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♦特邀栏目♦

基于多维行为分析的窃电高风险客户精准定位方法

张远亮
(广东电网有限责任公司广州供电局,广东广州 510620)

摘要:窃电行为对国家电力系统及供电公司造成了极大的损失,故反窃电技术是电力行业的重要研究方向之

一。传统的窃电用户定位方法存在定位不准确、查处效率低等问题,为了解决上述问题,提出基于多维行为分

析的窃电高风险客户精准定位方法。首先通过相关矩阵R 及特征值谱熵正则化完成用户数据去噪,其次在

UFS􀆼MI模型内提取用户数据特征,分析用户用电的多维行为,最后根据逻辑回归算法完成窃电高风险客户的

精确定位。实验结果表明,所提方法的窃电高风险客户定位精准度较高,误判率较低,整体定位效果较好。
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  窃电技术的智能化、多样化和专业化给国家电网

及供电公司造成了重大经济损失,对反窃电技术的研

究有望为国家电网追回经济损失。然而传统窃电高

风险客户定位的研究存在定位不精确、查处耗时的问

题,因此需要加强窃电高风险客户精准定位的研究,
以提高定位的精准度及高效实时性,保证国家的利益

及电网的平稳安全运行,这对电力行业的发展具有重

要意义[1,2]。覃华勤等[3]首先通过动态时间弯曲度

量窃电用户的相似性特征,构建相似度矩阵,然后聚

类划分窃电高风险客户,并通过簇中心表达,最后在

电力系统内通过相似度度量定位出窃电高风险客户。
但该方法存在误判率大、定位不精准的问题。蔡嘉辉

等[4]首先构建神经网络结构,其次通过神经网络结构

完成用电用户的数据特征提取,最后输入特征至随机

森林训练分类器来完成窃电用户的检测。但该方法

检测时间长、效率低,实际应用效果不佳。马晓琴

等[5]获取用电用户数据并对其实行降维处理,通过t􀆼
LeNet神经网络完成窃电用户的检测。但该方法的

窃电用户检测误判率大,检测效果不佳。为了解决上

述方法中存在的问题,本文提出基于多维行为分析的

窃电高风险客户精准定位方法,通过对用电用户数据

去噪处理,提取用户特征,分析窃电用户特征,根据逻

辑回归算法实现窃电用户的精准定位。

1 用户数据去噪处理

  首先用相关矩阵对用电用户数据信息初步去噪,
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再利用 基 于 特 征 值 谱 熵 正 则 化 完 成 最 终 的 去 噪

处理[6􀆼8]。

  对用电用户数据完成归一化处理。对因电功率

序列中的测量误差及用户随机行为引起的噪声干扰,
通过相关矩阵R 去噪,以提高其准确性。

  比较随机矩阵中预测与时间序列的不同,可获得

实际数据的偏离值,可表达其行为特征。依照分布概

率为1,将随机矩阵收放到极限谱中,密度函数如公

式(1)所示:

  J(μ)=

E
2πσ2

(μmax-μ)(μ-μmin)

μ
,μmin≤μ≤μmax

0, else

􀮠

􀮢

􀮡

􀪁
􀪁􀪁
􀪁
􀪁

,(1)

式(1)中,μ 表示特征值,μmin 和μmax 分别为特征值的

最小值和最大值,E 为极限谱分布函数,σ2 为标准

方差。

  因相关矩阵R 的半正定实特性,谱分解公式如

公式(2)所示:

  A=IΛIT , (2)
式 (2)中,IIT = O ,表 示 单 位 矩 阵,Λ =
diagμ1,μ2,μ3,…,μn  ,用来表达测量误差与用户

随机用电的噪声。

  用0表达相关矩阵特征值,以保留真实信息差

异,如公式(3)所示:

  ΛNEW =(ΛT-ΛT
t)+ΛT

0, (3)
式(3)中,Λt 表示噪声特征值矩阵,Λ0 表示由0组成

的矩阵。

  去噪后相关矩阵如公式(4)所示:

  ANEW =IΛNEWIT, (4)
设置 ANEW 的对角元素为1,完成相关矩阵的去噪

处理。

  因上述去噪并不是实际噪声的准确估计值,为减

小滤波误差,进一步基于特征值谱熵正则化去噪。

  用谱熵ζDR 度量特征值信息,如公式(5)所示:

  

ζDR=-
1
lgM∑

M

o=1
Ω(o)lgΩ(o)

Ω(o)= ξ2(o)

∑
M

o=1
ξ2(o)

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁􀪁
􀪁
􀪁
􀪁

, (5)

式(5)中,ξ(o)表示相关矩阵特征值,M 表示特征值

参数,Ω(o)表示噪声变量。

  当其他特征值为0且只有一个最大特征值时,谱

熵大于0;所有特征值距离相等时,特征值谱熵为最

大值。

  构建正则化特征值f(μ),如公式(6)所示:

  f(μ)=μ-μmax+

μmin(1+
1

ζDRlgM∑
o=1

l=1
∑
M

o=1
Ω(o)lgΩ(o))。 (6)

  当f(μ)≤0时,用0表示其特征值。依此通过

正则化公式完成进一步去噪处理。

2 用户数据特征提取

  因去噪后的用户数据在维度等方面存在一定的

差异,为此利用 UFS􀆼MI模型提取用户行为特征向

量[9,10]。UFS􀆼MI是一种基于互信息的无监督特征

选择模型,属于过滤型特征排序方法。UFS􀆼MI模型

在多维用户数据特征提取时,首先计算出每个特征的

相关度,再使用前向顺序搜索,对特征进行重要性评

价,最后输出一个有序特征序列。该模型在应用过程

中,分析了用户数据相关度、冗余度和条件熵度量等

方面多维特征,因此具有较好的多维用户数据特征提

取效果。

  用条件熵度量特征f 的取值[11],如公式(7)
所示:

  J'(fy fy')=

-∑
fy'

P(fy')∑
fy

P(fy fy')lgP(fy fy'), (7)

式(7)中,fy、fy' 均为随机特征,P(fy fy')表示fy

条件概率分布对fy' 的数学期望。

  条件熵的两个特征互信息关系如公式(8)所示:

  O(fy;fy')=J(fy)-J'(fy fy')=O(fy';

fy), (8)
式(8)中,J(fy)表示fy 的不确定性,O(fy';fy)表
示fy' 对fy 的不确定性减少的程度。通过步进的方

式从特征空集D 中选择特征,如公式(9)所示:

  
score(f)=

1
M∑

M

y=1O(fo;fy)

z1=argmax
1≤o≤m

score(f)  

􀮠

􀮢

􀮡

􀪁􀪁
􀪁􀪁 , (9)

式(9)中,score(f)为选择特征,fo 为最大相关度特

征,O(fo;fy)为fo 对fy 的不确定性减少的程度,

z1 为选择特征的集合,m 表示第m 个用户数据。

  用整个特征集合的平均互信息表达一个特征的

相关度,如公式(10)所示:

  Rel(fo)=
1
M
(J(fo))+∑1≤y≤m,y≠oR(fo;
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fy), (10)
式(10)中,R(fo;fy)表示已知特征信息,其值随其

他特征信息量的递减而递增。J(fo)为最大相关度

特征的不确定性。

  特征fo 对特征hy 的相关度如公式(11)所示:

  Rel(hy fo)=
J'(hy fo)

J(fo)
Rel(hy), (11)

式(11)中,J'(hy fo)表示特征hy 对特征fo 度量

的取值,Rel(hy)表示特征hy 的相关度,将两个特

征之间的差异用冗余度表示,如公式(12)所示:

  Red(fo;hy)=Rel(hy)-Rel(hy fo)。 (12)

  在选择特征时,全面考虑特征的冗余度及相关

度,其重要评价标准(UmRMR)如公式(13)所示:

  UmRMR(fo)=Rel(fo)-
max
hy∈D

Red(fo;hy)  。 (13)

  通过公式(7)-(13)获取最终的用户特征。

3 窃电高风险用户定位

  结合引言可知,在窃电高风险用户定位过程中,
现有研究主要使用的神经网络方法未考虑到用户的

冗余度及相关度特征,造成定位效果较差。为此,本
研究在利用UFS􀆼MI模型完成用电用户数据特征提

取后,依据逻辑回归算法完成窃电用户的定位[12,13],
其步骤如下所示。

  ①等比例选取用电数据系统中的正常用电用户

及窃电用户的数据作为初始数据,将其分为样本集和

测试集两部分。

  ②定义训练用户数据样本集为C={c1,c2,…},
特征权重向量用ρ表示,其中ρ∈{ρ1,ρ2},数据特征

目标函数表示为f(ρ)=ρT×C,类别集合用V∈
{V1,V2}表示,允许误差大于 0,初始化迭代次数

为0。

  ③迭代求解。迭代求解过程如公式(14)所示:

  l=l+1, (14)
式(14)中,l为迭代次数。

  ④用户定位目标函数 �g 如公式(15)所示:

  �g=
∑

cz∈C,V=V1

Pz1Pz2cz

Pz1+M -

∑
cz∈C,V=V1

Pz1 ∑
cz∈C,V=V1

Pz1Pz2cz

( ∑
cz∈C,V=V1

Pz1+M)
2

, (15)

式(15)中,V 表示类别,cz 表示z 个数据样本,Pz1、

Pz2 表示实例个数,M 表示特征值参数。

  ⑤判断目标函数是否成立,如公式(16)所示:

  ‖ �g(ρ
(l+1))‖ >φ。 (16)

  若结果成立,即为最优目标函数,继续执行下一

步骤;若不成立,则更新特征权重向量,如公式(17)
所示:

  ρ
(l+1)=ρ

(l)+μf
(l), (17)

式(17)中,f 为特征值。公式(17)的特征权重向量更

新过程中主要使用粒子群方法。通过粒子在搜索空

间的初始化更新结果,找出最佳粒子位置,实现粒子

寻优以及特征权重向量更新。

  根据公式(17)的计算结果更新后返回步骤③。

  ⑥构建最优化目标函数的窃电用户诊断模型,如
公式(18)所示:

  P(V=V1 ck)=
1

1+r-rTck

, (18)

式(18)中,ck 表示测试样本数据,r 表示样本矩阵。
求解窃电用户诊断模型,并将求解结果与类别比例概

率进行对比,分类最终的用户用电数据样本。

  ⑦测试数据集参数,看其是否为窃电用户[14,15];
当不满足窃电用户要求时,返回步骤②,重新为ρ 赋

值;满足窃电用户要求时,则进入步骤⑧。

  ⑧完成窃电用户诊断模型构建,输出检测结果。

  通过上述步骤,完成最终的窃电高风险用户定位

检测。

4 实验与结果分析

  为验证基于多维行为分析的窃电高风险客户精

准定位方法的整体有效性,设计以下测试。

  选用某个省份的真实居民用电用户数据信息及

大型企业用电用户数据信息作为实验对象。其中,真
实居民正常的用电用户数量为600户,其中窃电用户

数量为98户;大型企业正常的用电用户数量为240
户,其中窃电用户数量为54户。采用实验环境为

Windows
 

10系统下的SPSS数据分析软件,根据窃

电用户诊断模型分析用户数据特征,利用 MATLAB
软件模拟居民用户并输出仿真测试结果。根据上文

的窃电高风险客户定位过程进行测试,可将测试过程

分为模型训练和模型测试两部分,如图1所示。
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图1 窃电高风险客户定位测试流程

  Fig.1 Positioning
 

test
 

process
 

for
 

high􀆼risk
 

customers
 

of
 

power
 

theft

  根据上述流程,得到6类居民窃电用户及4类大

型企业窃电用户的用电量图,如图2、图3所示。

  ①用电量检测。随机选取一段50
 

h的用电数

据,采用本文所提方法、覃华勤等[3]的方法(以下简称

方法1)和蔡嘉辉等[4]的方法(以下简称方法2)完成

窃电高风险客户的用电量检测,其结果如图4所示。

  由图4可知,本文所提方法的居民窃电用户用电

量检测结果、大型企业窃电用户用电量检测结果与实

际电量趋近一致,所提方法可以检测到电量骤降的现

象,如居民窃电用户用电量在15、25、40
 

h发生了电

量骤降现象,企业用电用户电量在25
 

h发生了骤降,
之后出现先缓慢下降后上升的趋势。而方法1和方

法2的用电量检测存在较大偏差,不能很好地检测出

窃电用户用电量,表明本文所提方法对窃电高风险客

户的定位检测效果更好。

图2 居民窃电用户用电量

  Fig.2 Electricity
 

consumption
 

of
 

residential
 

users
 

with
 

electricity
 

theft
 

behavior

图3 大型企业窃电用户用电量

  Fig.3 Electricity
 

consumption
 

of
 

large
 

enterprises
 

users
 

with
 

electricity
 

theft
 

behavior
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  (a)
 

Power
 

consumption
 

detection
 

of
 

residential
 

users
 

with
 

electricity
 

theft
 

behavior
 

based
 

on
 

three
 

methods

  (b)
 

Power
 

consumption
 

detection
 

of
 

large
 

enterprises
 

us-
ers

 

with
 

electricity
 

theft
 

behavior
 

based
 

on
 

three
 

methods
图4 基于3种方法的两种类型窃电用户用电量检测

  Fig.4 Power
 

consumption
 

detection
 

for
 

two
 

types
 

of
 

us-
ers

 

with
 

electricity
 

theft
 

behavior
 

based
 

on
 

three
 

methods

  ②准确率及误判率。采用本文所提方法、方法1
和方法2分别对600户居民用电用户及240户企业

用电用户的窃电行为进行准确率及误判率测试,如图

5所示。由图5可知,对于600户居民用电用户来

说,本文所提方法的准确率高于91%,最大值达到

95%,方法1和方法2的准确率最大值分别为90%
和87%,且本文所提方法、方法1和方法2的误判率

分别低于3.8%、4.7%和4.7%。对于240户企业用

电用户来说,本文所提方法的准确率高于90.5%,最
大值达到93.7%,方法1和方法2的准确率最大值

分别为91%和86.5%,且本文所提方法、方法1和方

法2误判率分别低于2.3%、3.4%和4.1%。因此,
本文所提方法的居民用电用户及大型企业用电用户

的准确率均高于方法1和方法2,本文所提方法的两

种类型用电用户的误判率均低于方法1和方法2。
综上所述,本文所提方法对窃电高风险客户定位的效

果更好。主要原因是本文所提方法在传统窃电高风

险用户定位的基础上,增加用户去噪处理,降低检测

干扰,并且依据逻辑回归算法提高了窃电用户定位的

精确度,使所提方法具有良好的实际应用效果及较高

的准确率。

图5 3种方法的准确率及误判率

Fig.5 Accuracy
 

rate
 

and
 

misjudgment
 

rate
 

of
 

three
 

methods
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5 结论

  对窃电用户的查处可为国家电网及供电公司挽

回经济损失,并保证供电设备的正常运行。本文提出

基于多维行为分析的窃电高风险客户精准定位方法,
首先对用户数据进行去噪处理,其次提取用电用户特

征,最后完成窃电高风险客户的定位检测。实验结果

表明,本文所提方法检测的用电量与实际用电量较为

接近,且对用电用户判断的准确率高于两种对比方

法,误判率低于两种对比方法。本文所提方法为电力

系统的可持续发展奠定了基础,但仍有不足之处,如
特征值提取过程计算量较大,希望在今后的研究中能

进一步简化特征值提取过程。
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Abstract:Electricity
 

theft
 

has
 

caused
 

great
 

losses
 

to
 

the
 

national
 

power
 

system
 

and
 

power
 

supply
 

companies,

so
 

anti􀆼electricity
 

theft
 

technology
 

is
 

one
 

of
 

the
 

important
 

research
 

directions
 

in
 

the
 

power
 

industry.The
 

tra-
ditional

 

positioning
 

method
 

of
 

electricity
 

theft
 

users
 

has
 

the
 

problems
 

of
 

inaccurate
 

positioning
 

and
 

low
 

effi-
ciency

 

of
 

investigation
 

and
 

punishment.In
 

order
 

to
 

solve
 

the
 

above
 

problems,an
 

accurate
 

positioning
 

method
 

for
 

high􀆼risk
 

customers
 

of
 

electricity
 

theft
 

based
 

on
 

multi􀆼dimensional
 

behavior
 

analysis
 

is
 

proposed.Firstly,
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the
 

user
 

data
 

denoising
 

is
 

completed
 

by
 

the
 

correlation
 

matrix
 

R
 

and
 

the
 

eigenvalue
 

spectral
 

entropy
 

regulari-
zation.Secondly,the

 

data
 

characteristics
 

of
 

electricity
 

users
 

are
 

extracted
 

in
 

the
 

UFS􀆼MI
 

model,and
 

the
 

multi􀆼dimensional
 

behavior
 

of
 

electricity
 

users'
 

consumption
 

is
 

analyzed.Finally,according
 

to
 

the
 

logistic
 

re-
gression

 

algorithm,the
 

precise
 

positioning
 

of
 

high􀆼risk
 

customers
 

for
 

electricity
 

theft
 

is
 

completed.The
 

ex-
perimental

 

results
 

show
 

that
 

the
 

proposed
 

method
 

has
 

high
 

positioning
 

accuracy
 

for
 

high􀆼risk
 

customers
 

of
 

e-
lectricity

 

theft,low
 

misjudgment
 

rate
 

and
 

good
 

overall
 

positioning
 

effect.
Key

 

words:multi􀆼dimensional
 

behavior
 

analysis;high􀆼risk
 

customers
 

of
 

electricity
 

theft;feature
 

extraction;da-
ta

 

noise;accurate
 

positioning
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