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一种基于多核的完整性度量实施方法*

石文昌**,宋 元,周春喜
(中国人民大学信息学院,北京 100872)

摘要:为了解决在使用内核完整性度量机制对操作系统进行实时度量时,由于操作系统内核在设计之初没有考

虑内核完整性度量机制的出现,导致不能对系统进行及时度量的问题,本研究提出一种基于多核的完整性度量

实施方法,该方法通过在操作系统内核相关部分加入对内核完整性度量机制的支持来解决这一问题。本文首

先介绍该方法的设计和实现,然后通过实验对该方法的有效性及性能开销进行分析。该方法可以为内核完整

性度量机制分配核运行,实现对操作系统内核的及时度量,且性能开销极小。
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0 引言

  随着处理器制造工艺的不断进步以及多核架构

的成功,多核处理器成为现代处理器的主流选择,并
且处理器中核的数目越来越多,如Intel推出了80核

的处理器原型Teraflop[1],Tilera公司推出全球首款

100核处理器TILE􀆼Gx100[2]。

  一直以来,计算机软件的发展远远落后于硬件的

发展。如何尽可能发挥硬件的性能,一直是研究人员

必须面对的问题。多核处理器的出现,对如何发挥硬

件的性能提出新的挑战,但同时也为优化软件性能带

来新的机遇。国际上有不少工作致力于新型多核操

作系 统 的 研 究,如 Corey[3]、Multikernel[4]、fos[5]、

ROS[6]、OpenPiton[7]、Arrakis[8]、LegoOS[9]等。此

外,Boydwickizer等[10]、Siddha等[11]以及许多工作

团队[12􀆼14]围绕多核处理器对现代操作系统造成的影

响展开讨论。但多核的潜力并没有得到充分挖掘,许
多问题还有待研究。

  如何应对多核处理器带来的挑战,国际上有很多

研究。Corey[3]、Multikernel[4]、fos[5]、ROS[6]等都是

不同于传统通用操作系统设计理念的新型操作系统

的设计成果。Boydwickizer等[10]认为Linux内核可

适用于多核处理器,Siddha等[11]分析了多核调度面

临的挑战。

  完整性度量方法的研究一直是国际上的热点,研
究人员开展了大量的研究工作,我们在这方面也已开

展不少工作[15􀆼17]。Upen
 

AEGIS系统[18]等为建立可

信的系统运行环境,结合硬件在系统引导的过程中进
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行系统完整性度量。IMA系统[19]等在可执行内容

装载时,对其进行完整性检查。Copilot系统[20]通过

增加一个独立于主机的硬件协处理器,实现对运行中

的系统的内存映象进行完整性度量。NFORCE系

统[21]借助Intel处理器的SMM 特性,对Linux操作

系统的内核映象和执行中的进程进行度量。LKIM
系统[22]借助内核的关键数据结构,基于内核的执行

流度量Linux内核的完整性。SBCFI[23]等通过控制

流完整性的角度来动态监控操作系统内核的完整性。

OSck[24]通过扫描内核堆来对内核数据的完整性进

行度量。但是现有的这些工作都没有涉及如何利用

多核资源来进行完整性度量的实施,而这正是本研究

所关注的内容。

  提高信息系统的安全可信程度是业界长期追求

的目标[25],我国网络安全法明文规定要推广应用安

全可信的网络安全产品[26]。系统完整性度量是建立

系统可信性的关键技术,国际上完整性度量的研究和

系统开发都很活跃,并从不同方面对操作系统的完整

性进行度量,如Upen
 

AEGIS系统[18]、IMA系统[19]、

Copilot系统[20]、NFORCE系统[21]、LKIM 系统[22]、

SBCFI[23]、 OSck[23]、 LBM[27]、 BehaviorKI[28]、

DRIVE[29]、Container􀆼IMA[30]、OB􀆼IMA[31]、Cloud-
Monatt[32]等。但是在这个领域中,针对内核完整性

度量机制如何充分利用多核处理器潜能的研究还很

少。现有的操作系统内核,如Linux内核,在设计时

没有将内核完整性度量机制考虑在内,不能很好地对

内核完整性度量机制提供及时度量的支持;现有的研

究成果鲜有涉及如何利用多核来实施内核完整性度

量机制;一些简单的方法可以实现及时度量的目的,
但却会造成较大的性能开销。针对这些问题,本研究

提出一种基于多核的完整性度量实施方法,该方法通

过在操作系统内核中加入对内核完整度量机制进行

及时度量的支持机制,来实现及时度量并尽量减小性

能开销的目标。

1 问题的提出

  为了能够真实地反映操作系统的完整性状态,内
核完整性度量机制需要对正在运行中的操作系统进

行完整性度量,即对操作系统进行实时度量。

  多核处理器出现之前,在单核系统上进行实时度

量时,由于内核完整性度量机制的引入,加重了原有

系统的负载,并且内核完整性度量机制和系统中其他

任务竞争核资源运行,经常不能及时运行。多核处理

器出现之后,虽然有多个核可以同时用于运行任务,
但是在对操作系统内核进行实时度量时,这种情况依

然存在。归根结底是由于操作系统内核在进行设计

时没有考虑内核完整性度量机制,更没有使其实现及

时度量的机制存在。即使内核完整性度量机制能够

准确地度量并反映内核的完整性状态,但是由于内核

完整性度量机制不能及时运行,度量结果也将不能及

时反映操作系统内核的真实状态。

  针对现有操作系统中,完整性度量机制实施时存

在的这些问题,亟须一种适合多核计算机系统的完整

性度量实施方法。这种方法应该可以让内核完整性

度量机制对操作系统内核进行及时度量,且其度量结

果可以及时反映内核状态。及时度量是指完整性度

量机制可以在需要运行时,优先获取核资源并得到及

时运行,对系统进行实时度量。

2 完整性度量实施方法的分析与设计

  内核完整性度量机制是引入到操作系统内核中

的一种新机制。它作为操作系统内核的一部分,对操

作系统内核其他部分的完整性进行度量。操作系统

内核的很多工作都以内核线程的方式进行处理,这里

研究的内核完整性度量机制也将以内核线程的形式

出现,我们称其为内核完整性度量任务。

  在多核计算机系统上,如何使得内核完整性度量

机制对操作系统内核进行及时度量,从本质上来说是

为内核完整性度量任务分配核(CPU)资源,并优先

调度其多核调度的问题。

2.1 现有调度算法及核资源的分配

  操作系统通过调度算法这一内核的关键部分控

制CPU资源在任务之间的分配。一个好的调度算

法是增加系统吞吐量、缩短系统响应时间、维护系统

各个任务间平等关系的关键。

  现代操作系统内核根据系统中任务的不同特性

进行分类,并对不同类型的任务执行不同的调度策

略。本文针对国内外应用广泛的Linux操作系统进

行研究。Linux内核将任务分为4类,并为实时类的

任务 提 供 First
 

in
 

First
 

Out(FIFO)调 度 策 略 和

Round
 

Robin
   

(RR)调度策略(图1)。前者实现了简

单的、先入先出的调度算法;后者与前者大致相同,只
是任务在耗尽事先分配给它的时间片后才进行调度。
此外,Linux 内 核 还 引 入 了 调 度 类 (Scheduling

 

Class)[33]———一种结构化可扩展的调度算法模块。
调度类封装了调度策略的细节,使得调度算法的核心
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可以 不 必 关 心 各 调 度 策 略 的 具 体 实 现。图1对

Linux内核(2.6.39)调度类及其实现的调度策略进

行了说明。

图1 Linux中的调度类及其调度策略

Fig.1 Scheduling
 

classes
 

and
 

scheduling
 

policies
 

in
 

Linux

  核完整性度量机制对操作系统内核进行及时度

量,才能及时反映系统的完整性状态,因此内核完整

性度量任务的特点有两个:(1)运行时,需要及时得到

核资源调度运行;(2)运行时,可以一直运行到度量工

作完成而尽量不被打断。它的这些特点与操作系统

中采用FIFO调度策略的实时任务特点最相似,一旦

开始就会运行到工作结束,但是这些任务需要等到比

它先开始运行的同类任务运行结束后才可以运行,并
且有可能被高优先级的任务抢占。

  现有的调度算法,如Linux内核的调度算法无法

为完整性度量机制提供充分的支持,这是因为他们作

为通用操作系统调度算法,在设计之初就没有考虑到

内核完整性度量实施任务的存在。所以,完整性度量

实施方法中须加入对内核完整性度量任务进行调度

的机制,以达到及时度量的目的。
2.2 度量实施方案

  本方案在现有的调度算法中加入对内核完整性

度量机制的支持,使得内核完整性度量任务可以得到

核资源并调度。修改后的调度算法对内核完整性度

量任务和系统中的其他任务执行不同的调度过程。
方案如图2所示,在调度时机到来时,调度程序检查

当前是否有内核完整性度量任务需要运行,如果是,
将当前运行调度程序的核分配给内完整性度量任务,
并调度它运行;如果否,按原调度算法调度系统中的

其他任务运行。

  总体来说,本方案的关键是对完整性度量任务和

系统中的其他任务分别进行管理,执行不同的调度过

程。目标是及时为内核完整性度量任务分配核资源,

进行及时调度,进而达到及时度量的目的。

图2 方法整体流程

Fig.2 Flow
 

chart
 

of
 

our
 

scheme

3 完整性度量实施方法的实现

3.1 调度算法的选择

  Linux实现了多种调度策略,而这些调度策略的

具体实现都封装在调度类中,本研究需要选择最适合

的调度算法(调度类),在其中加入对内核完整性度量

任务的支持。

  如图1所示,Linux内核实现了4个调度类。内

核完整性度量任务的特点与实时任务的特征最相似,
且 Linux 的 4 个 调 度 类 中 fair_sched_class、

rt_sched_class可用于对内核完整性度量任务进行调

度,其他两个调度类只适用于特定类型任务的调度。
两个可取的调度类中,前者的优先级低于后者,且对

前者的修改会影响系统中大多数任务的运行调度,因
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此本研究选择在实时调度类中加入对内核完整性度

量任务的支持。

3.2 调度支持的实现

  在实时调度类rt_sched_class中加入对内核完

整性度量任务的支持,使得内核完整性度量任务可以

优先于系统中其他任务得到核资源并调度运行。

  如表1所示,调度类提供了封装后调度算法的接

口,供主调度函数schedule()调用。在每次调度时机

到来时,schedule()会调用调度类的pick_next_task
函数选取下一个运行的任务,pick_next_task_rt是函

数schedule()在实时调度类中的实现。本研究在函

数schedule()中加入内核完整性度量任务是否需要

运行的判断条件,优先为其分配核资源调度运行。
表1 调度类结构的主要入口函数

Table
 

1 Main
 

entry
 

functions
 

of
 

scheduling
 

class
 

structure

sched_class rt_sched_class 备注Notes

enqueue_task enqueue_task_rt
入队列
Enqueue

dequeue_task dequeue_task_rt
出队列
Dequeue

check_preempt_curr check_preempt_curr_rt
是否抢占

Preempt
 

check

pick_next_task pick_next_task_rt
选取新任务
Pick

 

next
 

task

set_curr_task set_curr_task_rt 改任务策略
Change

 

task
 

policy

  当调度时机没有到来,内核完整性度量任务便被

唤醒时,我们希望它可以抢占当前正在运行的任务。
通过check_preempt_curr_rt触发一次新的调度时机

可以实现这一目标。需要注意的是,内核完整性度量

任务不能抢占如负载均衡内核线程 migration等

任务。

3.3 内核完整性度量任务的管理

  通过对内核完整性度量任务进行设置,使其可以

被调度算法中的内核完整性度量支持机制辨识,得到

优先调度。

  将内核完整性度量任务设置为实时任务,使其按

照修改后的实时调度算法调度运行;将其调度策略设

置为FIFO,并设置较高的优先级,使其在处于运行

状态时,不会被其他实时任务抢占。另外,需要初始

化内核完整性度量任务的标识变量,作为调度算法辨

识内核完整性度量任务的标识。

3.4 实现效果测试

  以Linux为基础,直接修改2.6.39版本内核上

实现了该方法的原型系统。整个实验是在Dell
 

Pow-
er

 

Edge
 

R510服务器上进行的,处理器为Intel
 

Xeon
 

E5620
 

CPU,操作系统是 Ubuntu
 

11.04
 

Desktop。
以一个周期性运行的内核完整性度量方法对该度量

实施方法的有效性进行验证。

  实验结果表明,在未采用本完整性度量实施方法

的原始系统中,内核完整性度量任务会因为系统中的

其他任务而延迟执行,尽管当时系统的负载不重;在
采用本完整性度量实施方法的系统中,即使在有大量

普通任务和实时任务运行的情况下,当完整性度量任

务需要运行时,完整性度量实施方法仍能为其分配核

资源,使其及时得到调度运行。此外,根据 unix-
bench性能测试结果(表2),采用本方法的新内核运

行内核完整性度量机制,相较于原始系统运行内核完

整性度量机制,性能消耗仅为0.32%。
表2 性能测试结果

Table
 

2 Results
 

of
 

performance
 

test

测试项目
Test

 

items
性能评分

Performance
 

score

原始系统
Original

 

system 3
 

793.56

原型系统
Prototype

 

system 3
 

781.567

性能开销
Performance

 

overhead 0.32%

4 讨论

  本研究设计并实现一种基于多核处理器的完整

性度量实施方法,提供对内核完整性度量的实施支

持,使其可以对内核进行及时度量。新加入操作系统

内核的内核完整性度量机制作为操作系统内核的一

部分,无法保证自身的完整性,它的完整性以及度量

实施方法的完整性要采用其他方法来保证,这部分工

作有待进一步研究。

  本方法对以一个内核线程存在的内核完整性度

量机制的实施进行探索,当内核完整性度量任务较多

时,动态地分配多个核进行度量是下一步的工作

方向。
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A
 

Multi􀆼Cores􀆼Based
 

Approach
 

to
 

Integrity
 

Measurement
 

En-
forcement

SHI
 

Wenchang,SONG
 

Yuan,ZHOU
 

Chunxi
(School

 

of
 

Information,Renmin
 

University
 

of
 

China,Beijing,100872,China)

Abstract:In
 

order
 

to
 

solve
 

the
 

problem
 

that
 

when
 

using
 

the
 

kernel
 

integrity
 

measurement
 

mechanisms
 

to
 

measure
 

the
 

integrity
 

of
 

the
 

operating
 

system
 

in
 

real􀆼time,because
 

the
 

kernel
 

integrity
 

measurement
 

mecha-
nisms

 

had
 

not
 

been
 

taken
 

into
 

consideration
 

when
 

designing
 

the
 

kernels,it
 

usually
 

causes
 

the
 

issue
 

that
 

integ-
rity

 

measurement
 

mechanisms
 

are
 

not
 

able
 

to
 

run
 

on
 

time.This
 

paper
 

proposes
 

a
 

multi􀆼cores􀆼based
 

integrity
 

measurement
 

enforcement
 

to
 

solve
 

this
 

problem
 

by
 

adding
 

mechanism
 

supporting
 

the
 

measurement
 

mecha-
nisms

 

to
 

the
 

kernel.This
 

paper
 

explains
 

the
 

design
 

and
 

implements
 

of
 

this
 

method,and
 

then
 

analysis
 

the
 

ef-
fectiveness

 

and
 

performance
 

of
 

this
 

method.By
 

locating
 

cores
 

for
 

the
 

measurement
 

mechanisms
 

to
 

run,the
 

enforcement
 

can
 

let
 

measurement
 

mechanisms
 

measure
 

the
 

kernel
 

on
 

time
 

with
 

little
 

performance
 

cost.
Key

 

words:operating
 

system,kernel,integrity
 

measurement,measurement
 

enforcement
 

method,multi􀆼cores
 

processor,scheduling
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