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摘要:暰目的暱帮助系统管理员从复杂的结构中寻找系统故障的根源,以进一步提高电网管理信息系统的可靠

性。暰方法暱将配置管理数据库(Configurationmanagementdatabase,CMDB)结合故障树分析法(Faulttreea灢
nalysis,FTA)进行故障规则推理,再通过CMDB确定故障设备之间的关系,从而通过监控告警结合故障规则

分析定位到故障根源,并进行实例验证。暰结果暱基于 CMDB的规则推理的故障定位技术可以有效地梳理信

息系统各功能组件和故障表征之间的关系,实现快速故障定位。暰结论暱该技术可有效提高系统的可用率和运

行率。
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Abstract:暰Objective暱Helpingthesystemadministratortolocatethesourceofsystemfailure
fromcomplexsystemarchitecture,wecanimprovethereliabilityofinformationsystemin
powergridcorporation.暰Methods暱Theconfigurationmanagementdatabase(CMDB)iscom灢
binedwiththefaulttreeanalysismethodtoanalyzethefaultrules,andthentherelationship
betweenthefaultydevicesisdeterminedbytheCMDB.Finallythefaultlocationisachieved
andtheinstanceisverifiedbymonitoringwarningsandfaultanalysis.暰Results暱Thismethod
caneffectivelysortouttherelationshipbetweenthefunctionalcomponentsandfaultrepre灢
sentationoftheinformationsystem.WeapplyitinthecoreinformationsystemofPower
GridCorp.暰Conclusion暱Thefaultlocationcanbedoneinashorttime,whichcaneffectively
improvethesystem暞savailabilityandoperatingefficiency.
Keywords:CMDB,configurationmanagement,configurationmodel,faultrule,faultlocation

0暋引言

暋暋暰研究意义暱信息系统是由网络与通讯设备、物
理服务器、虚拟服务器、存储资源、平台软件、应用软

件、信息资源等组成的以处理信息流为目的的人机

一体化系统。电网企业的管理信息系统储存着企业

的核心数据,为电网的生产、经营和管理提供全方位

的保障。一旦管理信息系统出现故障,很可能会影

响电网各项核心业务的正常开展,进而造成更严重

的社会影响。因此,这些大型的信息系统为了保证

可靠性和性能,往往有着复杂的内部结构。这些结

构也给信息系统的故障定位带来很大的困难。如何

帮助系统管理员从复杂的结构中寻找系统故障的根

源,是进一步提高电网管理信息系统可靠性的必要

条件。暰前人研究进展暱目前,国内外对信息系统故

障定位的相关研究主要是基于配置管理数据库

(Configurationmanagementdatabase,CMDB)和故

障树分析法(Faulttreeanalysis,FTA)两大理论基

础开展分析。范娟娟等[1]、刘权[2]和黄波[3]分别提

出了一种基于 CMDB的业务可用性评估方法。该



方法充分利用CMDB丰富的数据模型,将应用基础

架构和它们对业务服务的影响映射起来,可以缩短

信息系统平均故障定位时间。徐定杰等[4]和董朝阳

等[5]均认为通过 CMDB配置项关系有向图调查基

础设施及其可用信息分析事件关联关系,可对事件

进行智能多层分析、建立关联以过滤冗余事件、提炼

主要信息,从而确定事件背后存在的问题。同样地,
马秀丽等[6]通过知识库定义IT环境中业务的类别

和运行的流程,对业务数据建模,形成业务数据配置

项,依靠业务和设备信息配置项的联结,自动判断节

点间依赖关系,快速定位业务及设备故障根源。蔡

宗平等[7]采用故障树分析法构造一个专家系统进行

信息系统故障诊断,并描述了此专家系统的基本设

计构想及实现方法。类似的还有卢燕等[8]和吴明强

等[9]的研究等。邓歆等[10]的研究则是在通信网络

中使用告警相关性分析的方法,从大量的告警中找

出根源告警。暰本研究切入点暱由于 CMDB数据和

FTA分析并非尽善尽美,因此信息系统智能故障定

位在实现时不能照搬理论框架,必须有所取舍,并加

入专家系统和主动数据采集模块以弥补数据不完善

带来的不良影响。同时,主动数据采集模块采用通

用设计,除了数据采集外还能完善其他功能,为系统

功能扩展提供基础。在信息系统中,各种软硬件都

是以完成业务需求为目的进行安装部署,各种软硬

件信息及相互的关系无直观统一的描述及展现。当

故障发生后,无法直观的判断故障根源以及影响范

围,运维人员需要凭经验或逐一排查系统软硬件故

障。依托CMDB,将运维人员的故障排查经验梳理

成故障规则,结合 CMDB中配置项(Configuration
item,CI)的关系数据,可以提高故障事件定位的准

确性,快速准确的定位故障原因和评估影响范围,实
现网管系统对事件的丰富和关联分析等功能,有效

的改善网管系统的监控和分析能力。暰拟解决的关

键问题暱本研究提出一种基于CMDB的规则推理的

故障定位技术,主要是利用 CMDB存储的 CI之间

的关联关系,构建CI网络模型,当CI本身或关联属

性出现故障时,通过故障树分析法(FTA)进行规则

推理,遍历CI树型结构,从而找出故障根源。

1暋基于CMDB的规则推理模型构建

暋暋如图 1 所示,故障定位的基础是 CMDB,从

CMDB可以得到CI关系网、CI属性集和CI飊服务模

型。CI关系网按照信息系统的维度进行裁剪,每个

信息系统裁剪成一棵信息系统 CI树。通过专家经

验,将CI关系与故障树的故障规则一一对应。信息

系统CI树的CI关系替换为故障树的故障规则即可

生成FTA故障树。

暋暋FTA故障树以信息系统 CI为根,树中的节点

是信息系统各组成部分的CI。非叶子结点CI的运

行状态由下级 CI的运行状态通过 FTA 推理机推

导得到。叶子节点 CI的运行状态由实际采集到的

监控数据确定。在理论上,以叶子结点CI的运行状

态(即CI属性集的子集)为输入,通过FTA 故障树

进行逻辑推理,可以推导出所有上级 CI的运行状

态,即信息系统各个组成部分的运行状态。故障的

组件和正常的组件均可以通过运行状态计算出来,
实现故障定位,定位的精度可达到CI级。

暋暋CI飊服务模型则是用于故障影响分析。完成故

障定位后,有故障的CI对应的服务就是受到影响的

服务。受影响的服务主体的集合就是故障的影响

范围。

图1暋信息系统故障定位理论框架

Fig.1暋Frameworkoffaultlocationsystem

2暋基于CMDB的规则推理实现

2.1暋系统架构

暋暋如图2所示,信息系统故障定位系统的系统架

构分为数据采集与适配、数据模型、应用功能、应用

呈现4层。

暋暋数据采集与适配层负责现有 CMDB数据采集

和标准化工作,含采集和标准化两个子层。电网企

业内部已实现包含了 CMDB的IT 服务管理系统,
但其CMDB数据仅包含了图1模型中的分类与静

态属性部分,关系、操作和动态属性的数据都不完

整。因此,采集层除了从已有系统中采集信息外,还
包含一个 Agent端,该 Agent端既可采集不完整的

数据,也可执行相关脚本,为作业执行、故障自动处

理等高级功能提供技术支撑。采集到的数据分为静

态数据和动态数据。静态数据用于标准化为CMDB
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图2暋信息系统故障定位系统架构图

Fig.2暋Systemarchitectureoffaultlocationsystem
库,即CI的技术参数属性;动态数据是故障定位需

要的数据,即CI的运行状态属性。

暋暋数据模型层包含CMDB库、关系飊故障规则库、
数据采集规则库、作业执行规则库和故障自动处理

规则库。CMDB库是该层的核心,包括模型中的分

类、属性和关系数据。它将数据采集层采集到的数

据汇总,并通过CMDB管理功能提供数据录入的接

口,以便人工修正可能影响故障定位的问题数据。
此外,CI关系网按照信息系统维度裁剪的需求也在

CMDB库中实现,为故障定位提供技术保障。关系飊
故障规则库的功能和理论框架一致,实现将各类CI
关系转化为IF飊THEN条件转移结构的功能。这个

库是专家经验的核心,通过故障规则库管理功能手

工录入。数据采集规则库存储的是各类数据采集的

方式和频率等信息。数据采集管理功能根据这个库

存储的信息控制数据接口和 Agent端的数据采集

工作。作业执行规则库和故障自动处理规则库则存

储了对应功能所需的数据。

暋暋应用功能层除了对应的数据管理功能外,还有

一个FTA推理机的功能。该功能是故障定位的核

心功能,将专家经验和 CMDB库结合,自动进行故

障树分析,实现故障定位。

暋暋应用呈现层包含故障定位结果展示、故障影响

分析展示、作业结果展示、故障自动处理展示4个展

示功能,用于展示各个系统功能的执行结果。

2.2暋系统功能

暋暋信息系统故障定位系统主要包括故障定位及影

响分析、作业执行、故障自动恢复和 Agent端4个

功能。其中,Agent端相对独立,安装在目标信息系

统的相关服务器上,根据系统的要求在目标信息系

统上执行相应的命令,是各个功能的实现的基础。
故障定位及影响分析是本系统的核心功能,它的各

个组件的功能和相互关系在前文已有介绍,这里不

再重复。

暋暋作业执行是通用 Agent端在目标信息系统上

执行标准作业的模块。每个信息系统都有其标准作

业,例如启动、停止、巡检、定期维护等。这些作业很

重要又很繁琐,必须按照作业指导书的要求执行。
但是由人执行的操作总会存在遗漏或差错的可能,
进而影响系统的运行。作业执行功能就是将目标信

息系统的标准作业操作通过脚本的形式固化在作业

执行规则库中,并设定好执行的周期或条件。当作

业执行管理模块检测到符合条件时,自动调用脚本

通过 Agent端在目标服务器上执行,并自动采集执

行结果,实现作业指导书在执行层面的标准化,减少

系统管理员执行遗漏或者差错,提高信息系统的维

护水平。

暋暋故障自动恢复功能用于自动/半自动地恢复一
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些简单故障。它的实现和作业执行功能类似。首先

针对一些简单故障,预先编制故障处理脚本,例如清

理磁盘空间的脚本、增加数据库表空间的脚本、重启

中间件特定节点的脚本、回滚死锁数据库进程的脚

本。这些脚本存储在故障自动处理规则库中,然后

设定这些脚本的执行条件,可以和故障定位结果联

动,最后检测脚本执行的条件是否满足,满足即通过

Agent端在目标服务器上执行脚本,并采集执行结

果。该功能实现了部分故障的自动处理,可以大大

提高系统故障处理的效率,并且可以通过脚本实现

故障处理经验的积累与分享。

2.3暋CMDB库的构建

暋暋构建CMDB库,通过对IT信息系统进行梳理,
明确故障定位的逻辑与可定位的对象,去除非关注

的CI信息,尽可能的降低CI复杂度,以分析与定位

故障为目标,根据IT 信息系统软硬件特点构建

CMDB模型,如图3和图4所示。

图3暋CMDB库主要模型表

Fig.3暋PrimarymodelofCMDB

图4暋CMDB库ER图

Fig.4暋E飊RdiagramofCMDB
2.4暋推理机的实现

暋暋推理机主要通过告警事件分类、告警事件预处

理、规则推理3大功能实现。其中,告警事件分类和

告警事件预处理理论已比较成熟,本研究采用邓歆

等[10]提出的告警相关性分析规则。规则推理则是

使用故障树分析法得到的故障规则进行推理。
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暋暋告警事件分类:在做规则推理分析之前,对采集

上来的信息进行统一格式化处理,格式化后的信息

大体上具有如下信息:告警时间、告警对象名称、告
警级别和告警描述等,然后对格式化后的信息进行

事件规则推理分析。事件通常包括(1)相同事件,指
来自同一告警源的相同故障描述的持续告警信息;
(2)相反事件,指两个来自同一告警源的信息,一个

说明告警,另一个说明告警已恢复;(3)同源事件,指
来自同一告警源,但不同告警类型的多个信息;(4)
拓扑关系事件,指来自不同且有拓扑连接关系的告

警源,告警类型相同或不同的多个信息。

暋暋告警事件预处理:(1)对相同事件,认为频度发

生变化的同一个告警信息,只显示一条故障信息;
(2)对于相反事件,将这两个信息关联起来,自动将

相应的告警事件清除,并存入已清除的历史告警页

面中,不产生故障事件;(3)对于同源事件,通过相关

规则的定义,将其中一条根源性的告警挑选出来,产
生故障事件,并将其它的同源事件定义为被抑制信

息;(4)对于拓扑关系事件,利用 CMDB中 CI关系

模型为依据,通过相关规则的定义推理,挑选出最具

根源性的告警或产生一条根源性告警,同时将其它

的拓扑关系事件定义为被抑制信息,只产生一条根

源故障事件。

暋暋规则推理实现:(1)在应用程序中调用规则引擎

提供的相应的接口以创建规则引擎对象、工作内存

对象和规则集对象;(2)监控对象告警数据采集上来

后经过处理加入到规则引擎工作内存;(3)应用程序

中首先将规则库加载到规则集中,规则引擎会自动

将工作内存中的监控告警对象实例结合 CMDB中

CI信息,与内存中加载规则库进行匹配,再在应用

程序中调用相应接口指令进行故障树规则推理遍历

CI树型结构,将工作内存中经过推理分析的告警与

故障定位规则进行匹配,最终输出故障事件,包括故

障源、故障原因等参考信息。

3暋实例验证

暋暋将上述模型及实现应用于某电网公司一个核心

生产IT信息系统,该系统当前故障为“系统整体运

行缓慢暠,具体规则如下:(1)目录IO 异常或读写过

高;(2)CPU 主机资源紧张;(3)MEM 主机资源紧

张;(4)数据库存在大量等待事件;(5)数据库表空间

使用率100%。由于上述规则单独出现时并不一定

会导致系统运行过于缓慢,因此需要在所有规则都

生效时才会产生“系统整体运行缓慢暠告警(图5)。

红色方框部分表示信息系统故障定位系统4个功能的组成部分

Redboxmeans4componentsoffaultlocationsystem
图5暋故障规则界面

Fig.5暋Interfaceoffaultrules
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暋暋随着系统压力持续上升,故障中所有规则的告

警都已经触发,产生故障(图6和图7)。

暋暋CMDB在此过程中提供主机、中间件等与所有

监控项之间的关系,使推理机能找出符合所有故障

条件的对应故障源,从而准确定位故障。实例验证

表明,CMDB结合系统规则推理的自动诊断分析能

力可以有效的梳理现有各信息系统各功能组件和故

障表征之间的关系,实现快速故障定位和展现,有效

地提高了运维人员定位IT系统问题的效率与处理

问题的准确性。

图6暋告警界面

Fig.6暋Interfaceofwarnings

图7暋故障界面

Fig.7暋Interfaceoffaults

4暋结论

暋暋本研究描述了信息系统故障定位系统的理论基

础和具体实现,在深入研究配置管理数据库(CM灢
DB)的基础上结合规则推理进行故障定位,实现故

障事件与 CMDB的关联,通过 CMDB确定故障设

备之间的关系数据,从而通过监控告警结合故障规

则分析定位到故障根源,并展示了应用范例。该系

统除了实现故障定位外,还实现了作业执行和故障

自动恢复的功能,不仅提高了信息运维水平,还可以

通过各类规则库实现经验的积累与分享。此外,由
于 Agent端的通用性很强,只要能开发出相应的脚

本,系统的功能可以进一步扩展,例如规范各组件参

数配置、简单的日志分析等,有助于提升故障处理

效率。
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