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摘要：【目的】针对校园网私有云存储系统建设和应用开发需求，研究OpenStack核心组件Swift和Keystone

的整合方法。【方法】通过Swift的IP地址获取对象访问令牌(Token)，再利用该令牌保证Swift能够通过

Keystone提供的各种插件，实现对用户的身份验证；又通过修改配置文件proxy—server．conf的参数，使验证

通过的租户可以利用Keystone服务的Token来调用Swift的服务。【结果】利用这一集成技术，开发人员可

以有效地使用Swift组件实现用户身份的验证和调用Swift的服务。【结论】实际应用表明，该方法有效、

可行。

关键词：云平台OpenStack Swift Keystone整合

中图分类号：TP3l 文献标识码：A 文章编号：1002—7378(2015)oi一0073—04

Abstract．【objleetive]Based on the needs for construction and application development of pri—

vate cloud storage system in campus network，this paper researches the integration method

for the Swift and Keystone component of the OpenStack．[Methods]Through the IP address

of the Swift component，an obj ect access token can be obtained．Then，using this token，

Swift can achieve the identity authentication of users with the help of different plugins pro—

vided by Keystone．By modifying the parameters of the configuration file(proxy—server．

conf)。the authentication user can use the token provided by Keystone service to invoke the

Swift service．[Results]Using this integrating technique，the programmers can effectively re—

alize the identity authentication of users and
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invoke the Swift service．【Conclusion】The appli—

cation results shows that this method iS effective

and feasible．
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0 引言

【研究意义】私有云存储是针对特别组织或用户
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定制的云存储系统n]。近年来，随着移动网络的发

展，校园网私有云存储系统的应用已成为学校数字

化校园的一个重要组成部分。与公有云存储不同，

私有云存储一般运行在内部网络的数据中心上，具

有较高的安全性，但是私有云存储也存在着可扩展

性相对较差的缺点。私有云存储的实现可以应用

OpenStaek软件，该软件是由NASA和Rackspace

联合开发的一个开源项目，旨在提供一个完全开放

的、可大规模部署的云计算平台[2]。OpenStack架

构一直努力使每个项目尽可能的独立，这使得用户

可以选择只部署一个功能子集，并将它与提供类似

或互补功能的其他系统和技术相集成。但是在实际

的运用过程中，私有云存储系统需要使用Open—

Stack提供的大部分功能才可以正常运作，需要将

各个组件有机地集成起来。【前人研究进展10pen—

Stack项目目前已经获得业界精英企业如戴尔、惠

普、英特尔、思科等重要公司和开源组织的支持，成

为现在最流行的云计算操作系统软件之一L3]。

OpenStack平台提供了可以在标准硬件上配置虚拟

机(VM)的软件，而且还提供一个分布式对象存储

和广泛的可选功能，包括网络控制器、身份验证管理

器、管理仪表板和块存储。其中，Swift组件[4’53用

于分布式对象存储服务，Keystone组件∞]用于处

理授权用户的管理。Swift采用层次数据模型，设

有账户、容器、对象等三层逻辑结构，每层节点数均

没有限制，可以任意扩展。这里的账户和个人账户

不是一个概念，可理解为租户，用来做顶层的隔离机

制，可以被多个个人账户所共同使用；容器代表封装

一组对象，类似文件夹或目录；叶子节点代表对象，

由元数据和内容两部分组成。Swift为账户、容器

和对象分别定义了环，主要目的是将虚拟节点(分

区)映射到一组物理存储设备上，并提供一定的冗余

度。【本研究切入点]OpenStack核心组件Swift和

Keystone在校园网私有云存储系统的整合鲜有报

道。【拟解决的关键问题】在校园网私有云存储系统

的设计与实现中，采用OpenStack平台来搭建完

成，利用Swift组件实现对静态的教学资源和相关

数据的存储管理，通过Keystone组件实现对用户身

份的验证。

1 Keystone的认证

在访问Swift服务之前，需要先通过认证服务

获取访问令牌，然后在发送的请求中加入头部信息

X—Auth—Token。Swift组件提供的认证服务(Au—

thentication Server)主要用于验证访问用户的身份

信息，获得一个对象访问令牌(Token)，并确保其在

一定的时间内会一直有效。同时也用于验证访问令

牌的有效性，并把令牌缓存下来直至过期时间。

在OpenStack平台框架中，Keystone组件的主

要职责是包括用户身份的认证和对用户信息的管理

等功能，它提供的API调用接口是身份认证API。

实际上，Keystone就相当于一个服务总线或者整个

OpenStack平台框架的注册表，通过认证服务组件

其他服务可以注册服务的退出点。而且任意的两个

服务间的相互通信和调用都必须经过Keystone服

务组件的身份验证功能，从而才能获得目标服务的

Endpoint，并且根据它找到目标服务调用。

在校园网私有云存储系统的设计实现过程中，

为了访问服务器，用户需要把自己的证书提交到

Keystone并获得一个令牌，然后利用这个令牌保证

用户和租户之间的通话。为此，需要将Swift组件

和Keystone组件进行有机的整合，使得Swift能够

通过Keystone提供的各种插件，实现对用户的身份

验证。具体的实现方法：首先，通过Swift的IP地

址获取对象访问令牌(Token)；Swift端认证成功之

后，以json的格式返回认证解码以及Swift的公共

接口，从而完成Swift与Keystone的整合。具体的

实现代码如下：

／／获取token

$url—base—curl—init('http：／／192．168．199．

128：35357／v2．o／’)；／／swift的ip地址

$postfix一7tokens'；

$auth—user一’admin"；

$auth—pwd一’admin'；

$tenant—name=’admin'；

／／set the final auth url．

$．auth—url一$url—base．$postfix；

$json一’{”auth”：{¨passwordCredentials”：

{”username”：”’．$auth—user．“’， ”pass—

word”：”’．$auth—pwd．“’}，”tenantName”：”’．

$tenant—name．“’)h

$response一＼Httpful＼Request：：post

($auth—url)

一>sendsJson()

一>body($json)

一>send()；

／／从json中取得token和swift url

$result—json—decode($response)；
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／／get the token

$token=$result一>access一>token一>

id；

／／get a service list

$service—catalog一$result一>access一>

serViceCatalog；

echo”<p><／p>”；

／／获取swift的公共接口

$swift—url一$service—catalog[4-]一>end—

points[O-]。——>publicURL；

echo”<br>”；

2 Swift中配置文件

修改

proxy—server．conf的

除了认证服务外，Swift组件还提供了代理服务

(Proxy Server)、缓存服务(Cache Server)、账户服

务(Account Server)、容器服务(Container Server)、

对象服务(Object Server)、复制服务(Replicator)、

更新服务(Updater)、审计服务(Auditor)、账户清理

服务等服务功能。

Swift组件提供的代理服务是通过Proxy Serv—

er向外提供基于HTTP的REST服务接口，实现

对账户、容器和对象进行CRUD等操作。在Swift

组件中，它的代理服务对外提供对象服务API，根

据环的信息来查找服务地址并转发用户请求至相应

的账户、容器或者对象服务。因此，在具体实现

Swift与Keystone的整合时，需要根据Keystone提

供的认证授权、系统管理服务的IP地址、端口地址

等，对配置文件proxy—server．conf的一些参数进行

修改，使得通过了Keystone验证后的用户可以使用

Keystone服务的Token，调用Swift的服务。在校

园网私有云存储系统的设计实现中，修改了Swift

的配置文件proxy—server．conf，在其中添加authto—

ken与keystoneauth组件，并将pipeline中的tern—

pauth改为authtoken与keystoneauth，表示采用

Keystone而不是TempAuth来完成用户身份认证

和权限控制。authtoken是python—keystoneclient

中的组件，用于访问Keystone；keystoneauth是

Swift中的组件，用于一些附加的条件设置。

修改后的配置文件proxy—server．conf的内容

如下：

[-DEFAULT-]

bind—port一8080

11Ser=root

workers=2 8

log—facility—LOG—LOCALl

[pipeline：main-]

pipeline—healthcheck cache authtoken key—

stoneauth proxy—loggi．．5 rfoxy—server

[-app：proxy—server]

use—egg：swift#proxy

allow_account—management=true

account_autocreate=2 true

[filter：tempauth-]

use—egg：swift#tempauth

user_admin—admin—admin．admin．reseller

——admin

user—test—tester—testing．admin

user—test2一tester2一testin92．admin

user—test—tester3=testin93

reseller—prefix—AUTH

token lire一86400

[filter：authtoken-]

paste．filter—factory—keystoneclient．middle—

ware．auth—token：filter_factory

#以下各项是根据Keystone配置文件中的参

数及其所在PC来设置的。

auth—host一192．168．3．67

#Keystone提供的认证授权、系统管理服务

的IP地址，通常为内网。

auth—port一35357

#Keystone提供的认证授权、系统管理服务

监听的端口，通常为内网。

auth—protocol—http

#访问Keystone所使用的协议，http或ht—

tps。

service—host一192．168．3．67

#Keystone提供的认证授权服务的IP地址，

通常为公网(外网)，也可以是内网。

service—port一5 000

#Keystone提供的认证授权服务监听的端

口，通常为公网(外网)，也可以是内网。

admin_token—ADMIN

#admin—token参数是用来访问Keystone服

务的，即Keystone服务的Token。可以使用该To—

ken访问Keystone服务、查看信息、创建其他服

务等。
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[filter：keystoneauth]

use—egg：swift#keystoneauth

operator—roles=adminRole，swiftoperator

#允许访问并使用Swift的角色。

reseller—prefix=AUTH一

#account的命名前缀，注意此处必须加“一”。

#例如http：／／192．168．3．52：8080／vl／

AUTH 54d3db64adfc4731b5222cac974f8bc5

[filter：healtheheck]

use—egg：swift#healtheheck
’，

[filter：cache]

use—egg：swift#memcache

memcache—servers一192．168．3．52：11211，

192．168．3．53：1121l

过安装Swift组件就能够有效地管理存储对象，有

效地运用Keystone来实现用户身份的验证，以及实

现Openstack环境的配置。这为Openstack开源平

台的其它功能组件的有效集成提供了借鉴方法。
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