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摘要:【目的】探讨对 RFID 数据冗余、脏读以及漏读数据进行过滤,整理出上层应用所需要的有效事件的方

法。 【方法】运用基于时间和次数阀值、数据校验、TDS 数据解析以及基于伯努利概率的动态时间窗等方法进

行研究设计。 【结果】提出 3 种数据过滤器:冗余过滤器用于处理多读数据,平滑过滤器用于处理脏读数据,
基于伯努利的动态自适应平滑算法的漏读数据处理器处理漏读数据,将这 3 种过滤器依次组合,组成数据过

滤模型,最终构成数据过滤方法。 【结论】运用这 3 种过滤器组成的数据过滤模型,能够很好的对 RFID 原始

数据进行过滤,获得上层应用所需要的有效事件。
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Abstract:【Objective】This paper illustrates a data filtering method to filter redundancy data, dirty
read and missed readings of RFID middleware and sort out the effective incident for the upper layer
system. 【Method】A time-based and number-based filter, a CRC and TDS data analysis filter, and
a dynamic time window filter based on Bernoulli probability are used to established the method. 【Re-
sult】Three filters was constructed, which are redundant data filter for more readings, smoothing fil-
ter for dirty readings and dynamic time window filter based on Bernoulli model for missed readings.
Finally, the three filters were combined and the RFID data filtering method was proposed. 【Conclu-
sion】This data filtering is effective in filtering of RFID raw data and obtaining effective incident for
the upper layer system.
Key words:RFID middleware,multiread data processing,dirty read data processing,adaptive leak-
age reading process

　 　 【研究意义】射频识别(Radio Frequency Identifi-
cation,RFID)系统是物联网的应用形式之一。 一个

完整的 RFID 系统由 RFID 标签、读写器、RFID 中间

件和应用软件组成。 其中,RFID 中间件承担数据过

滤、聚合、传输等重要任务,它的研发对消除 RFID

应用瓶颈有重要意义。 【前人研究进展】现有的对

RFID 中间件数据处理的方法主要分为以下两类[1]:
1)建立事件列表类。 对每一个新到标签数据进行

检测,假如是新标签加进相应列表中,且该标签在列

表中已存在,则仅更新对应标签的时间等状态数据,
而不新建标签数据记录,以达到去除重复信息的作

用。 2)事件编码类。 对标签状态的改变进行编码,
标签出现编码为 0,标签消失编码为 1。 然后加进计

时器机制,对计时器有效时间内的同一标签的状态

跳变进行忽略,从而在状态定义和时间维度 2 个方



面对数据进行去重化。 【本研究切入点】结合以上

两种过滤方法,从时间维度、次数维度以及建立事件

列表的方面着手建立 RFID 中间件数据过滤方法。
【拟解决的关键问题】通过对 RFID 数据冗余、错误

以及漏读数据进行过滤,整理出上层应用所需要的

有效事件。

1　 RFID 中间件数据特点分析

　 　 RFID 数据具有实时性、不确定性以及大数据性

等特点[2],其中的不确定性主要是由多读、脏读以

及漏读引起的[3]。 因此要降低上面 3 种原因造成的

数据不确定性,需要针对这 3 种因素设计过滤方法。
首先,设置标签数据的基本数据结构为:
Struct TagData1{
String TagID;　 / /标签 ID
String ReaderID; / /读写器 ID
Date ReadTime; / /读取 Tag 时间

}
再针对图 1 模型的过滤模型,设计数据过滤方法。

图 1　 RFID 数据过滤模型

2　 RFID 中间件数据过滤器设计

2. 1　 多读数据处理———冗余过滤器

　 　 RFID 读写器读取速度快,会产生大量的冗余数

据,增加上层应用系统的负担,因此需进行多读数据

的清理。 本文利用哈希表来进行数据的冗余过

滤[4]。
　 　 由于 RFID 系统对实时性要求很高,所以,冗余

过滤器需要满足两点要求:(1)在冗余周期内没有

该 EPC 出现,那么必须立即输出该事件;(2)对于

EPC 标签 TagID,过滤后,所有的 EPC 事件的生成时

间,再加上冗余周期,所形成的时间段,必须包括该

TagID 的可见范围。 即不允许标签 TagID 在数据源

中的某时刻 t 是可见的,但在过滤后的时间段中没

有包括该时刻,在时刻 t ,标签 TagID 变成了不可见

的。 具体描述如下:
　 　 对于 EPC 标签 TagID,数据源中 TagID 的可见

范围为 Tagi ,输出事件为 EPC i,j ,事件的生成时间

为 TEPC i,j ,冗余过滤的周期为 Tc ,则必须满足下面

的关系:
　 　 Tagi ⊆ Y

j
[TEPC i,j,TEPC i,j + Tc]。

　 　 为了满足以上两点要求,本文设计了哈希实时

冗余过滤算法:
　 　 (1)利用一个哈希表 EvCurrentHash 缓存当前

的数据,另一个哈希表 EvDirtyHash 缓存进入到脏读

数据处理器的数据。 在此哈希表中,TagID 为哈希

表的关键字,哈希表 EvCurrentHash 中用来存储 [Tn

- Tc,Tn] 时间段内的事件,其中的 Tn 代表当前时

间;
　 　 (2) 判断读取的 TagID 是否存在于 EvCur-
rentHash 中:如果存在则判断 ReadTime,跳转至(3)
或者(4);不存在则转到(5);
　 　 (3)如果 ReadTime 小于 Tn - Tc ,即表示是一个

新的标签读取,则生成 Tag 事件,并输出该事件到

EvCurrentHash,返回(1),执行下一个标签的读取;
　 　 (4)如果 ReadTime 在 [Tn - Tc,Tn] 范围内,比
较该标签与 EvCurrentHash 中相同标签的读取时间:
如果该标签的读取时间较早,则忽略该 Tag 事件,否
则,更新 EvCurrentHash 中该标签的读取时间;
　 　 ( 5 ) 轮询 EvCurrentHash 表, 将该表中所有

TagID 不同的 Tag 事件输出到 EvDirtyHash 中,等待

脏读数据处理。
2. 2　 脏读数据处理———平滑过滤器

　 　 经过上面的冗余过滤器处理的数据存储在

EvDirtyHash 中,接下来进行脏读数据处理[5]。
　 　 对同一个读写器数据流中的 Tag 事件进行脏读

数据处理,主要通过两个通道进行[6]:
　 　 首先,通过验证码校验和 TDS 解析的方式处

理。 通过校验码来检查读写器在读取的过程或者在

数据传输的过程中造成的位错误,然后通过对 EPC
标签按照 EPCGlobal TDS 标准 ( http: / / www. gs1.
org / epcglobal)进行解析,清洗其中无法解析和编码

异常的数据,解决脏数据中的错误数据。
　 　 其次,运用设置阀值的方法。 设置时间阀值

time,次数阀值 num:在 time 时间内出现次数达到

num 的 Tag 事件即为系统需要的标签,以此去除脏

数据中偶尔被读到但不需要的数据。 由于需要得到

Tag 事件的次数,因此修改原来的标签数据结构,添
加读取次数:
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Struct TagData2{
Struct TagData1;
Int Num; / /读取次数

}
在通过上述两个通道进行脏读数据处理的过程中,
一共需要 3 个表:输入表、EvDirtyHash 存储表和输

出列表。 其中输入表保存原始数据,EvDirtyHash 表

中存储的是经过多读数据处理的数据,输出列表存

储的是经过平滑后的数据。 先将 EvDirtyHash 和输

入列表中所有 ReaderID 不是系统所需要的数据去

除,然后将输入列表中的原始数据与 EvDirtyHash 存

储表中的数据逐一进行比较,描述如下:
　 　 1)比较两个表中 TagID:相同,则进入到 2);否
则,进入 3);
　 　 2)将存储列表 EvDirtyHash 中该标签的 Num 值

加 1,然后执行 4);
　 　 3)将输入列表中的该标签的信息加入到

EvDirtyHash 中,然后进入 4);
　 　 4)遍历 EvDirtyHash,将 TagID 相同的标签的

Num 累加到最后一项, 计算读取时间差 tdur =
tTagIDl - tTagIDlast ,并删除前面的标签,然后进入

5);
　 　 5)从存储列表 EvDirtyHash 中取出该标签信

息,如果读取时间差 tdur 不大于时间阀值 time,并且

出现的次数 Num 不小于次数阀值 num,那么将该标

签放入到输出列表中,并清除原始数据和 EvDirty-
Hash 中该标签的信息,转回 1),执行下一个标签;
否则,直接跳转到 1),执行下一个标签。
2. 3　 漏读数据处理———基于伯努利的动态自适应

平滑算法

　 　 RFID 的数据漏读主要是由标签的识别率、读写

器的读写频率和周围环境这三者产生的相对恒定的

漏读比造成的。 本文采用基于伯努利概率模型的自

适应窗口平滑算法进行漏读数据处理[7]。
　 　 在自适应窗口[8] 的设计中,定义 avgDura 为一

段时间内 Tag 事件的平均读取时间间隔;evTime 为

Tag 事件的时间间隔;通过一个窗口缩放因子 win-
Factor 来决定 evTime 向 avgDura 靠拢的速度,通过

一个精度因子 preFactor 来决定窗口大小 evTimeOut
的值。
　 　 定义这些值:

　 　 avgDura = durationTime × sum(Tag)
∑event

。

durationTime 表 示 需 要 分 析 的 时 间 段 长 度;

sum(Tag) 表示这段时间内读取到的标签总数,即

有多少个不同的 TagID; ∑event 表示事件的总数。

通过上式计算得出 Tag 事件的平均读取时间间隔。
　 　 通过计算平均读取时间来降低由读写器所处环

境、读写器读写频率、标签识别率这三方引起的恒定

漏读比。
　 　 evTime = evTime + winFactor × (avgDura -
evTime)。
　 　 上式得出 Tag 事件的时间间隔,用窗口缩放因

子决定 evTime 向 avgDura 靠拢的速度。 通过计算,
降低环境引起的漏读比。
　 　 evTimeOut = evTime × preFactor。
　 　 窗口大小由精度因子 preFactor 和 evTime 共同

决定。
　 　 自适应窗口的平滑算法,在数据密度不变的情

况下,它所能弥补的漏读空隙完全由两个因子决定。
相对固定窗口的平滑算法,它在一定程度上提高了

数据准确性,但这只是静态的运用之前的值来计算

平均窗口大小,而如果标签在读取过程中动态发生

改变的话,就不能满足要求,因此引出基于伯努利概

率模型的动态自适应算法。
　 　 对于标签 i,在平滑窗口内读到的次数N满足伯

努利二项分布———B(εi,pavg
i ) ,其中, εi 表示读写器

读取次数,即实验次数,表示窗口大小; pavg
i 表示标

签的平均读取频率,即事件发生的概率。 设置信度

为 δ ,由公式 ln (1 / δ) = εipavg
i 可知,要保证数据完整

性,窗口大小 εi 需满足 εi ⩾
ln (1 / δ)

pavg
i

,当窗口小于

εi 时,适当增加窗口大小;当标签发生动态变化时,
探测到标签发生变化的条件为: Ni - εipavg

i > 2 ×

εipavg
i (1 - pavg

i ) ,其中 Ni 为标签 i 在平滑窗口

内被读到的次数,当 Ni 不在上式区间时,应适当

减小窗口大小。 根据以上方法,动态调整窗口大小,
可以保证较准确的数据填充。

3　 实现 RFID 过滤的方法

　 　 经过对 RFID 冗余数据、脏读数据和漏读数据

处理的过滤器设计之后,将这 3 种过滤器依次组合,
构成本文所阐述的数据过滤方法:
　 　 RFID 原始数据被读卡器读取后,读卡器将数据

传入到如图 1 所示的数据处理模型中,经过时间阀

值和次数阀值过滤器后,去除冗余数据,然后进入下

一层的脏读数据处理器中;经过数据校验和 TDS 数
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据分析,清除原始数据中的脏读数据,并进入到漏读

数据处理器中;根据伯努利概率模型建立的动态时

间窗漏读数据处理器,对原始数据进行漏读数据的

处理,并最终输出到生成有效事件层中,即完成对

RFID 原始数据的过滤过程。

4　 结束语

　 　 本文针对 RFID 数据特点,主要对冗余、脏读以

及漏读数据进行处理,提出数据过滤方法。 RFID 原

始数据先经过冗余过滤器去除冗余数据,再进入平

滑过滤器清除原始数据中的脏读数据,最后采用基

于伯努利的动态自适应平滑算法处理,对原始数据

进行漏读数据的处理,最终生成系统需要的有效事

件。
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广西科学院成为全国科学院联盟文献情报分会理事单位

新闻时间:2013-11-07
　 　 为进一步落实广西区政府与中国科学院科技合作协议,广西科学院在文献情报工作中取得新突破,成为

全国科学院联盟文献情报分会理事成员之一。
　 　 中科院为落实与各省科学院协同创新、服务区域发展等举措,11 月 5 日,由中科院国家科学图书馆发起

的“全国科学院联盟文献情报分会”在京成立,会议正式通过《全国科学院联盟文献情报分会章程》,推选国

科图馆长张晓林担任“全国科学院联盟文献情报分会”理事长、国科图副馆长刘细文担任分会秘书长。 广西

科学院副院长刘书龙和院办公室主任兼广西科学院文献信息共享服务站站长毛卫华同志代表广西科学院参

加了分会成立仪式。
　 　 “全国科学院联盟文献情报分会”致力于推动全国科学院联盟成员机构实现文献情报服务共享,将本着

“资源共享、优势互补、交流合作、共同发展”原则,依托国科图,联合各省科学院开展文献情报服务共享,提
高文献信息保障效率,促进成员单位科技创新能力提升。
　 　 国科图针对各个省科学院文献情报需求,采取开通特色文献信息资源、培训文献情报服务队伍、提升省

科院研究所科研人员信息获取能力、开通运行省院文献情报服务门户、协助各省科院提升情报跟踪研究能力

等五大有效措施,拓展对省科学院文献情报服务取得成效,形成了共享文献情报服务机制,提升了各个省科

学院文献信息获取能力。
　 　 分会成立后,国科图将继续探索巩固全国科学院协同共享的服务机制,把省级科学院文献情报能力建设

纳入国科图发展力量的一部分,将国科图已有的优势资源共享给省级科学院,努力打造一流的文献情报服务

体系、共享体系,共建覆盖全国地方科学院的科技和产业发展战略支撑平台。
(摘自广西科学院网页) 　 　
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