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安全等方面的研究。

广西电子政务外网政务部门数字认证服务体系设计
Design of Government Digital Authentication Service
System in Guangxi E-government Extranet
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摘要:【目的】设计与实现广西电子政务外网政务部门数字认证服务体系。 【方法】依托广西电子政务外网和

广西电子认证注册服务中心,设计政务部门数字认证服务体系,并提出各政务部门可根据自身需求和业务规

模选择自行建设或辅助建设的方式实现认证服务体系。 【结果】依据政务部门数字认证服务体系,各政务部

门可以选择服务体系实现方式,在对其应用系统进行相应的安全整改后,与广西电子认证注册服务中心系统

交互,完成身份认证、数字签名及电子印章等各种安全应用服务。 【结论】数字认证服务体系的设计与实现能

有效的解决身份鉴别及安全传输、数字签名等电子政务安全问题。
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Abstract:【Objective】Guangxi e-government extranet government departments digital authentication
service system is designed and realized. 【Method】 Based on Guangxi e-government extranet and
Guangxi registration authority system, we design the digital authentication service system for govern-
ment affairs department. Various government departments can choose construction or auxiliary con-
struction mode to realize the authentication service system according to their own requests and scale.
【Result】According to digital authentication service system of government department, various gov-
ernment departments can choose the service system and modify the application system. Then,
through interacting with Guangxi registration authority system, the safety services such as identity au-
thentication, digital signature and electronic seal can be achieved. 【Conclusion】Digital authentica-
tion service system can solve the identity authentication and secure transmission, digital signature
and other e-government security problems efficiently.
Key words:registration authority(RA),digital authentication,e-government,LDAP

　 　 【研究意义】随着电子政务信息化的飞速发展,
各政务部门依托政务外网开展应用的业务系统越来

越多,如何为这些应用系统的合法使用者提供身份

鉴别和为系统数据交换提供安全可靠的传输,成为

电子政务建设中亟需解决的问题。 【前人研究进

展】政务外网作为政府部门非涉密的业务应用专

网,与政务内网物理隔离,与国际互联网逻辑隔离,
主要用于运行政府部门不需要在电子政务内网上运

行的业务和面向社会服务的业务[1]。 国家政务外

网建设了政务外网电子认证服务体系,目标是满足

现阶段基于国家政务外网业务应用对身份认证的要

求,在政务外网范围内提供电子认证服务[2]。 【本
研究切入点】本文依托广西电子政务外网和广西电

子认证注册服务中心进行设计的政务部门数字认证

服务体系,能对各政务部门应用在政务外网上业务



系统的用户身份认证和数据传输加密等方面提供安

全保障。 【拟解决的关键问题】通过探讨政务部门

服务体系自行建设和辅助建设 2 种实现方式,对身

份认证系统的实现进行举例说明,为政务部门构建

数字认证服务体系提供依据。

1　 服务体系设计

1. 1　 服务体系构架

　 　 国家政务外网广西电子认证注册服务中心数字

认证服务系统(以下简称广西 RA 系统)作为政务外

网认证体系在广西的延伸,按照国家政务外网的统

一运行规范和要求,为全区政务外网用户提供数字

证书服务,满足各级政务部门对电子政务应用业务

系统安全运行的需要。 广西 RA 系统依托国家政务

外网电子认证系统(以下简称国家 CA 系统),采用

基于数字证书技术的身份认证系统和国家政务外网

电子认证管理认证策略进行建设和管理,由广西电

子政务外网管理中心进行运维管理,可为自治区的

政务人员提供数字证书服务,并通过本地的目录服

务系 统 ( Light weight Directory Access Protocol,
LDAP),为本地的应用提供就近的证书、证书黑名

单下载服务,是政务部门数字认证服务体系在广西

电子政务外网的实现基础。 如图 1 所示,广西 RA
系统的 LDAP 和国家 CA 系统的 LDAP 之间存在主

从关系,广西 RA 系统的 LDAP 通过从国家 CA 系统

的 LDAP 同步数据,发布数字证书和证书注销黑名

单数据,为各业务应用提供数字证书校验依据。

图 1　 广西 RA 系统逻辑结构

1. 2　 数字证书服务

　 　 广西 RA 系统与国家 CA 系统连接,提供基本的

证书信息管理服务,包括注册、签发审核、证书签发、
更新申请、更新审核、证书更新、废除申请、废除审

核、证书废除、重发申请、重发审核、证书重发、信息

注销。 另外,还可以提供从目录服务、在线证书状态

查询服务、时间源服务、时间戳服务等。

1. 3　 基于数字证书的应用

　 　 基于数字证书可开展的安全业务应用主要有:
　 　 (1)身份验证。 包括应用系统用户身份验证和

虚拟专用网络(Virtual Prirate Network,VPN)用户身

份验证。 应用系统用户身份验证是对登录用户的身

份进行验证,判断是否为合法用户。 将现有的“用
户名+口令”的验证身份方式替换为“数字证书”方
式。 只有拥有合法证书的用户,才能登录到系统并

执行相应的操作。 VPN 用户身份验证是根据国家

电子政务外网安全建设要求,移动办公用户进入电

子政务外网 VPN 专网时,必须使用数字证书进行身

份验证。 采用的任何 VPN 方式(包括 SSL VPN 和

IPSec VPN 等)都必须支持政务外网数字证书。
　 　 (2)单点登录。 以数字证书为核心,以应用安

全支撑平台提供的单点登录方案为基础,提供多样

化、符合信息化现状的单点登录解决方案。
　 　 (3)授权管理及访问控制。 基于数字证书建立

授权管理系统,可以为政务外网用户、设备、服务器、
机构等实体签发权限属性证书,并对属性证书进行

发布和管理,为各项业务应用提供统一的权限管理

和访问控制提供支持。
　 　 (4)数字签名。 基于数字证书,提供数字签名、
数字信封等服务,满足用户在政务应用中行为不可

抵赖、信息完整性、私密性等需求。

2　 服务体系实现

2. 1　 广西 RA 安全应用基础设施

　 　 基于广西 RA 系统,根据服务体系设计,广西电

子政务外网管理中心进行了安全应用基础设施建

设,包括身份认证系统、数字签名系统及电子印章系

统,可以为广西各政务部门提供身份认证、数字签名

及电子印章等各种安全应用服务。 如图 2 所示,广
西 RA 安全应用基础设施主要包括安全认证网关、
数字签名服务器、电子印章系统和防火墙等。
2. 2　 政务部门服务体系实现方式

　 　 由于各政务部门的电子政务应用情况不同,数
字认证服务体系的实现方式也不一样。 一般可以分

为 2 种情况:一是自行建设,适用于用户数量大、应
用多且复杂的单位;二是辅助建设,利用广西 RA 系

统的基础设施进行建设,适用于用户数量少、应用简

单的单位。 前者更灵活、安全和具有自主性,后者节

省成本。
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图 2　 广西 RA 安全应用基础设施示意图

2. 2. 1　 自行建设

　 　 政务部门单位根据需求自行采购安全认证网

关、数字签名系统、电子签章系统等设备进行服务体

系的建设,仅需要广西 RA 系统发放数字证书和提

供有效证书列表。 安全认证网关提供对外身份认证

服务,同时支持基于 PKI / CA 数字证书和用户名 /口
令的身份认证方式,可单独使用也可组合使用。 数

字签名系统由数字签名服务器和数字签名客户端组

成,均可独立提供数字签名、数字信封等服务。 电子

签章系统主要采用数字签名技术,实现在电子文档

和电子表单上的电子签章和手写签名的功能。
　 　 政务部门端的安全认证网关和数字签名服务器

需要从广西 RA 系统 LDAP 读取证书列表,故必须

保证它们之间的互联互通。 如图 3 所示,安全认证

网关有串接和旁路 2 种部署方式,串接指在应用服

务器之前的关键网络路径上部署,其部署更安全。
旁路部署则比较灵活和方便。

图 3　 自行建设的系统部署示意图

2. 2. 2　 辅助建设

　 　 政务部门利用广西 RA 安全应用基础设施提供

的免费服务建设自己的服务体系,可以根据自身需

要建设身份认证系统、数字签名系统和电子印章系

统中的一项或多项。 采用这种建设方式的政务部门

需按照广西 RA 安全应用基础设施的管理办法进行

建设,主要工作包括网络互连和应用接口开发。 政

务部门端的应用服务器必须与广西 RA 安全应用基

础设施端的安全认证网关、电子印章系统和签名验

证服务器进行通信,故必须保证它们之间的互联互

通。 应用服务器与广西 RA 安全应用基础设施端服

务器之间的通信支持明文和密文(SSL / TLS)2 种方

式,明文通信速度快,但没有密文安全,建议采用

SSL / TLS 加密通讯方式。 应用接口开发需按照广西

RA 提供的开发文档进行应用系统的改造。

3　 服务体系实现举例

　 　 如图 4 所示,各政务部门建设数字认证服务体

系的身份认证系统,需要对其应用系统进行相应的

安全整合,才能与广西 RA 系统交互,完成用户的身

份认证。

图 4　 应用系统安全整合示意图

3. 1　 应用系统改造

　 　 改造方式具体有 3 种:①代理方式,指应用服务

器端需安装过滤器插件,当用户访问应用时由过滤

器转到安全认证网关作认证,此方式适合后台应用

可以改造的情况。 ②模拟代填方式,指将服务器的

策略下载到客户端来实现模拟代填,此方式适合零

改造应用。 ③报文认证方式,指在应用服务器端向

安全认证网关发送认证报文,网关认证后返回认证

结果,此方式适合新建应用系统或应用系统前后台

都可以改造的情况。
3. 2　 用户使用流程

　 　 各政务部门用户使用数字认证服务体系中的应

用系统时,只需要启动客户端浏览器,在地址栏输入

应用地址,应用将自动把用户请求重定向到安全认

证网关;用户提交身份信息,若采用用户名 /口令认
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证,则输入用户名 /口令信息,若采用证书认证,则选

择可用证书;认证成功后,系统自动将用户重定向回

应用并传递应用信息;用户可以进行正常访问操作。

4　 结束语

　 　 政务部门依托广西电子政务外网开展信息化业

务应用,建设相关的数字认证服务体系能有效地解

决身份鉴别及安全传输、数字签名等电子政务安全

问题,为电子政务建设提供有效的安全保障。 目前

已有部分政务部门按照本研究介绍的方式,依托广

西 RA 系统构筑完成其自身的数字认证服务体系,
在其内部业务系统应用效果良好。 后续工作将考虑

政务外网数字认证服务体系的统一管理规范和服务

规范,努力满足政务部门的应用需求。
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高端“外脑”助推广西科技水平上台阶

新闻时间:2014-1-13
　 　 主席院士顾问制度是我区于 2009 年启动的一项高端人才引进政策。 记者 1 月 8 日从自治区科技厅了

解到,启动自治区主席院士顾问制度 5 年来,广西先后聘请了 116 位两院院士担任自治区主席顾问。 据不完

全统计,5 年来,院士顾问及其团队到广西考察、调研、指导、举办专题报告 192 人次,开展合作项目 309 项,
指导申报国家级项目 41 项。 在院士指导下广西获国家级各类平台 18 个,获得国家项目经费支持共 5. 81 亿

元。 高端“外脑”的助力,全面提升了广西科技水平,为广西经济社会发展作出了重大贡献。
　 　 聘请主席院士顾问后,受聘的院士们高度关注广西经济社会的发展。 他们积极建言献策,提供决策指

导。 其中针对“广西‘十二五’时期重大发展战略选择”、“广西应如何全面贯彻落实党的十八大精神,促进广

西经济社会稳步发展,与全国同步全面建成小康社会”、“广西工业如何做大做强”等重大问题,院士们以书

面形式向自治区党委、政府提出了宝贵的建议意见,为党委、政府的科学决策提供了强有力的智力支持。
　 　 在指导产业发展,助推广西经济结构升级方面,受聘院士顾问覆盖了广西食品、汽车、石化、电力、有色金

属等千亿元产业。 他们积极参与制定产业发展战略,解决重大关键技术难题,指导企业进行新技术、新产品

的研发。 其中,在机械产业领域,院士协同广西科研团队对广西的预应力锚具技术进行攻关,使广西的技术

水平达到了国际领先水平,具有自主知识产权的预应力结构智能化监测等一批成果已应用于国内外 80 多项

重大工程,产生了良好的经济效益,提升了广西预应力锚具的国际竞争力。 在院士顾问的带领和指导下,广
西在航空铝合金材料与加工技术、交通运输高端铝合金材料等方面得到突破性进展,广西团队能承担国家重

大工程用高端铝合金材料的研发,为重大交通运输工程的核心客户长期提供具有高综合性能的产品,使广西

铝业产品实现了初级产品加工到高端产品生产的转化升级。
　 　 而在农业领域,4 年来,有 13 名农业院士顾问及团队专家到广西考察、调研、指导 120 多次,举办专题报

告 72 场,交流座谈 64 次,对接单位上门交流 50 多次,合作项目 45 项,引进新技术 18 项、新品种 83 个,指导

建设基地 106 个。 推动了水稻、玉米两个产业“分中心”的建设以及两个国家综合试验站和 1 个自治区重点

实验室、12 个国家级科学观测站的建立,使广西从农业大省向农业强省迈出了坚实步伐。
　 　 院士们的加盟和支持,还促进了广西科研平台和人才团队的建设,提升了广西整体研究水平。 在院士顾

问的大力支持和推荐下,广西引进了国家千人计划获得者、国家杰出青年基金获得者、长江学者等一批高水

平高层次人才,同时广西本土一批人才团队也得到锻炼成长,高层次人才的建设格局不断得到优化。
(摘自《广西日报》)
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