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摘要：为了提高入侵检测在网络安全应用领域的效率以及准确度，对当前各类入侵检测技术方法的优缺点进

行了比较，重点对基于遗传算法的入侵检测技术进行了分析，最终通过较好的基因编码以及改进的适应度构

造函数，提高了基于遗传算法的入侵检测的效率及准确度，并使用仿真实验验证了改进后方法的有效性。
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　　入侵检测系统 （Ｉｎｔｒｕｓｉｏｎ　Ｄｅｔｅｃｔｉｏｎ　Ｓｙｓｔｅｍ，简
称ＩＤＳ）技术是目前国内外网 络 安 全 领 域 的 重 要 技

术和研究方向［１］。防火墙只能进行被动的防 御，而

入侵检测是积极主动的安全防护检测技术，可以对

网络环境中的内部攻击、外部攻击和误操作进行实

时保护［２］。作为被动防御防火墙之后的又一道安全

防线［３］，ＩＤＳ可在很大程度上弥补防火墙的被动，而

且能在不牺牲网络性能的前提下对网络进行全面检

测。ＩＤＳ的入侵检测方法对系统中没有访问权限的

异常 现 象、活 动 进 行 跟 踪、审 查、识 别 并 进 行 检 验。

ＩＤＳ能识别出系统是 否 被 入 侵，从 而 在 第 一 时 间 做

出相应的反应（自动切断网络连接并记录时间、报警

等），并发出警告提醒系统管理员采取应对措施。

　　当前主要的入侵检测技术有２种分类方式：数

据来源和检测方法。按照数据来源进行分类，入侵

检测技术可以分为基于主机的入侵检测与基于网络

的入侵检测［４］。按照检侧方法进行分类，入侵 检 测

技术可以分为基于误用的入侵检测和基于异常的入

侵检测［５］。最早应用到入侵检测中的方法是统计分

析方法，其系统随时更新记录用户行为，并通过概率

统计分析方法检测用户的使用情况来查看该用户是

否合法。但是该方法属于事后分析，无法及时进行

入侵检测，而且其统计分析阀值［６］比较难确 定。神

经网络方法也被应 用 到 入 侵 检 测 系 统 中，ＩＤＳ使 用

该方法来 学 习 用 户 日 常 行 为［７］，并 模 拟 用 户 行 为。
神经网络方法允许模糊数据，但当神经网络面对大

容量入侵行为时，占用大量资源的学习、解释的能力

会在很大程度上降低。数据挖掘技术应用到入侵检

测中的方法是系统通过从审计数据中学习用户行为

来判断访问异常，主要应用死记硬背、监督学习、归

纳学习、类比学习等方法［７］。

　　进化计算技术是对生物进化过程进行的一种仿

生学研究。进化计算有５种不同的算法，分别为：遗
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传算法、进化策略、进化规划、分类器系统和遗传规

划。其中，遗传算法是基于生物的自然选择，在计算

机上进行模拟生物进化的一种寻优搜索算法，是应

用比较广泛的全局优化方法。在遗传算法应用中，

对实际问题进行抽象建模编码是遗传算法的主要启

动步骤。适应度函数决定了算法是否能够使问题求

解得到快速收敛。因此，问题的初始编码和适应度

函 数 是 遗 传 算 法 在 入 侵 检 测 系 统 中 应 用 的 关

键问题。

１　基于遗传算法入侵检测技术的关键问题

１．１　遗传算法

　　在基于遗传算法的入侵检测系统中，首先需要

划定入侵行为和正常行为的特征库，通过应用遗传

算法来搜索整个度量空间，实现特征库及其属性的

最优化，以适应度函数评价的方式来逐步优化初始

度量参数子集，从而得到针对特定检测环境的最优

度量集合。

　　生物通过染色体之间的交叉和染色体本身的变

异来完成种群的进化，遗传算法中最优解的搜索过

程是通过模仿生物的进化过程。首先使用遗传算子

作初始组成种群；然后进行选择运算、交叉运算和变

异运算３种操作得到新一代种群；最后利用适应度

函数来评估该种群是否是最优解，若不是，则继续进

行选择变异操作，直到找到最优解结束。遗传算法

的运行过程如下：

　　（１）对目标问题进行建模，并进行编码；

　　（２）随机生成初始化种群Ｐ（０）；

　　（３）计算当前种群Ｐ（ｔ）中的每个个体ｘｉ 的适

应度ｆ（ｘｉ）；

　　（４）对种群Ｐ（ｔ）进行选择运算，生成中间种群

Ｐ′（ｔ）；

　　（５）对中间种群Ｐ′（ｔ）应用交叉和变异算子，生
成新种群Ｐ（ｔ＋１）；

　　（６）ｔ＝ｔ＋１，并判断是否满足终止条件，如果不

满足终止条件，算法跳回到第（３）步继续运行；如果

满足，算法结束，并输出结果。

　　 文献［８］描述了二分类入侵检测技术和多分类

入侵检 测 技 术，将 条 件 嫡 遗 传 算 法 的 特 征 抽 取 与

ＳＶＭ训练模型进行联合优化的入侵检测技术。在

采用遗传算法进行特征抽取时，改进交又变异算子

的设计，结合分类正确率和条件墒对特征子集进行

评估。

１．２　 检测器编码方式

　　 随着遗传算法研究的不断发展，编码方式得到

不断完善充实。最初的编码方式用二进制数据进行

编码，类似于生物染色体结构，个体的每一基因位都

是二进制数０或１进行编码。

　　 整数编码：个体中的每一个基因都用一定范围

内（如１～ｎ）的整数表示，如整数规划中的ＴＳＰ问

题，可以采用整数编码进行求解。

　　浮点数编码：个体中的每个基因都用一定取值

范围内的实数来表示。采用实数编码能提高算法的

求解效率和解的质量，特别是在变量较多的情况下。

　　混合编码：实际问题中决策变量往往多种多样，
既有开关状态的变量，也有实数型变量。在这种情

况下，为了减少编码长度，采用混合编码方式是最好

的选择。

　　在基于遗传算法的入侵检测训练算法中，通常

以ＴＣＰ／ＩＰ数据包为研究对象，其 中 染 色 体 是 由 数

据包中的版本、首部长度、服务类型、总长度、标识、
标志、片偏移、寿命、协议、首部校验和、源地址、目的

地址、源端口、目的端口、序号、确认序号、数据偏移、
标志、窗口、校验和、紧急指针组成，并设定各自的影

响权值ｖｊ （０≤ｊ≤２１）。利用整数编码方式或者利

用实数编码方式对获取的数据包进行初始化。利用

各个基因的权值与实际值乘积的累加和确定入侵区

间，通过一系列的选择变异等操作，应用相应的适应

度函数，就可以最终挑选出最佳染色体。

１．３　适应度函数

　　为了获得最佳染色体，需要构造一个适应度函

数。假设训练数据的总数为Ｎ ，根据各个基因的权

值ｖｊ（０≤ｊ≤２１）与实际值Ｖｊ（０≤ｊ≤２１）的乘积

累加和Ｃｉ＝∏ｖｉｊ×Ｖｉｊ（０≤ｉ≤Ｎ，０≤ｊ≤２１）会
分布在不同的区间，设每个区间的长度为Ｌｉ （０≤ｉ
≤Ｎ ），分布在每个区间的数据包数量为Ａｉ（０≤ｉ
≤Ｎ ），那么入侵的数据就应该分布在某个区间内。
选择入侵区间关系到入侵检测系统的正确率、漏报

率等很多重要指标，在正常情况下，入侵的数据一般

都占少数，因此，选择区间中包含数据包最少的为异

常区间，即阀值。根据这个原理，适应度函数可以构

造为

　　Ｆｉｔｎｅｓｓ＝１－
Ａｉ
Ｎ
（０≤ｉ≤Ｎ ）。

在不安全环境中，不主动与外界交互，接收到的数据

中入侵的数据却能占大多数，此时，适应度函数可以

构造为
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　　Ｆｉｔｎｅｓｓ＝
Ａｉ
Ｎ
（０≤ｉ≤Ｎ ）。

２　仿真分析

２．１　实验数据

　　实验数据来源于麻省理工学院林肯实验室提供

的ＫＤＤＣＵＰ１９９９数据集。林肯实验室搭建了一个

模拟美国军方局域网的实验环境，通过ＴＣＰ　Ｄｕｍｐ
软件监听了９个星期而得到的网络连接数据，ＫＤＤ－
ＣＵＰ１９９９数据集的 训 练 集 和 测 试 集 两 部 分 中 包 含

了监听到的大量网络连接信息。每条连接信息提取

基本特征集、内容特征集、流量特征集和主机流量特

征集４类数据信息。

２．２　实验设计与参数设置

　　为了减少实验成本和提高实验的效率，初始检

测器种群未 采 取 随 机 生 成 的 方 法，而 是 利 用 ＫＤＤ－
ＣＵＰ１９９９数据集中已知的攻击数据的特征，进行排

列重组生成初始检测器种群，大小为４００。

　　选择算子采用杰出者选择策略，并采用父子混

合选择，从而丰富检测器种群。变异算子使用均匀

点变异，变异概率Ｐ ＝０．４。进化代数为Ｇ ＝２００。

２．３　结果分析

　　实验在 Ｍａｔｌａｂ　７．０环 境 中 运 行。通 过 对 各 类

数据 集（Ｐｒｏｂｅ、ＤＯＳ、Ｕ２Ｒ、Ｒ２Ｌ）的 测 试 集 进 行 实

验，主要从检测率和误报率２个方面来分析算法的

实用性，结果见图１。

　　图１　本文检测算法与其他检测算法ＲＯＣ曲线的比较

　　———：ＧＡ；－－－－：Ｃｌｕｓｔｅｒ；－·－·－：Ｋ－ＮＮ；：
ＳＶＮ。

　　由仿真结果可以看出，对特征进行维数约减和

空间变换后，正确检测率和误报率都能取得满意的

结果。使用ＲＯＣ曲 线 来 描 述 检 测 率 与 误 报 率，并

与基于Ｃｌｕｓｔｅｒ、基于Ｋ－ＮＮ和基于ＳＶＮ的检测技

术对比，可以看出，基于遗传算法的入侵检测技术在

正 确 检 测 率 和 误 报 率 的 综 合 性 能 上 都 优 于 其

他算法。

３　结束语

　　将遗传算法应用于入侵检测系统，可以提高入

侵检测效益，实 现 全 面、快 速 高 效 的 检 测 出 网 络 入

侵。后续工作将致力于入侵检测系统探测器特征集

的研究。
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