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摘要：针对国家信息系统安全等级保护体系中第三等级的所提出的关键技术要求，结合某高职院校数据中心

在网络环境、主机服务、应用程序和数据管理等方面的实际情况，提出一个基于等级保护的高校数据中心信息

系统安全体系设计方案。
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　　高校教育服务的各个业务环节正向数字化、网

络化、智能化方向快速发展，所产生的海量信息资源

和应用程序服务日益向数据中心集中。与其他领域

一致，高校数据中心已经从传统意义上的纯粹物理

基础设施变成了集基础设施、数据、应用程序、服务

行为于一体的综合性信息服务体系。由于高校数据

中心综合性信息服务体系的特性，使得其信息安全

保护已经成 为 高 校 教 育 信 息 化 建 设 中 一 个 重 要 课

题。高校数据中心信息安全的最终目的是保护自身

的信息资源被合法用户安全使用，并禁止非法用户、
入侵者、攻击者和黑客非法盗窃、使用信息资源。高

校数据中心信息安全保护必须从物理环境、软件应

用及开发技术、网络技术和数据管理技术等方面进

行“体系化”的综合保护。本文根据信息系统安全等

级保护方法［１～６］，讨论并规划高校数据中心的信息

安全保护方案。

１　数据中心信息安全体系架构

１．１　体系架构设计

　　根据“一个中心、三重防护（安全管理中心、计算

环境安全、区域边界安全、通信网络安全）”的架构设

计理念，高校数据中心信息安全体系结构如图１所

示。

图１　高校数据中心信息安全体系架构

　　图１中，安全管理中心针对系统、产品、设备、信
息安全事件、操作流程等的统一管理。计算环境安

全从系统应用级的身份鉴别、访问控制、安全审计、
数据机密性及完整性保护、客体安全重用、系统可执
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行程序保护等方面开展相应的安全保护。区域边界

安全从加强网络边界的访问控制粒度、网络边界行

为审计以及保护网络边界完整等方面，提升网络边

界的可控性和可审计性。通信网络安全从保护网络

间的数据传输安全、网络行为的安全审计等方面保

障网络通信安全。

１．２　分层安全设计

　　分层设计是对物理层、网络层、主机层、应用层

和数据层分别进行安全设计。（１）数据中心的物理

层是由机房环境系统提供的，主要在于保障通信线

路、物理设备和整体机房的安全可靠，不受供电、火

灾、水灾、地震和人为物理入侵导致的破坏等。（２）
网络层包括冗余网络结构；对网络设备访问控制；设
备、用户和流量安全审计；边界完整性检查、定位和

阻断；边界入侵防范；恶意代码防范；设备用户身份

鉴别权限分离等。网络层安全设计按照信息系统业

务处理过程将系统划分成计算环境、区域边界和通

信网络三部分，构成由安全管理中心支撑下的计算

环境安全、区域边界安全、通信网络安全所组成的三

重防护体系结构（图２）。安全管理中心统一实施对

计算环境、通信网络和区域边界的安全策略管理，确
保整个安全系统的配置完整和可信，确定不同的用

户所具备的操作权限，全程实施审计追踪；区域边界

对进入和流出应用环境的信息流进行安全检查和访

问控制，确保不会有违背系统安全策略的信息流经

过边界；通信网络设备通过对通信双方进行可信鉴

别验证，建立安全通道，实施传输数据密码保护，确

保其在传输过程中不会被窃听、篡改和破坏。（３）主
机层包括主机结构安全；主机系统安全加固；主机防

病毒体系；主机审计；主机入侵防范。（４）应用层包

括安全漏洞检测和修补后的运行环境安全；及时发

现各种非授权行为与攻击行为，并且入侵检测提供

协议还原的功能；为安全事件提供审计依据；不同安

全域间的隔离防护。（５）数据层是指数据完整性的

要求，系统管理数据的传输完整性和安全性。能够

检测数据破坏和进行恢复；实现系统管理数据、鉴别

信息和要求业务数据的传输和存储的保密性；本地

完全数据备份。

图２　网络层安全体系结构

２　数据中心信息系统安全方案

２．１　整体安全模型结构

　　将数据中心系统结构（图３）划分为普通安全服

务应用区、核心计算存储区域、服务管理区域和存储

备份区域，分别部署防火墙、安全隔离与信息交换系

统、入侵检测系统、入侵防御系统、防病毒网关、网络

安全审计系 统、数 据 库 安 全 审 计 系 统、终 端 管 理 系

统、漏洞扫描系统、数据库安全增强套件和ＣＡ认证

组件的等级化安全保护系统，建设形成的物理拓扑

结构如图４所示。

图３　数据中心系统结构

２．２　安全设计方案

　　根据整体安全模型结构，用图４表示不同安全

区域部署的安全服务以及配属的设备，以形成本文

的安全方案设计。

　　（１）安全区域划分。整个系统安全区域按照功

能和需求划分为普通安全服务应用区、核心交换区、
核心计算存储区、广域网接入区和安全服务管理区

域等五个安全区域。

　　（２）层次化的安全设计。按照信息系统安全等

级保护的技术要求，分别针对网络层、主机层、应用

层和数据层，以及他们所覆盖的五个安全区域进行

安全设计。

　　网络层包括普通安全服务应用区、核心交换区、
核心计算存储区、广域网接入区和安全服务管理区

等全部５个安全区域，是最基础的安全层次。在这

个区域里部署的设备及其功能如下：①防火墙。部

署在普通安全服务应用区、核心交换区、核心计算存

储区和广域网接入区，可以是单台设备，也可以是冗

余设备，采用多端口分配给不同区域的模式，划分不

同的安全区域。主要实现的服务为不同安全域之间
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图４　基于等级化保护的高校数据中心信息系统的物理拓朴结构

的边界进行访问控制，防范黑客，阻止未经授权的非

法访问。②入侵检测系统。部署在安全服务管理区

域。主要实现的服务为实时监控的各种数据包和网

络行为，提供及时的预警和应急机制。实现病毒攻

击和黑客入侵的监测，实时监控整个网络的安全运

行状态。③入侵防御系统。部署在核心计算存储区

域。主要实现的服务为分析过滤网络流量，并设置

的检测和隔离策略；阻止异常的攻击和可疑流量对

ＩＴ资源的 访 问。④网 络 安 全 审 计 系 统。部 署 在 安

全管理服务区域。主要实现的服务为监控数据库的

网络应用，完整的数据记录的各种信息和用户的起

始地址以及所有的操作。⑤漏洞扫描设备。部署在

安全服务 管 理 区 域。主 要 实 现 的 服 务 是 对 应 用 系

统，网络设备的漏洞进行扫描，并开展安全性评估。

　　主机层包括广域网接入区域和安全服务管理区

域、普通安全服务应用区。在这个区域里部署的设

备及其功能如下：①防病毒系统。部署在广域网接

入区域的入口路由器后。主要实现的服务为以网关

过滤的形式，对病毒和恶意代码、木马等进行扫描和

服务器主机保护。②终端管理系统。部署在安全服

务管理区域和普通安全服务应用区，其中客户端部

署在后者，服务器端部署在前者。主要实现的服务

为监控主机资源，部署安全策略管理和控制计算机

主机；普通客户端计算机访问网络资源和托管服务。
部署访问控制管理，安全策略管理和控制主机终端

活动。

　　应用层包括核心计算存储区。在这个区域里部

署的设备及其功能如下：防病毒软件。主要实现的

服务为，对终端设备的病毒和恶意代码、木马等进行

扫描主机应用程序防注入保护。

　　数据层包括安全服务管理区域。在这个区域里

部署的设备及其功能如下：①数据库安全增强组件，
部署在安全服务管理区域。主要实现的服务为增强

数据库的安全性，如加密，身份验证等；②数据库审

计设备。部署在安全服务管理区域。主要实现的服

务为审计访问到数据库服务器的用户和ＩＰ；审计用

户的数据库访问行为，记录关键系统资源的使用和

重要的系统安全事件；记录审计事件，事件类型，主

要标志（帐户），对象识别；审计行为记录，审计记录

和过程保护等。

３　结束语

　　近年来，随着国内外信息安全形势的剧烈变化，
境外敌对势力和境内有组织的犯罪活动对我国科
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等景观分割，形成廊道的效果，从而导致整体景观破

碎化程度加深。

　　目前利用遥感影像进行景观分类是景观格局研

究技术方面的发展方向，但是遥感影像分类中对景

观类型的划分精度比较低，因此，我们结合实地调查

的东兴市森林资源调查和土地利用调查资料进行景

观类型划分，能够将景观类型划分得更加精细，边界

把握得更加准确，提高了研究的准确性。但是，在研

究过程中，我们无法收集到当地社会经济发展的数

据，因此本文还没有能够对东兴市海岸带景观格局

变化的原因进行定量分析，今后还需要对研究区域

的社会现状进行调查，收集当地社会经济发展方面

的实际数据，以弥补对驱动力未能进行定量分析的

不足。
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研、教育领域等非政府非涉密目标的窥探热情日趋

高涨，手段也越发先进，“孤岛化”、“单一化”的安全

技术保障手段已经不能满足新形势下的安全要求。
本文主要针对信息系统安全等级保护体系中第三等

级的技术要求，提出一个高校数据中心的信息系统

安全体系设计方案。该信息安全防护方案已经在一

个高职院校实际应用，目前运行良，对该校的信息安

全起到了很好的保护作用。该信息安全防护体系可

以推广应用。
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