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摘要：将高级加密标准（Ａａｄｖａｎｃｅｄ　Ｅｎｃｒｙｐｔｉｏｎ　Ｓｔａｎｄａｒｄ，ＡＥＳ）算 法 加 入 射 频 识 别 系 统（ＲＦＩＤ）系 统，对ＲＦＩＤ
数据进行加密通信设计，提高ＲＦＩＤ系统的数据安全性，有效地防止恶意入侵。
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ａｎｄ　ｉｍｐｒｏｖｅ　ｄａｔａ　ｓｅｃｕｒｉｔｙ　ｏｆ　ｔｈｅ　ｓｙｓｔｅｍ．
Ｋｅｙ　ｗｏｒｄｓ：ＲＦＩＤ，ｄａｔａ　ｓｅｃｕｒｉｔｙ，ＡＥＳ　ｅｎｃｒｙｐｔｉｏｎ

　　 射 频 识 别 （Ｒａｄｉｏ　Ｆｒｅｑｕｅｎｃｙ　Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ，

ＲＦＩＤ）是一种无线通信技 术，它 通 过 无 线 电 讯 号 识

别特定目标并读写相关数据。由于其具有识别过程

中无须人工干预、能同时识别多个高速运动的目标

等方面的优势，广泛应用于制造、军事、消费、物流、
贸易、公共信息服务等各个领域［１］。随着物联 网 的

不断发展，其核心技术ＲＦＩＤ的应用范围越来越广，
但是随之而来的数据安全问题也越来越突出，尤其

是在ＲＦＩＤ系统的 数 据 通 信 安 全 方 面 越 来 越 严 重。
在物流管理等系统中，虽然外界入侵可能会干扰到

系统的工作，但是不会产生很大的个人利益，所以采

用简单的 电 子 标 签 即 可。而 对 于 涉 及 金 融 资 产 的

ＲＦＩＤ相关系统中，由于对任何人都是开放的，所以

潜在的入侵是无法界定的，如果非法入侵成功，则有

可能对整个系统的安全构成威胁。因此针对不同的

应用领域，对ＲＦＩＤ系统的数据通信要求不同，尤其

是对涉及金融 资 产 的ＲＦＩＤ系 统，保 证 数 据 通 信 安

全是非常有必要的［２］。

　　ＲＦＩＤ系统的数据通信安全最重要的就是确定

读写器能够准确识别到合法的电子标签，同时电子

标签也能正确识别到合法的读写器，保证彼此能够

进行相互 身 份 认 证，这 样 就 可 以 防 止 恶 意 入 侵［３］。
我 们 把 高 级 加 密 标 准 （Ａａｄｖａｎｃｅｄ　Ｅｎｃｒｙｐｔｉｏｎ
Ｓｔａｎｄａｒｄ，ＡＥＳ）算 法 与 ＲＦＩＤ通 信 系 统 结 合 在 一

起，对ＲＦＩＤ数据进行加密通信，从而保障ＲＦＩＤ数

据通信的安全。

１　ＲＦＩＤ系 统 加 入ＡＥＳ算 法 的 加 密 通 信 基

本原理

　　在ＲＦＩＤ系统中加入 ＡＥＳ算法可以增强系 统

的数据通信安全，防止恶意入侵。结合ＡＥＳ算法，
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本设计中的ＲＦＩＤ系统采用导出密钥的相互鉴别方

法来进行读写器与电子标签之间的身份认证。其中

ＫＭ表示主控密钥，主控密钥是读写器、电子标签生

产过程中固定分配的，ＫＸ表示私有密钥，可以通过

ＡＥＳ算法计算出来。ＡＥＳ算法中 所 用 到 的 密 钥 实

质就是在加 密 过 程 或 者 解 密 过 程 中 系 统 输 入 的 参

数。ＲＦＩＤ系统加密通信基本原理如图１所示。

图１　ＲＦＩＤ系统加密通信基本原理

　　图１中ＲＦＩＤ系 统 加 密 通 信 的 具 体 步 骤 如 下：
（１）当电子标签进入读写器的读写范围后，读写器通

过天线发射的射频信号将标签激活，然后根据读写

器的查询ＩＤ指令，电子标签将自己的ＩＤ识别号发

送给读写器［４］；（２）读写器接收到电子标签的ＩＤ识

别号后，利用自身的主控密钥ＫＭ 和接收到的标签

ＩＤ识别 号，通 过 ＡＥＳ加 密 算 法 计 算 出 私 有 密 钥

ＫＸ；（３）接着读写器再向标签发送一个查询数据的

指令，电子标签即刻发送一个随机数Ａ，读写器接收

到随机数Ａ后，也立即发送一个随机数Ｂ给电子标

签；（４）然 后 读 写 器 利 用 计 算 出 的 私 有 密 钥 ＫＸ和

ＡＥＳ算法以及随机数字Ａ、Ｂ两个参数计算出令牌

１发送给电子 标 签；（５）电 子 标 签 接 收 到 令 牌１后，

利用自己的私有密钥ＫＸ和ＡＥＳ解密算法，计算出

随机数Ａ，如果得出的随机数Ａ与电子标签之前发

送的随机数Ａ一样，则电子标签可以确定读写器是

合法的；（６）同样，电子标签在接收到读写器发送的

随机数Ｂ后，也利用自己的私有密钥ＫＸ和ＡＥＳ算

法以及随 机 数 字Ｂ计 算 出 令 牌２发 送 给 读 写 器；
（７）读写 器 接 收 到 令 牌２后，利 用 自 己 的 私 有 密 钥

ＫＸ和ＡＥＳ解密算法，计算出随机数Ｂ，如果得出的

随机数Ｂ与读写器之前发送的随机数Ｂ一样，则读

写器可以确定电子标签也是合法的。

　　采用导出密钥的鉴别方法来进行读写器与电子

标签之间的身份认证具有很多优势：首先，每次不用

传输密钥，只是传输带有密码的随机数字；其次，总

是两个随机数同时加密，排除了为了计算密钥用随

机数Ａ执行逆变换获取令牌１的可能性；同 时，通

过严格使用来自两个独立源（标签、读写器）的随机

数，使回放攻击而记录鉴别序列的方法失败。

２　ＲＦＩＤ 系 统 加 入 ＡＥＳ 算 法 的 加 密 通

信设计

２．１　ＲＦＩＤ系统的整体硬件架构

　　本设计的ＲＦＩＤ系统的整体硬件架构如图２所

示，上述的ＡＥＳ算法只是一个抽象的描述，具体的

加密 算 法 可 以 在 单 片 机 ＳＴＣ８９Ｃ５２上 实 现。该

ＲＦＩＤ系统以ＳＴＣ８９Ｃ５２单片机为整个系统的控制

中心，分别与ＰＣ机、ＡＥＳ加 解 密 模 块、读 卡 器 ＭＦ
ＲＣ５００相连接，起到整个系统的核心作用，ＰＣ机通

过ＲＳ２３２向单片机发送控制指令，指导单片机完成

读写、加解密等系列动作［５］。

图２　ＲＦＩＤ系统的整体硬件架构

２．２　ＡＥＳ算法的实现与优化

　　ＡＥＳ算法 在 不 同 的 平 台 上 实 现 还 要 进 行 相 应

的优化工作。本设计采用８位单片机ＳＴＣ８９Ｃ５２作

为ＡＥＳ算法实现平台，其中，数据块长度、电子标签

ＩＤ和密钥长度都为１２８位。随机数Ａ和Ｂ均是６４
位。由于ＲＦＩＤ系 统 中 电 子 标 签 成 本 的 限 制，遂 采

用８位单 片 机 进 行 试 验 平 台。具 体 过 程 如 下：（１）

ＥｘｐａｎｓｉｏｎＫｅｙ（扩展 密 钥）在 电 子 标 签 中 是 固 定 不

变的，在出厂 时 就 设 置 好，并 且 固 定 存 储 在 存 储 器

中，加密 时 再 用 查 表 法 进 行 读 取 具 体 的 数 据；（２）

ＳｕｂＢｙｔｅｓ（字节替换）可以采用一个容纳２５６个元素

的查表来实现；（３）ＳｈｉｆｔＲｏｗｓ（行偏移）可以用 一 个

含２５６元 素 的 查 表 来 实 现；（４）ＭｉｘＣｏｌｕｍｎｓ（列 混

合）可 以 使 用 Ｎ 次 线 性 转 换 实 现；（５）由 于 Ａｄ－
ｄＲｏｕｎｄＫｅｙ（密 钥 加 层 运 算）、ＳｕｂＢｙｔｅｓ、ＳｈｉｆｔＲｏｗｓ
都是针对字节的运算，为了减少系统开销，可以把三

者结合在一起，每一次对一个状态字节只执行一次

运算［６］。

　　优化的ＡＥＳ算法如图３所示。
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图３　优化的ＡＥＳ算法加密／解密过程

（ａ）加密，（ｂ）解密。

３　实验与仿真

　　ＡＥＳ算 法 可 以 在ＳＴＣ８９Ｃ５２单 片 机 上 进 行 实

验。本设计中采用１１．０５９２ＭＨｚ的晶振，其中加密

程序占用９８６个字的程序存储单元，６５２４个指令周

期，这在普通的单片机上一般都可以实现的。同时

ＡＥＳ的 解 密 程 序 占 用８９６个 字 的 程 序 存 储 单 元，

５６２３个指令周 期，其 中 加 密、解 密 速 度 都 可 以 达 到

４５ｋｂ／ｓ。根据以上实验步骤和优化方法可以得出如

下实验结果：

　主控密钥：０２１３ａｃ１ｄ２０５７ｃ２５ｃ３５ｆｅｄ０ｂ０２１ｅ０１ｆ０ｃ
（１２８ｂｉｔ）

　加密明文：０１２０２２１ｄ００１ｄｄｄ１２００ｄｄｅ１１ｄｆｆ１０ｄ１１０

　密　　文：６５２２１８９ｄ１ｃｆ４５１ｄｃ２４ｆ１ｃ４２４ｆ１ｃｃ１２ｄ１
　解密密文：６５２２１８９ｄ１ｃｆ４５１ｄｃ２４ｆ１ｃ４２４ｆ１ｃｃ１２ｄ１
　明　　文：０１２０２２１ｄ００１ｄｄｄ１２００ｄｄｅ１１ｄｆｆ１０ｄ１１０
　　实 验 结 果 表 明，基 于 ＡＥＳ高 级 密 码 算 法 的

ＲＦＩＤ通信系 统，可 以 实 现 读 写 器 与 电 子 标 签 之 间

的安全通信，有效防止非法入侵，同时采用 ＡＥＳ算

法在使用很少的计算能力下，依然能够提供非常高

的安全性，并且在算法层面上保证了不可破译性［７］。

ＲＦＩＤ系统安 全 性 的 提 高，进 一 步 促 进 了 物 联 网 的

快速发展，拓展了ＲＦＩＤ系统的应用范围，尤其是在

涉及金融、军队等数据安全要求严格的领域。
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将提高企业计划层对生产制造车间的管理效率。

３　结束语

　　本文针对当前ＥＲＰ与ＭＥＳ集成模式中存在的

不足，根据消息传递集成模式的原理，提出运用Ｂｉｚ－
Ｔａｌｋ　Ｓｅｒｖｅｒ中间服务器解决ＥＲＰ与 ＭＥＳ间 数 据

传输问题的集成模型，并结合柳州某汽车配件企业

信息化集成项目的实际情况，对该模型进行实例应

用。实例结果表明，该方法很大程度上屏蔽了数据

库中数据的异构性，应用在ＥＲＰ与 ＭＥＳ集成方面

可行有效。
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