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摘要：在基于相邻两像素差值的无损数据隐藏算法的基础上，提出基于相邻像素相似性的可逆信息隐藏算法，

并进行实例验证。该算法用希尔伯特曲线扫描载体图像得到载体图像一维序列，先从第一个像素开始将序列

分成不相交的包含两个像素的连续组，选择组元素相等的组嵌入信息，其它组作一定的修改以避免数据的重

叠，然后从修改后序列的第二个像素开始分组进行同样的操作。该算法隐藏容量大，具有较好的视觉效果。
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　　随着现代科学技术的高速发展，信息安全隐患

日益突出，破坏信息安全的手段也不断出现，这对一

些重要的保密通讯构成了极大的威胁，信息隐藏技

术的为解决这些问题提供了一种有效的方式。当前

可逆信息隐藏技术是研究的热点，具有重要的理论

意义和应用价值。可逆信息隐藏技术是指在嵌入秘

密信息时，如果含秘载体在公共信道传输过程没有

被篡改，那么合法用户和授权机构在接收端可以根

据提取算法提取出隐藏的秘密信息，并能够完全修

复失真，实现原始数据的精准恢复。在可逆信息隐

藏技术 研 究 方 面 已 经 有 很 多 的 研 究 的 成 果［１～１０］。

Ｈｏｎｓｉｎｇｅｒ等［１］首次 提 出 一 种 无 损 数 据 隐 藏 算 法，
然而，这种算法得到的载密图像质量不高，存在椒盐

噪声视 觉 效 果。Ｖｌｅｅｓｃｈｏｕｗｅｒ等［２］用 拼 接 算 法 和

圆形直方图来解决噪声问题，虽然此算法可以产生

高质量ＪＰＥＧ压缩图像，但是 它 的 嵌 入 容 量 是 非 常
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有限的。文献［１０］提出一种基于相邻两像素差值的

无损数据隐藏算法。该算法先将载体图像划分为水

平不重叠的连续组，每组包含两个相邻的像素，如果

该组两像素的差值为０则隐藏数据，并修改像素的

灰度值，如果该组两像素的灰度值不相等，则只修改

灰度值不隐藏数据。本文在文献［１０］的基础上，提

出一种基于相邻像素相似性的可逆信息隐藏算法，
利用数字图像相邻像素间的相关性，并结合嵌入容

量及视觉效 果 等 多 方 面 考 虑 因 素 进 行 两 层 信 息 嵌

入。为了提高嵌入容量，在满足条件的每个分组中

进行两位信息的嵌入；为了提高峰值信噪比，在实现

第一层与第二层信息嵌入的时候对两像素值不相等

的分组进行不同修改，以达到修改量尽可能小的目

的。实验结果显示，该算法是一种有效可行的大容

量可逆信息隐藏算法。

１　信息的嵌入

　　由于数字图像平滑区域内，相邻像素相等或者

很接近，故相等相邻像素出现的频率是比较大的，所
以可以利用这个特征进行嵌入信息。我们将载体图

像进行希尔伯特曲线扫描得到一维序列，然后将序

列分成不相交的连续组，每组包含两个像素，选择组

元素相等的组嵌入数据，为了提高嵌入容量，每组嵌

入两位信息，因此嵌入的信息的位数就等于组元素

相等的组个数的两倍，同时为了提高不可见性，第一

和第二层嵌入时，在组元素不相等的情况下，第一层

往增大的方向修改组元素，而第二层往减小的方向

修改组元素，以缓冲第一层修改量，修改后的序列即

为载密图像一维序列，再根据希尔伯特曲线扫描方

式将其转换为二维矩阵，即载密图像。

　　由于希尔伯特曲线能够遍历到相等相邻像素较

多，所以我们用希尔伯特曲线扫描载体图像。设载

体图像大小为Ｍ ＊Ｎ ，则ｌ＝Ｍ ＊Ｎ ，得到载体

图像一维序列Ｐ＝｛ｐ１，ｐ２，ｐ３，…，ｐｌ｝。

　　第一层嵌入从ｐ１ 开始将序列Ｐ 分成不相交的

连续组，每 组 包 含 两 个 相 邻 像 素ａ 和ｂ，则 有ｌ１

＝?ｌ／２」组。如果ａ＝ｂ，则嵌入２位信息，否则不

嵌入信息。设 将 要 进 行 隐 藏 的 信 息 位 为ｓｊ，ｓｋ ，则

具体嵌入方法如下：

　　当ａ＞ｂ时，不嵌入信息，ｂ不改变，令ａ＝ａ＋
１，使ａ与ｂ的差值大于等于２；

　　当ａ＜ｂ时，不嵌入信息，ａ不改变，令ｂ＝ｂ＋
２，使ａ与ｂ的差值小于等于－３；

　　当ａ＝ｂ时，嵌入两位信息。如果ｓｊ ＝１＆＆ｓｋ
＝１，令

　　
ａ＝ａ－ｓｊ
ｂ＝ｂ＋ｓｋ｛ ，否则

ａ＝ａ－ｓｊ
ｂ＝ｂ－ｓｋ｛ 实现信息嵌入。

　　由于只选择组元素相等的组嵌入信息，并使嵌

入信息后的组元素间的差值集中在尽可能小的范围

内，而组元素不等的组则只进行一定的修改，使其差

值不在嵌入信息后的组所在范围内，故信息可以无

损恢复。

　　设Ｐ 修 改 后 的 值 为 Ｐ′＝｛ｐ′１，ｐ′２，ｐ′３，…，

ｐ′ｌ｝。第二层嵌入从ｐ′２ 开始将序列 Ｐ′分成不相

交的连续组，每组包含两个相邻像素ａ和ｂ，则总有

ｌ２＝?（ｌ－１）／２」组。如果ａ＝ｂ，则嵌入２位信息，

否则只修改ａ、ｂ的值但不嵌入信息，具体嵌入方法

如下：

　　当ａ＞ｂ时，不嵌入信息，ａ不改变，令ｂ＝ｂ
－１，使ａ与ｂ的差值大于等于２；

　　当ａ＜ｂ时，不嵌入信息，ｂ不改变，令ａ＝ａ
－２，使ａ与ｂ的差值小于等于－３；

　　当ａ＝ｂ时，嵌入两位信息。如果ｓｊ＝１＆＆ｓｋ
＝１，令

　　
ａ＝ａ－ｓｊ
ｂ＝ｂ＋ｓｋ｛ ，否则

ａ＝ａ－ｓｊ
ｂ＝ｂ－ｓｋ｛ 实现信息嵌入。

　　由于第一层嵌入时在ａ、ｂ不相等的情况下，将

ａ、ｂ的值增大对每组元素进行修改，而第二层嵌入

时把ａ、ｂ的值减小对每组元素进行修改，能在一定

程度上减 小 修 改 量。第 二 层 嵌 入 思 想 与 第 一 层 相

同，所以信息也能 无 损 恢 复。设 Ｐ′修 改 后 的 值 为

Ｑ＝｛ｑ１，ｑ２，ｑ３，…，ｑｌ｝，按 照 载 体 图 像 的 扫 描 方 式

将一维序列Ｑ转换为Ｍ ＊Ｎ 的矩阵，即载密图像。

　　在进行每层嵌入前都要判断是否会产生溢出。
由信息嵌入方法可知，如果任意组中有任何一个像

素值在［０，１］范围内则可能出现向下溢出，而如果在

［２５４，２５５］范围内则可能出现向上溢出，那么在嵌入

过程中这组像素将不作任何修改，只需将此组第一

个像素的下标记录在数组Ｌ１ 和Ｌ２（第一层Ｌ１，第

二层Ｌ２）中。对一般的载体图像而言，接近极大或

极小值的像素值是极少的，因此处于溢出范围内的

点是极少数的，故而可以通过密钥的方式对溢出像

素的标记信息进行传送。

２　信息的提取及载体图像恢复

　　根据溢出标记，由隐藏信息的过程设计出提取
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算法，从载密图像中精确地提取秘密信息，并无损地

还原载体图像。

　　用与扫描载体图像相同的方式扫描载密图像，
得到载密图像的一维序列Ｑ＝｛ｑ１，ｑ２，ｑ３，…，ｑｌ｝，
设载 体 图 像 一 维 序 列 为Ｐ＝｛ｐ１，ｐ２，ｐ３，…，ｐｌ｝，
进行第二层提取与修改后的序列为 Ｐ′＝｛ｐ′１，ｐ′２，

ｐ′３，…，ｐ′ｌ｝，将要提 取 出 来 的 信 息 为ｓｊ ，ｓｋ 。首

先进行第二层的提取与还原，再进行第一层的提取

与恢复便可得到原载体图像。对于溢出像素，因不

隐藏数据，没有作任何修改，故ｐ′ｉ＝ｑｉ ，ｐｊ＝ｐ′ｊ 。
对于非溢出像素进行第二层信息提取与载体图象恢

复，从ｑ２ 开始将序列Ｑ 分成不相交的连续组，每组

包含两个相邻像素ａ和ｂ，令ｃ＝ａ－ｂ。

　　如果ｃ≥２，则ａ不改变，令ｂ＝ｂ＋１；

　　如果ｃ≤－３，则ｂ不改变，令ａ＝ａ＋２；

　　如果ｃ＝０，则ａ、ｂ不作修改，令ｓｊ ＝０，ｓｋ ＝０
实现信息的提取；

　　如果ｃ＝１，则ａ不改变，修改ｂ使ｂ＝ｂ＋１，令

ｓｊ ＝０，ｓｋ ＝１实现信息的提取；

　　如果ｃ＝－１，则ｂ不改变，修改ａ使ａ＝ａ＋１，
令ｓｊ ＝１，ｓｋ ＝０实现信息的提取；

　　如果ｃ＝－２，则同时修改ａ和ｂ，使得ａ＝ａ＋
１，ｂ＝ｂ－１，令ｓｊ ＝１，ｓｋ ＝１实现信息的提取。

　　设Ｑ 修 改 后 的 值 为 Ｐ′＝｛ｐ′１，ｐ′２，ｐ′３，…，

ｐ′ｌ｝，然后进行第一层的提取与恢复。从ｐ′１ 开始

将序列 Ｐ′分成不相交的连 续 组，每 组 包 含 两 个 相

邻像素ａ和ｂ，令ｃ＝ａ－ｂ。

　　如果ｃ≥２，则ｂ不改变，令ａ＝ａ－１；

　　如果ｃ≤－３，则ａ不改变，令ｂ＝ｂ－２；

　　如果ｃ＝０，则ａ、ｂ不作修改，令ｓｊ ＝０，ｓｋ ＝０
实现信息的提取；

　　如果ｃ＝１，则ａ不改变，修改ｂ使ｂ＝ｂ＋１，令

ｓｊ ＝０，ｓｋ ＝１实现信息的提取；

　　如果ｃ＝－１，则ｂ不改变，修改ａ使ａ＝ａ＋１，
令ｓｊ ＝１，ｓｋ ＝０实现信息的提取；

　　如果ｃ＝－２，则同时修改ａ和ｂ使得ａ＝ａ＋
１，ｂ＝ｂ－１，令ｓｊ ＝１，ｓｋ ＝１实现信息的提取；

　　进行上述的操作后便可以得到载体图像一维序

列Ｐ ，根据扫描方式及载密图像的大小对Ｐ进行扫

描转换为二维矩阵，即原始载体图像。

３　实际算例

　　图１是当载体为不同图像时的载密图像，对应

的隐藏容量和峰值信噪比见表１。从图１可以看出

本文算法在实现较大容量嵌入的同时能取得较好的

视觉效果。表１结果也显示，本文算法可以保持较

高的信噪比。表２结果表明，与文献［９］和文献［１０］
相比本文算法嵌入容量得到了成倍的提高。

表１　不同载体图像上的峰值信噪比（ＰＳＮＲ）及隐藏容量

Ｌｅｎａ．ｂｍｐ　 ｂｏａｔｓ．ｂｍｐ　 ｃｏｕｐｌｅ．ｂｍｐ　 ｌａｘ．ｂｍｐ

ＰＳＮＲ 嵌入
容量 ＰＳＮＲ 嵌入

容量 ＰＳＮＲ 嵌入
容量 ＰＳＮＲ 嵌入

容量

４５．９３１６　４６３６２　４５．８７３４　５０９６２　４６．２０９１　３９１１８　４５．９７８０　１８２４２

图１　载密图像

（ａ）Ｌｅｎａ．ｂｍｐ；（ｂ）ｂｏａｔｓ．ｂｍｐ；（ｃ）ｃｏｕｐｌｅ．ｂｍｐ；（ｄ）ｌａｘ．ｂｍｐ

表２　不同算法在不同载体图像上的隐藏容量比较

载体图像
隐藏容量

文献［９］ 文献［１０］ 本文算法

Ｌｅｎａ．ｂｍｐ　 ２１６４８　 ２７９９０　 ４６３６２
ｂｏａｔｓ．ｂｍｐ　 ２３５０９　 ２７０６１　 ５０９６２
ｃｏｕｐｌｅ．ｂｍｐ　 １８７０５　 １９０７６　 ３９１１８
ｌａｘ．ｂｍｐ　 ８９５０　 １０６４６　 １８２４２

　　由此可见，本文算法在增加隐藏容量的同时也

做了尽可能提高峰值信噪比，是一种有效可行的大

容量可逆信息隐藏算法。这里只给出采用４幅５１２
＊５１２大小的测试图像（ｌｅｎａ．ｂｍｐ，ｂｏａｔｓ．ｂｍｐ，ｃｏｕ－
ｐｌｅ．ｂｍｐ，ｌａｘ．ｂｍｐ）作为载体图像的实例，其余的实

验也取得较好的效果，在此不一一例举。
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较大幅度提高工作效率．算法的时间消耗主要在步

骤４，最坏的情况是每条规则可能需要反复执行 多

次，但是一般来讲，经过属性约简后的决策规则条件

属性的个数不会太多，所以每条规则在这一步骤反

复执行的次数一般不会太多。另外，由于本算法每

条规则的任意一种情况都已考虑，所以获取的约简

规则是完备的，又由于算法对每条规则都化简到最

简的程度，因此，所得的约简规则也是最优的．而且

无论弃掉条件属性的顺序如何，最终得到的规则都

是最简和最优的值约简结果．
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