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摘要：分析一县级政府的门户网站数据库安全隐患，并针对性地提出重视服务器的管理，加大人才和软资源的 

投入，选择相对安全的运行平台，防止非法下载网站数据库和多种加密方式混合加密等解决数据库安全隐患 

的方法。 
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Abstract：Based on one of the Guangxi government portal websites，the risks of database secu— 

rity were analyzed．Some solutions including increase of professionals and related resources 

investment，selection of safe operation platform ，prevention of illegal database download and 

different types of encryption were stated． 
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随着 Internet的迅猛发展 ，各类 门户 网站和专 

业 网站如雨后春笋般涌现。政府门户网站作为电子 

信息化时代的公共服务龙头在为公众服务过程中扮 

演的角色越来越重要_1]。各级政府在社会发展的过 

程中，对自身门户网站的要求越来越严格：网络信息 

系统的规模、复杂程度、所存储的机密数据都在逐渐 

增加 。在这种发展趋势下 ，政府 门户 网站数据库系 

统的安全隐患也在升级，如遭受黑客的攻击、病毒感 

染等。保障政府门户网站数据库的安全已成为政府 

部门的核心问题，采取何种安全保障措施来确保数 

据库的可靠性和保密性是摆在技术人员面前的一个 

重大课题[2]。本文以一县级政府门户网站为例 ，全 

面分析、总结了其网站数据库所存在的安全隐患，并 

提出相应 的解决方法，以期 为政府 门户网站的建设 

和管理提供借鉴。 
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1 网站数据库存在的安全隐患分析 

通过实地调研一县级政府门户网站系统的前后 

台，深入分析后发现该网站存在如下安全隐患： 

1．1 软硬件投入不对称 
一 般来讲，即使我们购买的服务器再高档，各方 

面的设计再完备 ，不配备熟练的操作者，也很难保证 

网站不被人为攻破 。实地调研时 ，通过和相关人员 

交流沟通后发现 ，该县政府 在购买 了相关的专用 网 

络服务器 ，组建实施网站后 ，对人员的管理和投入重 

视程度不够，仅配备了一名非计算机相关专业毕业 

的专职人员来负责门户网站的日常维护和管理工 

作 ，这势必留下了许多安全隐患 。比如，与网站开发 

商沟通时存在专业知识障碍等，加之该网站的开发 

商是外地人 ，为了降低成本 ，在网站开发部署 完毕 

后，开发商将网站运行管理的工作交给政府的管理 

人员 ，网站系统出现问题后 ，一般是通过远程操控解 

决或者是口述方法让管理者自行解决。由于所配置 

的管理者计算机专业知识有限，在很多情况下，网站 

出现问题，管理者不能及时发现 ，更不用说是向开发 
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人员表述清楚网站运行过程中所存在的问题，也就 

很难根据开发商提供的解决方法快速圆满地解决问 

题。政府 门户 网站与其它商业 网站最大的区别 ，就 

是它的政治信息安全问题。该门户网站如果遇到黑 

客或者不法分子的恶意攻击，当值管理人员必须通 

过自身敏锐的观察能力和熟练的入侵检测软件操作 

能力及时发现情况，并向相关部门上报和反追踪。 

因此，软硬件投入不对称，重硬件投入而轻管理人员 

的配备，给政府门户网站留下了较多的安全隐患。 

1．2 系统开发运行平台本身易受攻击 

所调研 的县政 府 门户 网站是 用微软 的 ASP． 

NET进行开发的。该开发平台优势在于集成了大 

量 日常开发所需要用到的控件，运用这些控件设计 

出来的系统，界面美观，源代码易懂，而且开发者可 

大大地提高开发效率，缩短开发周期，降低生产成 

本。但是使用 ASP．NET工具开发出来的网站系 

统必须在 Windows操作 系统上 的 IIS服务器上架 

设，而 Windows系统的代码不开源，一旦有系统漏 

洞被发现，此类漏洞就会被不法之徒利用，目标系统 

就会受到攻击。从微软发现漏洞到官方补丁的公布 

通常都会有一个时间差，在这段时间内，系统数据库 

就会很容易出现安全问题。而如果选择 Linux系统 

来开发 网站，就能够较好地避免此类攻击。因为 

Linux系统本身就是开源的，所以当漏洞被发现后， 

补丁公布的时间就会缩短，即缩短漏洞被利用的 

时间 引。 

1．3 使用的加密算法单一 

由于网站数据库使用 MD5(信息一摘要算法 5) 

来对用户 的密码进行加 密，而 MD5加密是利用 哈 

希函数进行算法设计，MD5哈希函数以 512位来处 

理输入数据，每一分组又划分为 16个 32位的子分 

组 。算法的输出由 4个 32位分组组成 ，将它们级联 

起来，形成一个 128位的固定长度的哈希值，即输入 

数据的摘要。如今 MD5加密方法已不能更有效地 

抵抗穷举攻击(包括生 日攻击)。虽然坚固的哈希函 

数可以通过设计有效的碰撞处理机制，或增加数字 

摘要的位数来增加复杂度，以减少碰撞出现的概率， 

但是 2005年王小云教授关于破译 MD5算法的报告 

中称他们已经研究出了搜索碰撞的一系列新技术， 

使得碰撞能在小于 2～ 69次 Hash操作中找到[4]。 

而且随着现在计算机网络数据库存储的数据量日益 

增大，计算机的计算能力不断提升，网络数据库已经 

收录了大量人们日常使用的 MD5算法的原文和密 

文，我们只需将密文输人数据库搜索即可获得原文。 

表 l的结果也显示，传统的加密方法已经无法满足 

现在网站数据库对安全的需求。 

1．4 缺乏可靠的验证系统 

网站设计时为了能提高开发效率，获取最大的 

利润，开发者往往在进行代码编写时，并没有对用户 

输入的数据进行比较全面的合法性分析和判断，进 

而导致系统在实际应用 中存在安全威胁。如 ：普遍 

存在的 SQL注入，系统数据库数据不一致等[3]。我 

们所调研的门户网站也存在类似的问题。 

表 1 MD5值收 录情 况 

2 解决网站数据库安全隐患的方法 

2．1 重视服务器的管理 。加大人才和软资源的投入 

任何先进的硬件资源，如果对应的管理跟不上， 

就不能很好地发挥 出其应有的价值 。为此 ，首先需 

要引进至少一名专职的专业技术管理人员，要求该 

管理人员具备相应的专业知识和操作技能。如对计 

算机网络及安全有一定的知识 ，能够熟练地使用各 

种检测软件，监察网站的运行情况，有能力及时发现 

非法入侵，并立即采取相应的防护措施。其次，根据 

网站自身的实际情况，建立完善的机房管理规章制 

度并严格执行 。最后还有必要设立监控摄像头 ，做 

到机房有记录，发生故障后有迹可循。 

2．2 选择相对安全的运行平台 

从长远和安全 的角度考虑 ，应该选择 Linux等 

开源系统作为网站运行平台。计算机技术的不断发 

展和提高，网站数据库安全性的需求 日益增加，我们 

可以在不更改网站结构界面的前提下，把数据库设 

在 Linux的操作系统下，以提高数据库的安全性。 

设计方案如下 ： 

用 JAVA设计一个 EJB服务器端和一个 EJB 

客户端，客户端通过进程间通信技术在本机与网站 

系统进行交互，再将交互的内容加密并发送到服务 
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器端。服务器端安装在数据库所在的服务器上，负 

责接收和反馈给客户端信息(图 1，2)。 

EJB调用例子程序(java) 

使用 eclipse添加一个新的含 main方法的类。 

参考代码如下 ： 

用户 1)Internet 网站系统所 

服务器 

W indows 

Server 2003 EJB 

服务器端 

图 1 网站系统和数据库 

EJB Server 

图2 EJB运行结构 

public class Test H elloWorld{ 

f* * 

*@param args 

*@throws NamingException 

*| 

public static void main(String[]args)throws 

NamingException{ 

Properties props new Properties()； 

props．setProperty(”j ava．naming．factory．ini— 

tial”，org．j np．interfaces．NamingContextFacto— 

ry”)；／／设置 ejb容器的属性 

props．setProperty(”j ava．naming．provider． 

url”，”localhost：1099”)；／／查找服务器 

／／初始化一个查找目录 

InitiaIContext ctx==new InitialContext(props)； 

HelloW orldRemote testbean 一 (HelloW orldRe— 

mote)ctx．1ookup(”HelloWorld／remote”)；／／创建 

一 个实例 

int first— testbean．ejbCalculate(3)；／／返 回第 

一 个计算值 

int second— testbean．ej bCalculate(3)；／／返 回 

第二个计算值 

StringBuffer sb— new StringBuffer()；／／将返回 

值合并 

sb．append(”Value：”)．append(first)．append 

(”／”)．append(second)； 

System．out．println(sb．toString())； 

) 

} 

2．3 设法防止非法下载网站数据库 

具体做法：(1)修改数据库文件名 ，保证文件名 

的复杂性和不可猜测性，数据库所在 目录设置成不 

能 开放 目录浏 览 权 限。(2)数 据 库 名 后 缀 改 为 

ASA、ASP等，可以对付一般的黑客，必要时可以进 

行一些二进制字段添加等设置。(3)数据库名前加 

“#”，只需要把数据库文件前名加上 #，然后修改数 

据库连接文件中的数据库地址。因为下载的时候计 

算机只能识别 #号前名的部分，对于后面的自动去 

掉。在数据库文件名中保留一些空格也能够起到类 

似的作用，由于 HTTP协议对地址解析的特殊性， 

空格会被编码为“％”，即使暴露了数据库地址，一般 

情况下别人也无法下载_5]。 

2．4 采用多种加密方式混合加密 

数据加密技术是 网站数据库最安全有效的技术 

之一_2]。针对 目前已出现 的黑客破解泄露出去密码 

的手法，可以找到一些应对方案。 

(1)对数据库设置严格 的控制规则。为 了确保 

数据库有足够的加密强度和大量数据在尽量长的时 

间内不会被破译 ，需要设置严格的访问控制规则 ，拒 

绝非法用户访问。 

(2)对用户名和用户基础信息进行加密。为了 

确保用户名的安全性，可以先将用户名逆序分两组， 

然后分别进行加密 ，再组合起来保存 到数据库 中。 

因为 AES加密算法加密速度快 ，加密结果与原来 占 

用空间对比差别不大，而且即使数据库数据外泄，黑 

客也必须先花费～定 的时间先破解用户名 ，才能对 

网站进行进一步的攻击。 

(3)选择不常用的重要数据的加密方法。采用 

RSA加密算法对一些不常用的但是很重要的数据 

进行加密 ，并设置这些数据有用户取 回密码的密码 

保护问题、邮箱等。虽然 RSA加密算法安全级别很 

高，破解需要的时间极长，很难被破解。但是该算法 

加密速度很慢，比对应同样安全级别的对称密码算 
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法要慢 1000倍左右，所以用于加密不常用的数据比 

较合适。 

(4)对用户名密码进行加密。在对用户的密码 

进行加密时 ，可以改变原有的加密次序和加密方法 。 

即使使用 MD5加密算法，如果先将用户输入的密 

码分组(2～4组)，再对分组进行加密，最后合并加 

密结果进行一次总加密 ，这样就给黑 客破解增加了 

很多难度。而且 MD5算法需要的时间短，加速购 

买的是高速的服务器计算机，所以多次加密不会拖 

慢系统的运行速度 。 

用程序实现 MD5的加密过程(c#实现)： 

public static string Encrypt(string password)／／ 

将字符 串逆序分组加密 的方法 

( 

char[]t— password．ToCharArray()；／／将字 

符串转换成字符数组 

string newstr= ： 

for(int m — t．Length一 1；m > 一 0；m 

一 一

)／／将字符数组逆序保存为字符串 

{ 

newstr+一 tEm]．ToString()； 

} 

／／以下两句分别为，取前半段字符串和取后半段 

字符串 

string passwordl— newstr．Substring(0，ne— 

wstr．Length／2)； 

string password2一 newstr．Substring(ne— 

wstr．Length／2，newstr．Length一 1)； 

／／以下三句是将分开的两段字符串分别加密，然 

后再合并加密 

passwordl— MD5Encrypt(password1)； 

password2一 MD5 Enerypt(password2)； 

password= MD5 Encrypt(password1+ 

password2)； 

return password；／／返回加密后的字符串 

} 

public static string MD5 Encrypt(string pass— 

word)／／MD5加密方法 
‘ 

／／实例一个 DM5加密引擎 

MD5CryptoServiceProvider md5== new 

MD5CryptoServiceProvider()； 

／／将目标字符串按照指定格式转码 

byte[-]InBytes— Encoding．GetEncoding 

(”GB2312”)．GetBytes(password)： 

byte[]OutBytes= rod5．ComputeHash(In— 

Bytes)；／／生成加密的 byte类型数据 

string OutString一 ： 

for(int i= 0；i< 0utBytes．Length；i 

++)／／还原字符串 

{ 

OutString+一 OutBytes[i-]．ToString 

(”x2”)； 

) 

return OutString；／／返回加密后的字符串 

(5)生成数字签名保证信息内容不被篡改。每 

个发布的信息系统都需要生成一个数字签名，服务 

器后台定期检查已经发布的信息是否与其对应的数 

字签名相吻合，如果不吻合，就自动撤销已经发布的 

信息，并报告给管理员。生成数字签名的方法可以 

参照用户密码加密的MD5算法代码。 

3 结束语 

所调研的县政府已经选择了本文提出的建议和 

方法对其门户网站进行整改。首先是从社会招聘了 
一 名计算机专业有网络维护工作经验的管理人员， 

该管理人员通过对网站实际状况的分析，已经制定 

出一套适合该网站系统运行的机房管理条例 。机房 

也已经按照这套管理条例有序进行。其次，管理人 

员也将数据库数据加密的整改方案反馈给开发组， 

开发组已经将网站系统修改完毕。通过测试，网站 

访问速度没有滞后 ，安全性 已经明显提高 。总体来 

说 ，该网站管理员选择本 文提 出的这几个方 法较好 

地解决 了数据库存在的安全隐患 。数据库安全运行 

是一项动态的系统工程，网站管理者不但要根据 自 

身的实际情况有选择性地运用本文提出的数据库安 

全设计方法，同时还应注意系统的其它安全问题，只 

有这样才能确保网站的正常运行。 
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