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摘要：运用计算机指纹方法进行软件注册，对安装在服务器上的计算机模拟病例训练与考试系统的应用软件 

进行使用授权 ，使得一个授权只能在一台机器上使用，然后采用数据加密和数据扰乱的方法对计算机模拟病 

例训练与考试系统中包含有隐私信息的医学视频文件进行字节信息保护，使得医学视频文件不被非法复制 

传播 ，并且确保在不影响系统使用性能情况下，有效地保护医学隐私信息。 
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Abstract：By applying computer fingerprint method to register the software，this paper pro— 

poses an approach to authorize the specified server，which one authorization can only be used 

on one computer．Based on the idea of computer cryptography and data disturbance，this pa— 

per also presents a method of protecting the medical video files containing private informa— 

tion．The experimental results show that this method can ensure that the computer—based 

case simulation application system is not illegally copied．The execution performance of the 

system is satisfied and the medical privacy is protected effectively． 
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计算机模拟病例训练与考试系统是培养医学院 

学生实际动手能力的一个重要手段。计算机模拟病 

例训练与考试系统中有许多医学场景的视频文件 ， 

这些视频文件容量很大并且涉及一些实际的医学病 

例和相关的病人信息。为了提高计算机模拟病例训 

练与考试系统的响应速度，在设计系统时这些视频 

文件就放置在客户端机器 中。因此 ，有效地保护这 

些敏感的医学文件信息至关重要。此外，为了确保 

计算机模拟病例训练与考试系统的安全运行，必须 
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对相关文件和数据进行保密处理，同时还要对系统 

授权进行保护以防止系统软件被非法复制传播。 

关于计算机系统授权保护方面的研究，文献Eli 

提出了软硬件结合的保护方法，扩充了总线协议，采 

用了硬件加密；文献E23从形式化方面探讨了软件授 

权依赖网络和不依赖网络的情形；文献[3]提出了采 

用在线授权平台处理授权过程 。但是 ，这些方法并 

不适用于 web工程 的授权与认证。视频文件的加 

密保护分为传统的文件保护和最近比较流行的流媒 

体文件保护两种方式。文献[4]采用混沌伪随机序 

列发生方法提出了基于混沌的选择性视频流加密算 

法。文献[5]探讨了流媒体的安全传输与实现。本 

文运用计算机指纹方法进行软件注册，对安装在服 

务器上的计算机模拟病例训练与考试系统的应用软 
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件进行使用授权，使得～个授权只能在一台机器上 

使用 ，然后采用数据加密和数据扰乱的方法对计算 

机模拟病例训练与考试系统中包含有隐私信息的医 

学视频文件进行字节信息保护，使得医学视频文件 

不被非法复制传播，并且确保在不影响系统使用性 

能情况下，有效地保护医学隐私信息。 

1 系统的授权方法 

计算机模拟病例训练与考试系统包括多媒体处 

理、诊疗、考试、病例设计、评估和用户管理等模块。 

系统采 用多 层 次系统 架 构和 富 因特 网应 用程 序 

(Rich Internet Applications，RIA)技术设计 开发 ， 

Web服务器端采用了 Spring和 Hibernate框架、 

MySQL 5．0、Tomcat 6．0和 Java开发环境 ，视图层 

采用了 Adobe公司的 flex相关技术，客户端安装了 

flash播放器。系统的应用程序 主要部署在 web服 

务器上，部署之后的应用程序一部分是 Java程序编 

译后的 class文件，另外一部分是 Flex程序编译后 

的 swf文件。因此，我们将系统的授权分为两个部 

分，其中一个部分设置在提供服务的 Java程序中， 

另一个部分设置在 Flex程序里面。 

1．1 Web服务部分的授权 

由于应用程序运行在 Tomcat容器 中，而且应 

用系统在局域环境下使用的时间多是在广域环境下 

使用的时间，所 以我们采取提前授权模式。采用提 

前授权的一个重要问题是 ：如果授权序列连 同应用 

程序一起被他人恶意非法复制 ，那么就会导致程序 

的版权失控。为此，我们设计的系统采用计算机网 

卡物理地址、操作系统 内核版本号码和软件注册名 

字来惟一标识一台计算机 。这几个参数中的网卡物 

理地址是全球惟一的，操作系统内核和软件注册名 

字用来作为附加验证信息使用。 

算法 1 计算机模拟病例训练与考试系统授权 

处理算法 

Begin 

(1)获取 目标机器的物理网卡地址、操作系统 内 

核版本号码和软件注册用户名。 

(2)获取系统 的外部版本号、内部版本号 、授权 

序列号码和签名。 

(3)组合步骤 (1)和(2)获取的参数形成信 

息 M。 

(4)对信息 M执行 MD5算法进行映射形成授 

权文件 F。 

End。 

安装好计算机模拟病例训练与考试系统之后把 

授权代码部分删除 ，然后运行 系统。在系统的关键 

代码和系统初始化代码中植入系统验证授权代码。 

系统验证授权 的过程与系统授权过程类似 ，并 在最 

后一步将其生成的文件 F 和授权文件 F进行 比对 ， 

如果一样则允许系统运行，否则拒绝系统运行。 

系统授权信息中的外部版本号存储在配置文件 

中，内部版本号码和授权序列号码经过 AES加密之 

后放置在不同的文件 中，AES密码放置在另外的文 

件 中。签名通过软件水印技术放置在程序 中，需要 

使用的时候采用水印抽取算法，抽取相关水印。所 

有的授权代码和水印代码，以及系统中关键代码经 

过代码迷惑之后再进行发布，以免被他人进行恶意 

反编译 。 

1．2 视频图层 Flex部分授权 

视频图层采用的是 Adobe公 司的 Flex相关技 

术 ，Flex编译之后通过 AMF(Action Message For— 

mat)网 关 协议 进 行 访 问 服 务 器。Flex的 as和 

mxml文件进行编译之后是 swf文件 。在进行系统 

授权的时候对 swf文件进行重新编译 ，然后在里面 

加入验证授权部分代码 。把授权文件的一部分再次 

执行 MD5算法进行散列得到的信息M 写入到程序 

中，每发布一个版本都在前台重新编译，然后在程序 

运行到关键的时候就到服务器请求 M，服务器将获 

取的授权文件部分执行 MD5算法进行散列得到 

M ，然后在 swf文件中对 M 和 M 对 比，如果相同 

则允许执行程序 ，否则退出。 

2 系统中医学视频文件的保护方法 

保护计算机模拟病例训练与考试系统中医学视 

频文件的主要方法，一是从文件字节的角度 ，随机选 

取部分字节进行加密；二是在加密字符和不加密 的 

字符之间插入一些扰乱信息，以保护视频文件的字 

节信息。保护医学视频文件 的算法和客户端解密视 

频文件的算法分别描述如下。 

算法2 医学视频文件保护算法 

Begin 

获取视频文件 F的 N个字节的文件内容，创建 

变量 一0。 

创建新的二进制文件 F1，在 F1的开头插入 

个字节的随机信息，，77是区间E5o，0．5(o．05N一 

n)]中的一个随机数字，如果 0．5(O．05N 一 ) 

< 50，那么 取值范围为E5o，100]，zrn一 + 
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若 N<1O0则抽取视频文件 F的 n—N个字节 

的内容 ，然后转到步骤(5)执行 ，否则执行步骤(4)。 

顺序抽取 F文件 中的 n个字节， 是一个 随机 

数，其中0< ％min(系统可用内存的一半，文件 F 

的剩余 自己数量)。 

将抽取出来的 个字节内容使用 AES算法加 

密之后放入到 F1中，把 F1文件的文件名、文件信 

息、本次加密的密码 、写入到 F1文件 中的字节位置 

以及数 目写入到配置文件 P中。 

如果文件 F没有可以抽取的字节 内容 ，则算法 

结束，否则继续执行步(7)。 

随机生成 个字节内容写入到文件 F1中，其 

中 取值范围为Eso，0．5(O．05N—zrn)]， 是一 

个随机整数 ，如果 0．5(0．05N一 ，z)< 50，则 取 

值范围为[5o，100]，同时更新 —ZT'；r／+ 。 

产生一个随机的布尔值，若该值为 true则顺序 

执行步骤 (9)，否则转到步骤(12)执行。 

顺序抽取 F文件 的 个字 节内容 ， 是一个 随 

机数，其中0<7／％min(系统可用内存的一半，文件 

F的剩余字节数量)。当文件 F可抽取字节小于等 

于 100时， 取文件 F的可抽取字节数 目。 

将抽取出来的 n个字节 内容使用 AES算法进 

行加密，加密之后结果存储到 F1中，把本次加密的 

密钥和写入到 F1文件中的字节位置以及数量写入 

到配置文件 P中。 

转到步骤(6)继续执行。 

顺序抽取 F文件 的 n个字节 内容，／-／是一个 随 

机数，其 中0< ~min(系统可用 内存容量的一半 ， 

文件 F的剩余字节数量)。当文件 F可抽取字节小 

于等于 100时 ，，z取文件 F的可抽取字节数 目将抽 

取出来的 个字节 内容直接写入 F1中，把写入 到 

F1文件 中 的字 节位 置 以及数量 写入 到配 置文件 

P中。 

转到步骤 (6)继续执行。 

End。 

算法 3 客户端解密视频文件算法 

Begin 

读取需要加载的视频文件的配置文件 P。 

根据配置文件 P找到视频文件的位置以及相应 

的视频文件的信息。 

按照配置文件 P的记录找到对应的原视频文件 

字节的位置以及字节的数量，从文件 F1中抽取相 

应的字节 。 

如果配置文件中记录含有加密标志，并且有解 

密密钥，那么进行解密后加载视频文件视频文件，否 

则直接加载视频文件 。 

将视频文件以视频流的形式直接导入播放器 

播放。 

End。 

经过字节加密和加入冗余信息之后的医学视频 

文件可以放置在客户端 ，但是有关 医学视频文件 的 

配置文件还需要经过一定 的加工处理才能允许客户 

端加载 。 

对配置文件 P进行如下处理 ：配置文件 P在服 

务器上是以经过 AES算法加密之后的形式存储的， 

对于文件 P的解密密钥，我们通过使用授权序列的 

某一部分作为加解密密钥加密文件 P的解密密钥， 

然后把这个加密后的密钥存储到数据库 中，方便使 

用查询。客户端在加载过程中先请求配置文件 P， 

然后从服务器下载配置文件 P，然后请求解密配置 

文件的密钥，进行解密配置文件 P，P解密后直接存 

储在内存中，然后客户端再执行解密算法进行解密， 

加载视频文件。客户端退出与服务器连接之后就 自 

动从客户端得机器上删除配置文件 P。 

经过上述加密之后 ，医学视频文件转化为一个 

只有经过特殊处理才能使用 的二进制文件，该文件 

因为插入了一些冗余信息，所以其存储空间会有一 

定的增加，但是并不会影响视频的正常使用。 

3 实例验证 

实验环境为普通 的 PC计算机，CPU 为 Intel 

Dual T2330双核处理器，JVM 能够使用的最大内 

存容量为 1024MB。 

实验所用的原始文件信息如表 1所示，其中文 

件大小为字节(Byte)。对视频文件加解密所需时间 

(时间单位为 ms)的实验结果如表 2所示。加密解 

密对文件占用存储空间大小和损失率影响的实验结 

果如表 3所示 。 

表 1 视频文件信息 

(下转第 4O页) 
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安全的关键。物理隔离网络信息安全不仅是网络边 

界安全 ，更重要的是隔离网络内部软硬件信息安全 。 

目前我国包括水利、交通、钢铁等部分大型项 目和工 

程都采用的是 国外品牌 的 自动化 软件 ，一旦“震 网” 

病毒突破物理隔离网络屏障进入内部，就有可能因 

为没有掌握核心技术而无法及时排除故障，从而带 

来巨大的损失。因此，必须加大信息安全领域软硬 

件技术和产品的自主研发力度 ，加强 自主可控技术 

创新。特别是对关系到国计民生和国家安全的重大 

项 目，能自主的就要尽可能实现技术自主；以目前技 

术还无法 实现完全 自主 的，也必 须要保 证它 可知 

可控 。 ． 

6 结束语 

“震网”的出现，改变了人们对传统计算机病毒 

的认识和看法 ，给原本认为“很安全”的物理隔离网 

络敲响了警钟，使人们意识到，物理隔离网络并非牢 

不可破，必须在加强网络安全软硬件建设的同时，采 

取防护控制措施，有效控制风险，变被动为主动，才 

能使网络遭受攻击的风险和损失降到最低，信息安 

全才能得到更加可靠的保障。 
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表 2 视频文件加解 密所 需时间 

表 3 加密解密对文件 占用存储空 间大小和损失率的影响 

表 3的实验结果表 明，医学视频文件经过加密 

之后文件的膨胀率在 5 左右，解密之后不影响视 

频文件的使用 ，文件在加解密过程 中没有损失 ，系统 

能够满足实际应用的需求。说明我们提出的解决方 

法能够满足系统运行性能的要求 ，而且实现 了 web 

环境下系统的安全认证。 
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