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摘要：分析广西电视台局域网络中潜在的环路故障问题，提出通过划分VLAN、设置核心交换机和配置

EIGRP协议来解决局域网络中潜在的环路故障问题。
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Abstract：The broadcast storm and MAC address system failure potentialloop probIem exist—

ing in GXTV LAN are analyzed．It indicates that by partitioning VLAN and setting the core

switches．the broadcast in LAN can be limited and the number of devices involved in broad—

cast storm can be reduced．By configurating EIGRP agreement，the network load can be bal—

anced and the possibilities of loop generation can be reduced．By these methods，the potential

loop problems of GXTV LAN can be solved．
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现代网络环境为了避免单点接入发生故障导致

网络瘫痪．双核心网络被广泛应用，但是随着双核心

网络的应用，冗余链路也由此而生，环路也就不可避

免。广西电视台于2010年对原有网络系统进行改

造，在建设改造广西电视台局域网的过程中，我们发

现交换网络环路的存在导致了交换网络中广播风暴

的产生⋯，致使交换网络的MAC地址系统失效，严

重时会影响到整个局域网络环境。本文分析广西电

视台局域网络中的潜在环路问题，提出通过划分

VI。AN、设置核心交换机和配置E1GRP协议来解决

局域网环路故障问题。
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1 广西电视台局域网络中潜在的环路故障

问题分析

1．1 局域网络的拓扑结构

对原有网络系统进行改造之后的广西电视台网

络拓扑结构如图1所示。

Internet接入区域：出口线路是客户以百兆网

线接入到副楼二楼机房内。连接到Csico ASA防火

墙上，ASA防火墙接到网络流量控制设备(网康

1501)，再分别接到两台6509核心交换机上。在该

区域里。ASA+lPS防火墙作为出口设备，将客户相

应的内部地址做静态映射，实现公网访问内部资源

的目的。同时可以对出口数据进行相应的入侵检测。

双核心区域：两台核心交换机6509通过一台

3560交换机连到网络流量控制设备上。内部各个

网络区域(服务器区、副楼楼层、新楼楼层)交换机以

双光纤线路接入核心区域，部分交换机无双线路的．
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图1 广西电视台办公局域网络的拓扑结构

统一线路接到6509A上。该区域用双线路连接到出 当A层一个用户通过A层的无线路由器连接到交

口交换机，内部各个区域的交换机双线路连接到核 换机A正常上网的时候，整个网络环境是没有问题

心区域，达到双线互备，主要对各区域间的数据交换 的，但是当用户意外访问了B层无线路由器而连接

进行路由。

服务器区域：集中放置所有的应用服务器、邮件

网关，这些设备以单线路分别接到旧的4506交换机

上，再由4506双光纤接人核心区域，实现链路冗余。

因为能够做双线路的楼层交换机不足，只能将单线

路的楼层交换机连接到核心交换机6509A上。

1．2局域网络中潜在的环路故障问题分析

在网络改造的过程中．如果各个楼层各个房间

的每个办公桌上都能通网线[2]。就需要在各个楼层

配置7～8台48口交换机。这样网络建设成本会大

幅提升。为了节约成本．改造实施工程。将每层楼的

交换机压缩至1～2台，各个办公室再通过8口D—

LINK无线路由器接入。这样每个办公室的路由器

之间就是开放的，而且一层楼有时候会放置四五台

无线路由器。网络规划每层楼都属于一个相对隔离

的VLAN，然后直接通过光纤连接到6509A和

6509B双核心交换机，其简易拓扑结构如图2所示。

交换机A和交换机B是通过配置Trunk口级

联起来的，这样就有机会形成一个潜在的物理环路。

到交换机B的时候，潜在的环路就变成了真正的环

路。此时，A层和B层交换机都保存了此用户的

MAC地址。

图2楼层网络邵署柘扑结构

交换机作为二层的交换设备都具有一个相当重

要的功能⋯，那就是能够记住在每一个端口上所收

到的每个数据帧的源设备的硬件地址，也就是源设

备的MAC地址，而且还会将该数据帧的MAC地

址和端口号等信息写到MAC地址表中。当交换机

某个端口收到数据帧的时候，交换机就查看其目的

硬件地址，并在MAC地址表中查找其外出的端口，

进行数据的转发。交换机在启动之初，MAC地址
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表数据库并不存在，它是交换机在交换数据过程中

不断学习生成的，而且是动态变化的。在一个存在

冗余链路的交换网络中，从工作站发出的一个数据

帧就会沿2条链路通过图2的端口E1和端口E3

分别进入交换机A和交换机B，由于此时交换机A

和交换机B的MAC地址表尚未形成，该数据帧就

会以广播的形式被原封不动地发送到交换机的所有

其它端口，数据帧就会沿交换机A的E2端口被发

送到交换机B的E4端口。同样，也会沿交换机B

的E4端口被发送到交换机A的E2端口，然后被两

交换机再次转发，这样就造成同一数据帧在两点之

间的环路内不停地被交换机转发的状况，形成所谓

的广播风暴。

另一方面。当工作站发送数据帧到网络时，交换

机要将收到的数据帧的源MAC地址写进MAC地

址表，A和B交换机都会将该数据帧的源MAC地

址和对应的端口号写进各自的MAC地址表，并转

发该数据帧到对应的交换机，此时每台交换机会再

次将该帧的源MAC和相应端口号再次写入自己的

MAC地址表，这样周而复始。交换机不断地用源

MAC地址更新MAC地址表，根本没有时间转发数

据帧，这种现象称为MAC地址系统失效。由于广

播风暴和MAC地址系统失效的原因，使得冗余链

路的存在造成整个网络处于阻塞状态，导致网络瘫

痪。引起广播风暴和网络瘫痪都是网络中有环路存

在的明显表现。

2 广西电视台局域网络中潜在的环路故障

解决方法

2．1 设置VLAN和核心交换机

从改造之后的广西电视台网络拓扑中看到．整

个网络的VI。AN设置和VI。AN间的交换都在双核

心交换机6509上进行；各个楼层与核心交换都是通

过地址交换。即整个网络系统是通过三层接入。因

此我们设置具体的VI。AN划分方法为：(1)Internet

接人区域与双核心间为特定的互联VLAN。(2)楼

层、部门与核心间为三层接入．各个区域(VI。AN)间

的数据交换都是通过核心6509进行；如果产生网络

风暴造成的危害，影响到的区域只会是个别的，减少

了网络故障排除的困难性。(3)VI，AN划分原则上

按部门、楼层划分，即每个部门、楼层划分一个

VI。AN．同时对特殊需求部门、特殊应用和特殊服务

器单独划分VAI。N。

VLAN的配置如表1所示。缺省情况下所有

端口都属于VI。AN 1，并且端口是Access端口，一

个Access端口只能属于一个VLAN；如果端口是

Access端口，则把端口加入到另外一个VI，AN的

同时，系统自动把该端口从原来的VLAN中删除

掉。VLAN Trunks配置如表2所示。

衰l VLAN的配置

表2 配置VLAN Tmnl‘s

在设置VLAN的同时，我们还对核心交换机进

行有效合理的设置。核心交换机配置(6509)举例如

下：

6509A#show run

interface L00pbackl ／／设置本地环回接口

ip address 172．16．O．1 255．255．255．255 ／／设置

本地环回接口地址

!

interface GigabitEthernet3／1

description connect to h3c—s5000一server—F01 ／／接

口描述：连接到一楼的华三设备

switchport／／该接口为交换口

switchport trunk encapsulation dotlq ／／接口封装

802．1q

switchport mode trunk ／／接口模式为trunk

!

router eigrp 1 network 172．16．0．0 ／／宣告直连

网段172．16．O．O／16

network 172．17．201．O O．O．O．255／／宣告直连网
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段172．17．201．O／24

no auto—summary ／／不做路由汇总

!

Iogging 172．16．98．1 ／／日志输入到主机172．16．

98．1

line con O ／／配置console口

password 7 1441475855242D33203827

口登陆密码

login

line vty O 4 ／／配置teInet

password 7 13534242522C03322F373C

密码

login local

line vty 5 15

login

!

exception core—file

end

／／console

通过有效设置VLAN和核心交换机可以限制

局域网上的广播，减少参与广播风暴的设备数量，从

而防止广播风暴波及整个网络。VLAN设置还提

供建立防火墙的机制，防止交换网络的过量广播。

就是将某个交换端口或用户赋于某一个特定的

VI，AN组，该VI，AN组可以在一个交换网中或跨

接多个交换机。在一个VI。AN中的广播不会送到

VLAN之外；同样，相邻的端口不会收到其他

VLAN产生的广播。这样可以减少广播流量，释放

带宽给用户应用。减少广播的产生，从而保证局域网

按照最佳方式分区域管理所有用户，用户访问外网

和内网时刻保持顺畅、互不影响，满足大量用户同时

上网的需求。

2．2配置EIGRP协议

所有环路的形成都是由于目的路径不明确导致

混乱而造成的[3]。对于图3所示的由三层交换机组

成的环路。从交换机C到达N网络需要通过交换

机D，假设C到D的度量值(或者说是到达目标网

络的距离或开销)是20，C到从交换机B的度量值

是5，C到从交换机A的度量值是10，B到A的度

量值是lO。

图3三层交换机环路

选择C作为出发点，从C要到达N网络有3条

可以选择的线路。分别是：(1)C—pN网络；(2)C
—B—A—C—D—N网络；(3)C—A—B—C—D

—N网络。

线路(1)的度量值是20。线路(2)的度量值是5

+10+10+20一45。线路(3)的度量值是5+10+

10+20=45。

显然线路(1)的度量值最小，这个值就叫做可行

距离(FD)，D就叫做可行后继(FS)，C的通告距离

(AD)就是A和B的可行距离，分别是30和25。此

时，D就是C的后继(S)，而A和B却没有被当作可

行后继(FS)，这是因为在ElGRP协议中，只有当

AD<FD的路由才会被当作可行后继路由，或者说

是替补路由。我们发现当网络中出现了环路的时

候，通过环路到达目标网络的路径，其通告距离

(AD)总是大于可行距离(FD)，即AD>FD，这样，

在一个环路网络中，环路路径是不会被当作替补路

由，也就是可行后继路由。这样，应用EIGRP协议

可以很好的解决广西电视台局域网络改造中所形成

的潜在网络环路隐患，保证局域网中的每个终端都

正常与互联网、局域内网相连，不出现网络访问突然

断线的问题，实现网络化办公24h不间断。

为了解决环路问题，我们应用ElGRP协议进

行配置交换机。例如，在3750[4]交换机(连接到这

台交换机的是广西电视台技术办公室的网络环境)

上对VLAN 81进行的配置如下：

3750#sh run

●●●●●●

int VLAN 81 ／／配置VLAN

ip add 172．16．81．254 255．255．255．0

ip helper—address 172．16．O．3／／配置交换机loop—

back接口

des JiShuBan

no shut

int rang g I／O／4—24 ／／将交换机端口划入VLAN

sw ac VI。AN 81

no shut

exit

router eigrp 1 ／／配置EIGRP协议，关闭自动汇总

功能

redistribute static

network 172．16．0．O
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nO auto—summary

通过采取配置相应的EIGRP协议之后。实现

了广西电视台网络系统中数据中心服务器、数据中

心连接的广域网络的链路的备份和动态负载均衡、

人口和出口双向的动态平衡、管理多个不同的lSP

的接入链路平衡和动态切换等。从而减少了产生环

路的可能性。再者广西电视台的网络是VI。AN相

对隔离、通过核心交换机互相组成局域网的网络环

境，通过在整个局域网络内部部署EIGRP协议可

以把已经发生的网络环路风暴控制在一个很小的区

域内，不波及整个局域网络环境的正常使用，达到了

选择最佳路的效果，较好地解决了电视台局域网络

中的环路故障问题。

3结束语

本文分析广西电视台局域网网络建设与实际使

用过程中遇到的环路问题，并提出相应的处理措施

和解决问题的方法和技术。这些工作成果对于其他

单位局域网的建设与有效运行也具有实际参考作

用。下一步我们将研究如何完全消除局域网环路

问题。
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理成为可能，因此可采用F1R滤波器模拟早期反

射，改进的Schroeder混响滤波器可以推广在实际

中应用。
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