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摘要： 以 Windows 消息机制作为切人点，利用 vc十＋编程工具设计一个自动检测系统．该系统通过在窗口

的过程（WindowProc）获取 Windows 中设备接人、启动、关机等消息并进行分析，对预先想要的消息进行处

理，从而有效防止计算机病毒的交叉感染 ．
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Abstract, Taking Wi ndows Messages as the break through point, the automatic test system is 

designed by VC++ programming tool. The system, by window proc,obtains and analyzes 

t he information about equipment access, startup, shutdoyrn, etc. The pre-wanted information 

will be processed to prevent the cross infection of computer virus. 
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Windows 应用程序的稳定运行依托消息为核

心，在 Windows 中元论是操作系统还是硬件所做的

每个动作都会以消息的类型保存，例如设备接入、

关机事件等［ I］。 也就是说当系统触发一种事件时，

需要调用操作系统的某种支持，然后操作系统将事

件的需要封装成消息，并投入对应的消息队列中，

最后应用程序从消息队列中取走消息并进行响

应［2］ 。本文以 Windows 消息机制作为切人点，利用

vc十十编程工具设计一个自动检测系统来获取外

接设备的接入、计算机关机、启动等消息，以防护计

算机不被病毒入侵、篡改和窃取重要信息，从而有效

地防止病毒感染计算机，杜绝病毒的交叉感染 。
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1 系统目标

自动检测系统的设计目标是实现以下 4 种功

能 ： (1）实时监控操作系统运行状态，获取“WM_
DEVICECHANGE”消息来控制移动存储介质的接

入检测和自动调用本地任何程序的运行（如调用杀

毒软件对移动存储介质进行查杀）；（2）获取“WM_

Q UER YENDSESSI ON”关机消息来控制操作系统

关机前恢复注册表重要项的数据参数；（3）禁止接人

设备的自动运行；（4）实现自动检测系统随操作系统

自动启动。

2 系统功能设计

Windows 消息是由一个消息名称（UINT）和

两个参数（WPARAM , LPARAM）组成。消息名

称的消息值为 message，该值由 ＜ windows. h ＞ 内

的宏来识别 。 两个参数（WPARAM ,LPARAM）是

一个消息附加参数，信息随 message 的值而改变。
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自动检测系统设计原理就是在窗口的过程（Win

dowProc）中获取消息并进行分析，对预先想要的消

息进行处理问 。

2. 1 检测移动存储介质接入及调用本地程序

在 Windows 操作系统中，当计算机上有设备插

入时，将触发 Windows 的“ WM _ DE

VICECHANGE”消息。自动检测系统利用函数捕

获接人设备的各个参数。

利用 LRESULT WindowProc ( UINT mes

sage, WPARAM wParam, LPARAM IParam）检测

接入设备的变化。当检测系统获得消息后，对

wParam 进行判断，如果是 DBT一DEVICEARRIV-

AL 发生变化说明有设备已经插入操作系统，然后

获取刚插入设备的盘符，并判断插入的设备是否为

“ DRIVE_REMOV ABLE”类型，如果是该类型说明

插入的设备是移动存储介质。判断为移动存储介质

后，可以根据自定义调用本地的任何程序，包括对移

动存储介质的复制、粘贴和调用本地防病毒软件对

移动存储介质进行查杀等功能［4 . 5］ 。实现这些功能

的简单示例代码如下问 ：

LRESULT WindowProc ( UINT message, 

WPARAM wParam,LPARAM IParam) 

switch(message) 

case WM DEVICECHANGE: 

PDEV_BROADCAST_HDR lpdb = (PDEV_ 

BROADCAST _HOR) IP a ram; 

switch(wParam) 

case DBT一DEVICEARRIVAL : 

if ( lpdb 一 ＞ dbch_devicetype = = DBT _ 

DEVTYP _ VOLUME) 

PDEV_BROADCAST_ VOLUME lpdbv = 
(PDEV _BROADCAST_ VOLUME) lpdb; 

／／ 获取当前插入设备对应磁盘编号 A一一Z

char chDisk = FirstDriveFromMaskClpdbv 

一＞dbcv_unitmask);

CString strDisk; 

strDisk. Format(” %c:\\”, chDisk); 

ifCCValidFunction: : lsPathExist( strDisk)) 

UINT nDriveType = GetDriveType 

( ( LPCTSTR) s tr Disk) ; 

if ( nDriveType = = DRIVE_ REMOVA-

BLE) 

Sleep(500) ； ／／ 插入设备为可移动设备 cu
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盘或 Mp3 等）

调用本地防病毒软件对移动存储系统进行

查杀。

return WindowProc ( message, wParam, 

IParam); 

获取移动存储介质盘符的方法是利用自定义的

函数 FirstDriveFromMask 来实现，其实现的简单

示例代码如下［叫 ：

Char FirstDriveFromMask ( ULONG unit

mask) 

char i; 

for Ci = o; i < 26; ＋十i)

if (unitmask &. Oxl) 

break; 

unitmask = unitmask > l ; 
return (i 十’A’h

2.2 控制操作系统关机前恢复注册表数据参数

自动检测系统通过获取 Windows 的“WM_

QUERYENDSESSION”关机消息对 userinit 文件

在操作系统注册表中键值项进行数据参数修复，防

止病毒对 userinit 修改后，造成操作系统无法登陆，

产生自动注销的现象。 userinit 还原只是注册表修

复功能的一项应用，我们还可以对病毒经常破坏的

注册表重要项进行修复，防止在病毒篡改注册表后，

造成操作系统无法启动的现象。其实现简单示例代

码如下：

LRESULT WindowProc C UINT message , 

WPARAM wParam, LPARAM IParam) 

switch( message) 

case WM_QUERYENDSESSION : 

UpdateDataO; 

if C RegKey. RegOpen ( HKEY _ LOCAL_ MA

CHINE, REG_ LOCAL_ USERINIT) = = ER

ROR_SUCCESS) 

if(m_bAutoRun) 

RegKey. RegW rite C REG_ KEY_ USERINIT, 

REG_PATH ) ; 

\ \ REG_KEY_USERINIT 为注册表中的键值

名称，REG_PATH 为注册表中的键值的数据值。

break; 

2.3 禁止接入设备的自动运行

在自动检测系统界面上设置一个勾选项，针对

操作系统注册表中禁止移动介质自动运行的键值数

据进行修改，实现禁止接入设备自动运行。 其实现
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简单示例代码如下 ：

145; 

void OnCheckAutorun () 

CRegisterKeyRegKey; 

int dl=255 川nt d2=18l;int d3=149;int d4= 

//dl,d2,d3 ，但注册表中需要修改的键值数据

Updat巳Data();

if(RegKey. RegOpen(HKEY _ LOCAL＿岛1A

CHINE, REG_ LOCAL_ NOAUTORUN) 

ERROR_SUCCESS) 

if<m_bAutoRu) 

RegKey. Reg Write (REG_ KEY_ NoDriveTy

peAutoRun, (DWORD&.)dl); 

else 

RegKey. RegDel (REG_ KEY_ NoDriveTy

peAutoRun); 

if C RegKey. RegOpen ( HKEY _CURRENT_ 

USER, REG_LOCAL_NOAUTORUN) = = ER

ROR_SUCCESS) 

if( m_bAutoRu) 

RegKey. RegWrite(REG_KEY _NoDriveTy

peAutoRun, (DWORD&.)dZ); 

else 

RegKey. RegWrite(REG_KEY _NoDrive

TypeAutoRun, (DWORD&.)d4); 

//REG_LOCAL_NOAUTORUN 为注册表中

的数据名称路径， REG_KEY_NoDriveTypeAuto

Run 为需要修改的键值名称．

2. 4 实现自动检测系统随操作系统自动启动

在自动检测系统界面上设置一个句选项，针对

操作系统注册表中自动启动的键值数据进行修改，

实现自动检测系统随操作系统自动启动。通过函数

“GetModuleFileName”来获取自动检测系统在操作

系统中存放的完整路径名称，也就是说不管将自动

检测系统放在哪个盘哪个文件夹下面，其都会自动

检测出自己所在的位置并写入注册表启动项中。其

实现简单示例代码如下：

Void OnCheckAutorunO 

UpdateDataO; 

if(RegKey. RegOpen(HKEY _LOCAL_MA

CHINE , REG_LOCAL_AUTORUN) = = ER-

ROR_SUCCESS) 

if(m_bAutoRun) 

CString str UDiskExe; 
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GetModuleFileName ( NULL, strUDiskExe. 

GetBuffer(MAX_PATH) ,MAX_PATH); 

strUDiskExe. ReleaseBufferO; 

RegKey. RegWrite (REG_ KEY_ RUN, 

strUDiskExe); 

II REG一LOCAL_AUTORUN 为注册表中的
数据名称路径， REG_KEY_RUN 为需要修改的键

值名称. str UDiskExe 为自动检测系统存放的

路径。

3 结束语

本文利用 vc＋＋编程工具设计一个自动检测

系统，该系统通过利用 Windows 消息机制对自定义

的 Windows 消息进行实时监控，实现了控制移动存

储介质的接入检测和自动调用本地任何程序的运

行、控制操作系统关机前恢复注册表重要项的数据

参数、禁止接入设备的自动运行以及自动检测系统

随操作系统自动启动等功能，从而自动防护计算机

的安全，杜绝了计算机病毒的交叉感染。 同时 Win

<lows 消息机制可以在许多自动化的设备上使用，这

样可以使得工作人员对这些设备的操作和控制更加

的简单、容易 。
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