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摘要：分析简单支付协议中不同银行间的交易行为和各主体的超时约束，建立消费者、商家、银行和超时计时

器的时间自动机模型，并用 UPPAAL 工具验证其是否满足商品原子性。革rr模型在原模型的基础上，增加了

超时计时器进程来负责接收来自其它进程的超时信息，在各主体的计时器触发超时之后，计时器将发送超时

信息，再通过外部的仲裁程序来解决纠纷。新模型能够满足货币原子性和商品原子性，并且比原模型更加符

合协议运行的实际环境。
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Abstract: The transaction actions between different banks and the overtime of main bodies in 

Simple Network Payment Protocol are analyzed. The timed automata models of customer, 

merchant, banks and overtime timer are estab lished. UPPAAL is used to verify the sat isfi ­

cation of protocol with goods atomicity. The new model, based on the original one, adds o­

vertime timer to receive the overtime informations from other processes and sends out over 

time messages after overtime timer of each main bodies are triggered. Then the issue is 

solved by external arbitration procedure. The new model satisfies money and goods atomici­

ty, and is more suitable than the original for the protocol in realistic environment. 
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电子商务由消费者（ customer）、商家（ mer­

chant）和银行（ bank）及所信任的第三方认证机构

(CA）之间的信息流、资金流和物流的交互关系，各

方通过遍及全球的、开放的但不安全的 Internet 相

互联系［ l］ 。在电子商务模型中，各个主体（消费者、

商家、银行等）进行交互必须遵循一定的规则，以保

证各方的利益和安全，并且能控制交易风险，这就是

协议的模式。安全的电子商务协议是保证电子商务

活动正常开展的前提。 我们可以用形式化的方法来

描述与验证网络协议，从而发现协议中潜在的错误。
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现在已经开发出多种基于时间自动机阳的网络协议

验证工具， UPPAALC3J就是很好的工具之一 。

简单网络支付协议（SNPP）凹是由 MIT 计算机

科学实验室的 Semyon Dukach 提出的。该协议使

用 UDP 数据报传输，DES 对称加密技术，HOLD 技

术和相互独立机制为不信任的双方实现安全支付交
易。文献［5］对 SNPP 协议进行过分析和检验，但是

他们仅仅给出了简化的 SNPP 协议模型，并且在给

出的银行模型上还存在一些不足之处。本文在原简

单网络支付协议模型的基础上，从货币原子性和商

品原子性这两个角度对协议进行分析，建立了消费

者、商家、银行和超时计时器的时间自动机模型，并

使用 UPPAAL 工具对模型进行了验证。
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1 基本概念

定义 1 [ 2] 时钟约束的集合 职 工）定义为（）： = 

zζclc 《 xi 「 s I 81 ／＼仇，其中，z是一个时钟变

量 ， c 是有理数集 Q 中的一个常量。

定义 2[2] 时钟集合 X 的一个时钟解释U 给每

个时钟分配一个实数值，即它是一个从 z 到非负实

数集R 的一个映射。 一个时钟解释 u满足X上的一

个时钟约束？，当且仅当按照 u 给出的值，ψ 为真。

定义 3[2] 时间自动机 A 是一个六元组饨，

Lo. I,X,I,E ＞ ，其中，L 是一个有穷位置集合 ；Lo 巨

L 是一个初始位置集合； 2 是一个有穷标记集合；X

是一个有穷时钟集合； I 是一个映射，它给每个位置

L 指定以X）中一些时钟约束；E旦 L ×Z ×φ（ X） ×

zx × L 是一个迁移集合，每条迁移 (l ， α ， 8,Y，。表

示在满足约束条件 a 时，通过标记 8 的迁移，位置 l

可以迁移到位置 t’ 。 同时时钟 Y(Y 罕 X） 被重置为

Do a 称为迁移的约束条件。

原子性是电子商务协议的基本性质之一 ， Tyg­

ar TD[GJ将原子性分为 3 级：货币原子性、商品原子

性和确认发送原子性。货币原子性为电子商务中的

资金流守恒，即资金在电子商务有关各方的转移中

既不会创生也不会消失。商品原子性：首先，满足商

品陈子性的协议一定是满足货币原子性的 ；其次，必

须保证购买者如果付了款就一定会得到商品，购买

者如果得到了商品则一定付了款。

2 简单网络支付协议

消费者首先选择信任的银行开户存入现金，得

到相应的银行账号和采用对称加密产生的密钥 。 银

行记录每个账户的现金类别和数量、现金预留表，

密钥，最近交易号码和所有的历史交易号码列表的

信息，通过账号来索引 。 HOLD 信息包含账户，账

号／银行身份匹配认证以及超时约束。当消费者发

送 HOLD 信息给商家时，协议开始运行，然后商家

把信息转送到自己的银行，若商家和消费者不属于

同一个银行，则把 HOLD 信息转送到消费者银行。

若消费者账户的资金足够，银行先将预留信息添加

到消费者账户的现金预留列表 ， 再返回一个确认信

息给商家银行，否则整个 HOLD 将被拒绝 。 商家在

收到自己的银行的通知后，将商品发送给消费者。

同时，消费者收到商品后发送 PAY 信息确认付款，

商家把该信息转送到商家银行，商家银行再把该信

息转送到消费者银行，消费者银行通过外部程序把
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资金送到商家银行，商家银行将要求的资金数量转

入商家账号，交易完成。

简单网络支付协议用符号进行描述如下：

(l)C • M:P ,Bc ,Ac , {BM,AM,Nc ,$, 

HOLD}Kc 。

(Z ) M • BM:Bc ,Ac , {BM,AM,Nc ,$, 

HOLD}Kc 。

(3)If BM 笋 Be then 

BM • Be. Ac , {BM,AM,Nc ,$, 

HOLD}K cElse go to (5 ）。

(4)Ec • BM : {Ac ,AM ,N11c , $ , HELD}K 8,, 

BM 。

(5)EM • M : { Bc ,Ac ,N曲” ， $ ,HELD}KM 。

M send out the product to C. If C is satisfied ,then 

(6)C • M:P,Bc ,Ac , {BM,AM,Nc,$, 

PAY }K co 

(7)M • BM : Bc ,Ac , {BM,AM,Nc,$, 

PAY } Kc 。

BM 。

(8)1f BM 手 Be then 

BM • Be : A c , {BM,AM,Nc ,$ ,PAY }Kc , 

else go to (10 ） 。

(9)Ec • BM: {Ac ,AM,Nc ,$, IOU }K n, , 

(lO)EM • M: {Ee ,Ac ,Ne'$ ,PAID}K Mo 

其中，C 表示消费者，M表示商家，B ，表示 i 的开户

银行，A i表示 i 的账号，K； 表示 t 的账户密钥，Kn ; ,

B； 表示银行z 和j 之间的公共密钥，N； 表示 z 的交易

号码，P 表示商品信息， S 表示货币数量和类型，

{x} K，表示用密钥K，加密的信息 x , i • j : X 表示 i

向 1 发送信息 z

3 协议形式化建模及验证

3. 1 建立模型

对协议中的 4 个进程超时约束别分设为单位时

间 15,20, 20 ,20 。 若消费者在收到商家的发货信息

15 个单位时间之后，仍未发送付款消息则发送超时

消息；若商家在发送确认发货消息之后 20 个单位时

间内未收到消费者的付款信息则发送超时信息；若

商家银行在发送确认消息给商家 20 个单位时间之

后没有收到付款消息则发送超时信息；若消费者银

行在发送已预留资金 20 个单位时间之后未收到付

款消息则认为是超时，发送超时消息 。 超时计时器

在接收到以上进程的超时信息后，立即发送消息给

外部仲裁程序。
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建立模型时，假设消费者与商家的银行是不同

银行。此外，在不影响协议关键性质检测的前提下，

假设银行支付过程为理想过程，即不存在网络通信

及其它设备故障的情况。

定义 5 个进程模块：消费者进程，商家进程，消

费者银行进程，商家银行进程，超时计时器进程。其

中消费者进程只与商家进程进行通讯，商家进程只

与商家银行进程进行通讯，商家银行只与消费者银

行进行通讯，超时计时器只负责接收来自以上进程

的超时信息。

3. 1. 1 消费者进程模决

消费者选中商家提供的产品或者服务，然后填

写订单并发送到商家，封装在订单中的 HOLD 信息

也被发送到了商家。当付款信息发送到银行时，在

该系统中可能有以下情况发生：

(1）消费者的资金不足，交易取消；

(2）消费者的资金可用，在完成第一步操作后，

将变成等待收货状态。当商家接收到来自银行的确

认信息时，商家发送产品或提供服务，并且通知消费

者去确认他所订购的产品或者是服务，然后消费者

发送付款信息，交易结束；

(3）消费者没有收到所承诺的商品或者对于商

品质量不满意，则 PAY 消息将不会产生，那么在计

时器超时后将会发送超时消息通知外部的仲裁程序

来解决纠纷。

消费者进程的时间自动机定义为 C =(Le, 

L呻. Lc0Xc0Ic0Ec ＞ ，其中，Le = { C。 ， C1 ,C2 ,C3 ,C4, 

Cs} ;L呻 ＝｛ Co}; L e = {Cres,no,Mans,timeoutl, 

p A y } ; x c = { x} ; I c = le <x) ; Ee 罕 Le × εc × φ（Xe ) 

× zx c × Le 。

消费者进程模型如图 1 所示。
c, c, 
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(1）消费者资金不足，交易将取消；

(2）当商家接收到银行的 HOLD 确认信息时，

商家开始发货并提醒消费者去确认产品 。 商家收到

消费者 PAY 的消息后，转发至自己的银行，然后商

家银行在完成银行内部的资金传送后再把相应的资

金划入商家的账号；

(3）商家发送了所承诺的产品，却没有收到消

费者的 PAY 消息，那么在计时器超时之后发送超

时信息通知外部的仲裁程序来解决纠纷 。

商家进程的时间自动机定义为 c = (L M, 

LMo. LM , XM,IM,EM ＞ ，其中，LM = { M。 ，M1 ,M2, 

MJ ，此吼，M5 ,M6 ,M1 ,Ms ,1\么，M1o} ;LM0 = {Mo} ; 

LM = {Cres,Mreql,Bansl,Bans2,no,Mans, 

timeout2,PAY,Mreq2,Mfund } ;XM = {y } ;TM 

IM(y) ;EM 旦 LM × 立M × φ（XM ） × zxM × LM o

商家进程模型如图 2 所示 。

M‘ 
y<=S 

M, 

图 2 商家时间自动机模型

3. 1. 3 商家银行和消费者银行进程模块

商家银行接收到来自商家的付款信息时，将发

送付款信息到消费者的银行去确认付款状态与有以

下情况发生 ：

(1）消费者的资金不足，交易取消；

(2）若资金可用，预留请求将被确认，消费者银

行将反馈“HOLD

自消费者的 PAY 信息，传送该信息到他的银行，商

家银行再把 PAY 信息发送给1肖费者银行，银行之

间通过内部程序完成资金传送后，商家银行将钱放

入商家的账号中，并且付款操作终止；

(3）若在计时器超时仍未收到商家传递的 PAY

信息，冻结预留资金，发送超时信息 。

商家银行进程的时间自动机定义为 Bm = 

( L胁 ， L胁。 . I 岛” ’ Xe.” ， I品， ， E函，，〉，其 中 Le.. = {Bmo , 

C, c Bm 1 ,Bm2 ,Bm3 ,Bm4 ,Bms ,BmG ,Bm1 ,Bm8 ,Bm s , 

图 1 消费者时间自动机模型 Bm 10 ，岛η 11 } ; L胁。 = { Bm o) ;L 如 = {Mreql, 

3. 1. 2 商家进程模块 Bm mesl, notenough, enough, Bans2 ,Bml ,Bansl, 

协议开始，商家进程正在等待接收来自消费者 timeout4, Mreq2 ,Bm mes2, Cfu时， Mfund } ;Xa,. = 
的付款信息 。 在该模块中有以下情况发生： {z}; l &n = I &n (z) ;E胁， E L岛，，× Z品，× φ（ X岛， 〉 ×
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zx 岛n × L胁。 仲裁，而银行将预留资金冻结等待信任第三方的通

消费者银行进程的时间自动机定义为 ＆：＝ 知 。 这说明通过仲裁状态可达性，使得协议的新模

( L13c ,L&o. L 段， X川儿， £13c ），其中 L& = {&: o ,&:1, 型满足了商品原子性。

Be z ,&: 3 ,&: 4 ,Bes ,&: 6} ;L&o = {&: o} ; L & 

{BM mesl, enough, notenough, timeout3, 

BMmes2,Cfund} ;X& ={u} ;[13c ＝儿 （u);E＆豆 L&

× 4Bc × φ（ X仕）× zx Be × L齿。

商家和消费者银行进程模型分别如图 3，图 4

所示。

8111 , 

图 3 商家银行时间自动机模型

Be‘ 

Be, 

图 4 消费者银行时间自动机模型

3. 1. 4 超时计时器进程模块

Bm‘ 

Be, 

超时计时器的时间自动机定义为 T = <Lr, 

L ·ro . Lr,Xr,lr,Er ＞ ，其中，Lr= { T。 ， T1, T 2 , T 3 , 

T 4 , T s} ;L刊＝ { T 0} ; IT = { timeoutl, timeo ut2, 

timeout3,timeout4}; Xr = {v} ;/r = IrCv) ;Er 旦

Lr × 4T × φCXr）× zx T × Lr 。

超时计时器进程模型如图 5 所示。

3.2 模型验证

应用 UPPAAL 工具，先对协议原模型进行验

证，即验证由消费者、商家、银行进程构成的协议模

型，再验证本文建立的模型。结果表明，原模型满足

货币原子性，但是会存在消费者收到了商品而未付

款的情况。而由协议的符号描述可知，若消费者收

到了商品或服务，却对此不满意，则不会进行步骤

(6）。新模型验证结果 ： E<> (Customer. C5 and 

M er chant. M 9 and Banke. Bc6 and Bankm. BmlO) 

满足该性质，表示消费者和商家等待信任第三方的

图 5 超时计时器时间自动机模型

4 结束语

本文从货币原子性和商品原子性这两个角度对

简单网络支付协议进行了分析，通过 UPPAAL 检

测发现该协议原模型满足货币原子性，但在商品原

子性上存在缺陷，可能产生消费者收到了商品而未

付款的情况。所以在原模型的基础上，我们增加了

对不同银行间交易行为和交易中超时行为的分析，

设计了超时计时器模块，提出了用仲裁状态可达性

来通知外部仲裁程序解决交易纠纷，从而使新模型

满足了商品原子性。
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