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VLAN 环境中网络交换设备调试的改进方法
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摘要：针对虚拟子网技术（VLAN）环境中存在网络交换设备数量多、配置管理复杂，交换机现场调试不方便的

问题，提出一种 VLAN 环境中网络交换设备调试的改进方法。该方法通过 vbs 脚本结合 Telnet 和 Tftp 程序

对数量众多的交换设备配置进行批量管理，利用 Linux 解决 Trunk 端口引发的管理问题，从而保障网络顺利

运行。
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Abstract : In VLAN enviroment, t here are numero us network swit ching equipments, so it is 

comp lex to configure and inconvenient to on-the-spot debug. To so l v巳 the problems, a batch 

management method is pr巳sented for numerous network switching equipments. The method 

mainly uses vbs script combired with Telnet and Tftp programs. Experiments under Linux 

system show the method could so lve the m anagement problem of Truck port and ens ure s uc

cessfu l operation of network. 
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以太网是一种基于 CSMA/CD 的共享通讯介

质的数据网络通讯技术，当主机数目较多时会导致

冲突严重 、广播泛滥、性能显著下降甚至使网络不可

用等问题。 通过交换机实现 LAN 互联虽然可以解

决冲突严重的问题，但是仍然不能隔离广播报文，当

网络内计算机数超过 200 台后，就必须采取措施将

网络分隔开来，将一个大的广播域划分成若干个小

的广播域。 通常，园区网内的计算机数量都大于

200 台，并提供视频点播等消耗带宽的应用，广播包

的数量较大，特别是当某网络设备出现故障后，会不

停地向网络发送广播，从而导致网络风暴，使网络通

信陷于瘫痪旧。因此，可以控制不必要的数据广播

的虚拟子网技术 （VLAN）在园区网上得到了广泛应

用 ，但是在设备的维护上也产生了相应问题。 本文
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介绍网络设备维护的几种主要方式，对如何解决

VLAN 环境下的几个特有问题进行分析，并提出相

应改进办法。

1 VLAN 环境中网络交换设备调试方法及

存在问题

1.1 VLAN 环境中以太网端口的链路类型

VLAN 环境中常用的以太网端口有 Access 、

Tru此、 Hybrid 3 种链路类型。

Access 类型的端口只能属于一个 VLAN ， 一般

用于连接计算机。接收数据帧时，首先判断是否有

VLAN 信息，如果没有则打上端口的 VID 并进行交

换转发，如果有则直接丢弃。 发送数据帧时，将数据

帧的 V正AN 信息、剥离 ，直接发送出去 。

Trunk 类型的端口可以属于多个 VLAN，需要

设置缺省 VLAN ID，可以接收和发送多个 VLAN

的数据帧，一般用于交换机之间连接。当端口接收

到数据帧时，如果数据帧不带 VLAN Tag，则将数
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据帧转发到属于缺省 VLAN 的端口。如果数据帧

带 VLAN Tag，帧中 TAG 字段的 VLAN ID 值为

被 Trunk 接口允许通过的值时，该数据帧不会被做

任何修改，带着 TAG 字段而直接转发，否则丢弃。

当端口发送带有 VLAN Tag 的数据帧时，如果该数

据帧的 VLAN ID 与缺省的 VLAN ID 相同，则系统

将去掉数据帧的 VLAN Tag，然后再发送该数据

帧，否则直接发送出去阳。

Hybrid 类型的端口是一种混杂端口，与 Trunk

类型端口类似，区别在于 Hybrid 类型的端口可设

定多个 VLAN ID 的数据帧离开端口时去掉 VLAN

Tag，而 Trunk 类型端口只允许缺省的 VLAN ID 

离开端口时去掉 VLAN Tag 。 Hybrid 类型的端口

与 Trunk 类型端口在一台交换机上不能同时存在。

1. 2 VLAN 环境中网络交换设备的调试方法

在 VLAN 环境中交换设备仍然采用串口调试、

Web 调试和 Telnet 程序 3 种方法进行交换设备的

调试。

通过串口调试的方式并不占用交换机的带宽，

因此称为“带外管理”。在这种管理方式下，交换机

提供了一个菜单驱动的控制台界面或命令行界面。

不同品牌的交换机命令集是不同的 。

可网管交换机可以通过网络浏览器（Web）管理

进行调试，但是必须给交换机指定一个 IP 地址 。 这

个 IP 地址除了供管理交换机使用之外，并没有其他

用途。在默认状态下，交换机没有 IP 地址，必须通

过串口或其他方式指定一个 IP 地址之后，才能启用

这种管理方式。只要点击网页中相应的功能项，在

文本框或下拉列表中改变交换机的参数就可以了 。

Web 管理这种方式可以在局域网上进行，所以可以

实现远程管理。这种方式会占用交换机的带宽，因

此称为“带内管理”。

使用 Telnet 命令管理交换机，交换机启动后，

用户可以使用 Telnet 客户端程序建立与交换机的

连接并登录到交换机，然后对交换机进行配置。 前

提是被管理的交换机设置了 IP 地址，交换机与计算

机机能连通。这种方式会占用交换机的带宽，也属

于“带内管理”［巧。

1. 3 VLAN 环境中网络交换设备调试存在的问题

采用 VLAN 技术后，网络交换设备的调试主要

面临两个问题。一是采用 VLAN 技术后，园区网中

所有支持 VLAN 的交换机都需进行配置，数量较

多，配置各不相同，管理复杂 。

二是交换机的现场调试问题。采用 VLAN 技
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术时，通常会设置一个 VID 不等于一的管理网段和

多个用户网段，交换机上联采用 Trunk 端口，其它

端口为连接计算机的 Access 端口 。当网络出现故

障，需要现场调试交换机时，由于 Access 端口 VID

与管理网段 VID 不同，无法通过 Access 端口访问

交换机。正常情况下普通计算机输出报文是不带标

记的，交换机从 Trunk 端口输出的管理网段数据是

带标记的，所以不能通过 Trunk 口访问交换机，也

无法通过上联线经对端交换机 Trunk 口接入网络

与其它设备联调。由于目前的笔记本计算机很少配

备串口，必须通过转换卡实现串口功能，所以通过串

口调试也不够方便。

2 VLAN 环境中网络交换设备调试的改进

方法

针对采用 VLAN 环境中网络交换设备数量较

多、配制管理复杂的问题，一种有效的解决方法是采

用脚本。目前支持 VLAN 的交换机都提供配置文

件的导人导出功能，而且配置文件是纯文本文件，可

以直接修改 。 因此利用 vbs 脚本，结合 Telnet 和

Tftp 软件，可以快捷实现对交换机配置文件的管

理。 以下是一段批量备份锐捷 21 系列交换机配置

的 vbs 脚本，其中 list. txt 文件中每一行是一台交换

机 IP 地址。

Const For Reading = 1, ForWriting = 2, 

ForAppending = 3 

Const TristateFalse=O 

dim name, ipadd, line 

Sub getsubstr 

Where = InStrCline ,”#”) 

ipadd=Mid(line,l,where - 1) 

name = Mid(line, Where + l ,400) 

name=Trim(ipadd) 

End Sub 

Set sh = CreateObject(” WScript. Shell ") 

读出文件中 lP 地址列表（读出文件 li st. txt 

文件中的 l 行〉

Set fs = CreateObject (” Scripting. FileSys

temObject ”) 

Set f = fs. OpenTextFile (” list. txt ”, For

Reading, False, Tris tateFalse) 

While f. AtEndOfStream <> True 

line=f. ReadLine 

call getsu bstr 
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sh. Run ” telnet ”+ ipadd 

WScript. Sleep(1500) 

sh. appactivate "telnet ”+ ipadd 

sh. SendKeys ” j iaoh uanj i mi ma {ENTER } ” 

WScript. Sleep(1500) 

sh. appactivate ” telnet ”+ ipadd 

sh. SendKeys ” en {ENTER } ” 

WScript. Sleep(1500) 

sh. appactivate ” telnet ”+ ipadd 

sh. SendKeys ” jiaohuanjimima { ENTER } ” 

WScript. Sleep(1500) 

sh. appactivate ” telnet ”+ ipadd 

sh. SendKeys ” copy flash: con fig. text tftp: I I 
10. 1. 14. 6/ ”+ name+”. txt{ENTER } ” 

WScript. Sleep(2000) 

sh. appactivate ” telnet ”+ ipadd 

sh. SendKeys ” exit {ENTER } ” 

sh. appactivate ” telnet ”+ ipadd 

sh. SendKeys ” a ” 

wend 

f. close 

针对交换机的现场调试问题，关键是解决计算

机如何通过 Trunk 口接入网络。事实上，只要有支

持 802. 坷的网卡，就能解决此问题。目前大部分的

笔记本计算机网卡都支持 802. 坷，但是在 Windows

环境下缺少驱动，不能输出带 VID 标记的数据帧，

而在 Linux 下却能轻易实现。新版本的 Lim 支持

VLAN 功能，只需在终端上输入 ifconfig add ed 1 0 

（上接第 448 页）

用证明，本文所采用的方法从构建数据仓库全局角

度指导维度建模，同时兼顾用户需求与底层数据，从

而可以得到既能满足用户需求的、又具扩展性的维

度模型。同时，该方法通过提供一组全面的重构操

作，规范了数据仓库的逻辑模型建模过程，缩短了数

据仓库系统的开发周期 。
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glvid，就能在 ethO 上增加 VID 为 glvid 的网卡子接

口。设定 glvid 为管理网段 VID、子接口的 IP 地址

为管理网段 IP 地址和相应的网络参数后，就能通过
Trunk 口访问交换机和网络，进行设备调试。对于

采用 802 . lx 实施接入认证的网络， Linux 下也有相

应的认证软件，实际使用时，可以将 Linux 系统制作

成虚拟机，调试时’再启动。

3 结束语

VLAN 技术能提高网络的传输效率和安全性，

在局域网中得到了广泛应用。在 VLAN 环境中交

换设备的调试仍然采用串口调试、Web 调试和 Tel

net 程序 3 种方法进行，但是存在网络交换设备多、

配置管理复杂，以及交换机现场调试不方便两个问

题，本文提出通过 vbs 脚本结合 Telnet 和 Tftp 程

序对数量众多的交换设备配置进行批量管理，利用

Linux 解决 Trunk 端口引发的交换机现场管理问

题，从而保障网络顺利运行。
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