
广西科学院学报
Journal of Guangxi Academy of Sciences

2009，25(4)：353～356

V01．25。No．4 November 2009

Web应用安全防护措施及应急预案

Web Application Platform for Security and

Contingency Pl ans

唐承华，韦皓元

TANG Cheng—hua，WEI Hao—yuan

(广西经济信息中心，广西南宁 530022)

(Guangxi Economic Information Center，Nanning，Guangxi，530022，China)

摘要：分析Web应用安全现状及常见的Web应用攻击技术，提出web应用的安全防护措施和安全应急预案．

以确保Web应用安全。Web应用的安全防护措施包括操作系统和应用程序两个层面，Web应用的安全应急

预案包括安全事故应急处理和安全事故事后处理两个部分。
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Abstract：This thesis analyzes the present security situation in Web application．The protective

measures and the emergency plan to ensure the security of the Web application are proposed．The

protective measures were composed of two gradations—operating system and application program．

The emergency plan should contain the emergency treatments as the security accidents happening

and post process．
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随着全球信息化时代的到来，Web技术以及基

于互联网平台的web应用得到了迅速发展，为互联

网的发展增添了不少活力。然而，随之而来的信息安

全问题也日益突出，根据Gartner的最新调查，信息

安全攻击有75％都是发生在Web应用而非网络层

面上[1]。同时，数据也显示，三分之二的Web站点都

相当脆弱，容易受到攻击。在绝大多数的网络安全措

施中，人们将大量的投资都花费在网络和服务器的

硬件安全上，而没有从真正意义上保证Web应用本

身的安全。如何在推动社会信息化进程中加强Web

应用的安全，已经成为信息安全研究领域必须要认

真对待的一个问题。本文在分析Web应用安全现状

的基础上，提出Web应用的安全防护措施和安全应

急预案，以确保Web应用安全。
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1 Web应用安全现状及常见攻击技术分析

1．1 Web应用的安全认识误区

为了保障Web应用的安全，人们通常会在各个

工作层面部署自己的安全策略，比如在客户端机器

安装防病毒软件来保护计算机的安全，使用SSL(安

全套接层)技术对传输数据进行加密，搭建防火墙和

IDS(入侵诊断系统)／IPS(入侵防御系统)来过滤一

些非法的访问等等。这些防护措施虽然可以关闭不

必要暴露的端口，过滤一些非法的访问，但是远远不

能保障Web应用的安全。Web服务所依赖的80和

443端口是必须开放的，防火墙很难辨别出通过这

两个端口传输的数据是恶意的还是善意的，只要访

问可以顺利通过防护措施，Web应用就毫无保留的

呈现在用户面前，针对应用层面的攻击也就可以轻

松的突破防火墙保护的网站。例如：最为常见的

SQL注入攻击表现层面完全是正常的数据交互查

询。对于防火墙或者入侵检测系统而言，这是最为正

常的访问连接，没有任何特征能够说明此种访问连

接存在恶意攻击。所以，安装杀毒软件、搭建防火墙，
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IDS、通过SSL加密等并不能完全确保Web应用的

安全。

1．2 Web应用的安全现状

根据国内信息安全厂商瑞星数据中心最新统计

数据，2009年上半年，仅中国大陆，瑞星“云安全”系

统拦截到的挂马网页数累计达2．9亿个，共有11．2亿

人次网民遭木马攻击，平均每天有622万余人次网民

访问挂马网站；其中大型网站、流行软件被挂马的有

35万个(以域名计算)，比去年同期有大幅度增长[2]。

从这些统计数据可以看出，目前的互联网非常脆弱，

90％以上的木马病毒通过“挂马”方式传播，这些几

乎都源于web安全领域上的问题，如Web应用服

务器的系统漏洞、后台服务器存在不安全设置、Web

应用程序实现代码缺陷(如SQL注入、跨站脚本

等)、IIS漏洞、Apache漏洞等隐患，给黑客可乘之

机。而这些隐患发起攻击的有75％出现在Web应用

程序本身，这是防火墙、SSL、入侵检测系统无法预

防、解决和应对的。

1．3 Web应用常见攻击技术分析

当前，关于Web应用漏洞的攻击已经多达几百

种。最近美国权威Web安全非赢利组织0WASP发

布的10大web应用安全漏洞排名中，“跨站脚本攻

击(CSS or XSS)、SQL注入攻击”等lO种攻击就是

Web应用程序安全本身最典型的例子[1]。我们以常

见的跨站脚本攻击和SQL注入攻击为例简要分析

Web应用攻击技术。

1．3．1跨站脚本攻击

跨站脚本攻击是用户向web应用提交的数据

未进行有效的过滤或转换，允许攻击者插入恶意

Web代码，劫持用户会话、篡改网页信息甚至引入

蠕虫病毒等。它通常是通过页面表单提交注入到

Web应用中，然后在浏览器客户端执行。例如，我们

在一个没有经过安全设计的留言板在正文输入这样

的代码：<script>alert(document．cookie)；<／script

>。而当用户打开这一个留言时IE便会弹出一个警

告框，内容显示的是浏览者当前的cookie串。如果注

入的不是以上代码，而是一段精心设计的恶意脚本，

当用户浏览这个留言时，cookie信息就可能被攻击

者获取。此时用户的帐号就很容易被攻击者掌控。

1．3．2 SQL注入攻击

SQL注入的原理就是通过客户端提交非法字

符，以达到修改页面、数据，在网页中添加恶意代码

或网站挂马等操作。以下SQL代码是用户Web应

用人El登录验证的查询语句：

SELECT count(*)

FROM users table

WHERE username=’XXXX’

AND password=’YYYY’

只要当用户输入用户名XXXX和密码YYYY

正确时，这条语句的执行结果将为真(True)，否则为

假(False)，为真时认证通过，为假时认证失败，即非

法登录。如果我在输入用户名和密码的时候输入如

下的内容：

用户名：a’or’a’一’a

密码：a’or’a’=’a

用代入法把用户名和密码输入值代入到上述的

SQL语句，结果如下：

SEI。ECT count(*)

FROM users table

WHERE username=’a’or’a’=’a’

AND password=’a’or’a’=’a’

通过这样的注入，这条语句的执行结果就永远是真。

这个时候攻击者就能够通过认证，进入系统后台对

系统进行破坏。

以上是Web应用安全隐患里最典型的例子，造

成被攻击的原因主要是在程序开发的过程中，程序

员没有注意控制脚本注入的语法要素，如没有对

javascript语言中的“<”、“>99、“(”、“)”、“；”等一些

非常字符进行过滤或转义处理。

2 Web应用的安全防护措施

做好web应用的基础防护对Web服务器安全

来说至关重要，好的防护措施能够让服务器抵挡

80％以上的漏洞攻击[3]。防护措施的实施包含操作

系统层面和应用程序层面两部分，每部分都不可或

缺，直接决定着整个Web系统的整体安全。

2．1 操作系统安全防护措施

操作系统是抵御Web非法攻击的第一道防线，

保护操作系统的安全对Web的安全非常重要。操作

系统安全防护措施主要包括以下几个方面：(1)实时

更新系统补丁，避免恶意攻击者使用系统漏洞进行

攻击。(2)关闭不必要的通讯端口。端口是攻击者的

入侵大门，关闭不必要的通讯端口，可以减少入侵的

通口。(3)规范的密码管理制度。服务器上各种登陆

密码，应统一生成，集中管理。(4)谨慎安装系统组件

和软件，关闭所有不必要的服务以减少安全隐患。

(5)按最小权限原则对文件系统进行设置，这是避免

提权操作和跨站脚本攻击的好办法。

 



唐承华等：Web应用安全防护措施及应急预案 355

2．2应用程序安全防护措施

应用程序安全包含web服务软件的安全和在

软件上运行着的业务系统代码安全。相对于操作系

统的安全防护，做好应用程序安全的技术要求更高。

应用程序安全防护措施主要包括以下内容：(1)部署

安全可靠的Web应用程序。Web应用程序安全设

计的目的是消除漏洞，所以设计人员必须对Web应

用的开发有一套详细、周密的思路，对Web页面进

行有意识的验证和加密处理，而不是单单只为了实

现某个功能。同时，部署安全的web应用才能真正

解决Web应用层面上的安全问题。(2)根据业务系

统的需要，配置安全的Web服务。如关闭执行程序

权限，控制业务系统读写磁盘权限等。(3)建立Web

防御检测系统。采用Web防御检测系统实时监控

web应用的运行状况，第一时间掌握Web应用的安

全动态，以便做出相关的应对措施，把安全风险降至

最低。(4)安装防病毒软件。防病毒软件可以防止黑

客通过漏洞上传病毒文件至服务器，同时也能对正

常维护过程中可能感染病毒的操作进行监控，确保

服务器上的文件是安全无毒的。(5)建立用户分级和

审核制度，区分系统管理员和普通用户，设置健壮的

密码。

3 Web应用的安全应急预案

绝对的安全是没有的，当遇到攻击者入侵，正常

工作被影响的时候，我们还需要有一套应急预案，以

把损失降到最低，尽快恢复工作秩序，以保障web

应用的安全。我们提出一个Web应用的安全应急预

案，该预案包括安全事故应急处理和安全事故事后

处理两部分。

3．1安全事故应急处理

3．1．1 不良信息事故紧急处理

(1)一旦发现不良信息(或者被黑客攻击修改了

网页)，立刻关闭web应用，并备份不良信息出现的

目录、一个星期内的HTTP连接13志及网络连接日

志。隔离出现不良信息的目录，使其不能再被访问。

(2)删除不良信息，并清查整个网站所有内容，

确保没有任何不良信息，重新开通网站服务，并测试

网站运行。

(3)修改不良信息目录名，对该目录进行安全性

检测，升级安全级别，升级程序，去除不安全隐患，关

闭不安全栏目，重新开放该目录的网络连接，并进行

测试，正常后，重新修改该目录的上级链接。

(4)全面查对HTTP日志，防火墙网络连接日

志，确定该不良信息的源IP地址，并迅速向公安机

关报案。

3．1．2 恶意攻击事故紧急处置

(1)发现出现网络恶意攻击，立刻确定攻击源在

哪里，判断是否需要紧急切断Web服务器的网络连

接，以保护重要数据及信息。

(2)查出对方IP地址并过滤，同时对防火墙设

置针对此类攻击的过滤，并视情况严重程度决定是

否报警。

(3)当有网页内容被篡改，或通过入侵检测系统

发现有黑客正在进行攻击时，首先应将被攻击的服

务器等设备从网络中隔离出来，技术人员立即进行

被破坏系统的恢复与重建工作。

3．1．3病毒安全紧急处置

当发现有计算机感染病毒后，应立即将该计算

机从网络上隔离出来，对该设备的硬盘进行数据备

份。启用反病毒软件对该计算机进行杀毒处理，同时

使用病毒检测软件对其他机器进行病毒扫描和清除

工作。

3．1．4应用系统和数据库遭受破坏性攻击的紧急

处置办法

重要的软件系统平时必须存有备份，与软件系

统相对应的数据必须有多日备份，并将它们保存于

安全处。一旦软件遭到破坏性攻击，应立即向技术人

员、网络管理员报告，并将系统停止运行。网站维护

员立即进行软件系统和数据的恢复。

3．2安全事故事后处理

在安全事故发生后，我们除了及时采取相应的

应急处理外，还要做好以下几个方面的工作。(1)确

保Web应用信息安全为首要任务。迅速发出紧急警

报，所有相关安全成员集中进行事故分析，确定处理

方案。(2)确保其它接人设备的信息安全。经过分析

确认之后，可以迅速关闭、切断其他接人设备的所有

网络连接，防止滋生其他接入设备的安全事故。(3)

分析网络，确定事故源。使用各种网络管理工具，迅

速确定事故源，按相关程序进行处理。(4)事故源处

理完成后，逐步恢复网络运行，监控事故源是否仍然

存在。(5)针对此次事故，进一步确定相关安全措施、

总结经验，加强防范。(6)从事故一发生到处理的整

个过程，必须及时向安全领导小组汇报，解释此次事

故的发生情况、发生原因、处理过程听从安排，注意

做好保密工作。

4结束语

本文介绍了Web应用的安全现状，并对一些常
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的信心程度，立足在大制造环境信任的共性下，阐述

目前网格环境下信任的研究现状，分析制造网格环

境下信任的特殊需求及其特点，并提出制造网格环

境下的信任管理新思路。本文仅是制造网格下基于

域的信任管理模型的基础内容。该模型的信任关系

建立、信任评估公式、信任更新公式、信任值存储策

略以及具体的实现算法和实验将在下～步的工作中

实现。
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