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摘要：立足在大制造环境信任的共性下，阐述目前网格环境下信任的研究现状，分析制造网格环境下信任的特

殊需求及其特点，并提出制造网格环境下的信任管理新思路。
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Abstract：Based on the common character of trust in large Manufacturing Grid(MG)，this paper

introduced the current research on trust of MG．analyzed the special requirments and

characteristics of the trust in MG。and proposed a new means of studying trust management of

MG．
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随着信息技术的普及，制造业由手工制造和机

械化制造已经向网络化制造方向发展，逐步从原来

个体加工、区域加工发展到全球合作加工。如何利用

现代信息技术使企业在全球化竞争市场中免于被淘

汰并获取更大利益是当今制造商极为关切的问题。

网络化制造业是基于已经成熟的个体制造业的机械

化制造深度发展，依靠大区域网络环境下的信息共

享、合作加工等手段来实现的，它不仅使得制造业在

制造规格上可以更加庞大，产品生产周期大幅度缩

短，同时使得彼此间信息交互更加快捷，行业分工更

加明确精细。

制造网格是Internet与网格环境下构建的面向

制造业的虚拟网络，国内外学者在这一研究领域作

了许多卓有成效的工作。例如，清华大学的范玉顺教

授开展了制造网格的概念及体系结构研究[11；上海

大学CIMS和机器人中心的刘丽兰等乜’3]开展制造
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网格可资源调度和安全管理方面的研究；武汉理工

大学的胡叶发教授等【41对Trust—QoS资源评估方面

进行了比较深入的研究。但是，由于制造网格技术出

现时间比较短，到目前还没有形成具有统一的体系

标准和技术标准，很多学者在这方面的研究还处于

探索时期。在制造网格的信任机制研究方面也是如

此。信任是人类社会生活交往过程中的一种自然属

性，通常被视为一种直觉上感性理解。在对信任的理

解方面一般根据个人经验的不同而存在差异，根据

不同领域的学者所处的背景、视角和所要解决的问

题的不同，对信任的定义也有所不同。信任按照不同

的分类标准，可以分为不同的类型[5卅]。信任在人际

交往过程中主要体现出主观性、动态性、弱传递性、

非对称性、上下文相关性、时间衰减性，以及模糊性

和多属性等方面的性质。人际关系的复杂性决定了

信任的性质具有不唯一性。本文定义信任为一方对

另一方行为能力的信心程度，立足在大制造环境信

任的共性下，阐述目前网格环境下信任的研究现状，

分析制造网格环境下信任的特殊需求及其特点，并

提出制造网格环境下的信任管理新思路。
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1 制造网格环境下信任的研究现状

网格环境下信任研究已有基于Dempster—

Shafer(D—S)证据理论的信任模型[5’6]、基于模糊集

合的信任关系[9]、基于概率统计的信任关系[1 0’，和

基于行为的网格信任模型[6]。基于Dempster—Shafer

(D—S)证据理论的信任模型是通过制定相应的规则

对信任度进行分类评估，用于刻画主观信任度，其分

类有信任，不信任和不确定三类。基于模糊集合的信

任关系是对信任关系进行等级划分，建立信任集合

的隶属函数。基于概率统计的信任关系是统计交互

成功和交互失败的次数来作为信任等级的划分。基

于行为的网格信任模型最早由F．Azzedin提出，以

信任和声望作为度量，并引入信任衰减函数来反映

信任随时间而变的特性。后来，F．Azzedin[1妇又提出

了一个信任中介系统来扩展信任的范围，并引入了

准确度和诚实度作为度量，从而解决了推荐者恶意

推荐的度量问题。

制造网格作为网格环境下的特殊应用，同样具

有网格环境下的分散性、异构性、动态性等特点，但

是制造网格在专业性、安全性和实时性等方面的要

求都比一般网格高。目前比较成熟的制造网络安全

技术有认证技术和访问控制机制等，然而在信任管

理方面研究相对较少。武汉理工大学胡叶发、陶飞

等【41人提出了制造网格资源服务Trust—QoS评估模

型。该模型在每一个MGrid虚拟组织中，将资源划

分为9个自治的资源域：如人力资源域、设备资源域、

服务资源域等。相应地，MGrid资源服务信任评估也

分为两层，即域内和域间资源服务信任评估，并给出

该模型中资源服务信任评估具体量化算法、信任值

的实时动态更新算法，有效地提高MGrid系统中资

源调度的成功率和有效性。但是，该模型在一个子虚

拟域中划分9个资源域来试图分类计算信任值，而在

实际企业合作项目中可能涉及到很多资源的协调合

作，即一个项目合作可能包含多个资源子类，这样人

们就很难把该项目绝对归并到哪个子资源类。例如

一个飞机引擎的合作设计不但要考虑人力资源，还

要考虑设备资源及技术资源等方面，人们无法将该

合作设计归并到哪一个子资源类。同时，该模型忽略

了恶意行为惩罚问题，在关系到企业合作环境中，一

次恶意欺诈行为可能会导致企业生存问题，为了有

效的预防，添加恶意行为惩罚机制在制造网格环境

下是十分必要的。

西北工业大学的张涛等m1提出了一种面向制

造网格环境的制造资源信誉度模型。该模型把企业

的信誉度分为资质信誉和服务信誉，对资质信誉通

过初始化的方式量化为信任评估的初值，然后通过

事后合作的服务信誉互评来更新信任值。制造资源

的服务质量可被分解为4个基本指标：时间、质量、

成本、服务。每个指标又可做进一步分解，如服务又

可进一步分解为：人员素质、技术水平、响应时间等，

最终形成一个如图l所示的服务质量指标树。该模型

结构简单，实现起来比较容易．同时考虑到了企业本

身的资质，能够有效的评价出一定的信任值。但在该

模型更新中没有看到推荐信任收集量化的过程，在

许多的企业项目合作过程中(尤其是一个新企业的

加入)直接信任值是不存在的。同时该模型也没有考

虑到信任的时间衰减性和恶意行为惩罚等问题。
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图1 制造资源服务质量指标树

2 制造网格环境下信任的特点和管理思路

当前制造网格环境下信任机制研究多采用网格

环境下的信任研究技术。虽然制造网格是网格技术

的一个特殊应用，但是它也应该具有自己的信任特

点和需求，也应该具有制造网格环境的信任特点和

管理思路。

2．1制造网格环境下的信任特点

制造网格系统涉及到不同安全域的数以百计个

节点，分别代表企业、组织、个人等计算资源、信息资

源和服务资源，要求同时使用大量的资源、动态的资

源请求、对多个安全域中资源的使用、复杂的通信结

构、以及严格的性能要求等。在制造网格环境下，信

任管理还具有：信任域结构的复杂性、角色信任级别

的重要性、信任更新可选择性和恶意行为惩罚的必

需性等特点。

2．1．1信任域结构的复杂性

制造企业在地理上分布比较广、异构性复杂等

特点为合理建立虚拟域增添了难度。根据虚拟域的

定义，本文把域分为职能域、地域和合作域。职能域

是指企业中可以根据行业不同来建立虚拟组织；地
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域是按照企业所处的地理位置不同来建立虚拟组

织；而合作域是按照企业已存在直接合作关系建立

虚拟组织。因此按照何种域结构方式建立制造网格

资源节点信任评估关系具有资源结构界定方面的复

杂性。

2．1．2 角色信任级别的重要性

通过分析，制造业合作过程中企业本身是具有

在职能域中的角色信任级别，这种信任级别是行业

权威机构根据一定的行业评价标准评定出的信任等

级，它表示着企业综合实力，也是企业一种身份标

识。同时企业在它的合作域中也具有一种动态的行

为角色信任级别，这种信任级别是多次合作后的双

方进行相互信任评价的综合值，它是企业在行为信

任的反映。

根据社会学家分析，角色级别是双方建立信任

的一个决定因子。所以企业资源节点合作的过程中，

角色信任等级应用到信任评估过程是制作网格信任

评价中是一个重要因素。

2．1．3信任更新的可选择性

依据信任的动态性、时间衰减性等特性，信任管

理中信任值更新关系到企业资源间下次合作的成

败。当前信任更新主要途径有3种：第1种是时间驱动

更新，一般是在固定周期时间时刻跟新，这种方法有

一定的滞后性；第2种是信任评价触发更新，在有新

的信任值时立即更新信任值，这种方法可能会增加

网络或系统负担；第3种是用户需求触发更新，是在

用户的信任需求得不到满足时触发信任值的更新，

这种方法不适用大的网络环境。以上3种方法各有优

缺点，如何选择对制造网格环境来说，不仅要考虑信

任更新的及时性，同时还要考虑网络资源、系统资源

的负载等问题。

2．1．4 恶意行为惩罚的必需性

制造网格环境下企业间合作成败一般比其他网

格环境(如资源网格、计算网格等)下资源间合作影

响更为重大。一次失败的合作会导致企业大量资金

损失和行业地位下降甚至可能致使企业的破产。因

此制造网格信任管理中必需考虑对抵触合作或欺骗

合作等恶意资源节点进行信任减低。

2．2制造网格环境下的信任管理思路

制造网格环境下，信任管理是通过在域内和域

间的不同信任评估机制，分别对不同角色按照权值

不同提取他们的直接信任值和推荐信任值，并考虑

添加时间衰减因子来量化资源合作方的信任值，同

时在发现对方有欺诈行为的时候能适当给出惩罚因

子给予对方惩戒。以此来保证制造网格环境下用户

的安全协作，使得空闲资源或合作资源得到充分的

利用。

2．2．1信任域的建立

根据在逻辑上和物理上的不同，我们将域划分

为职能域和地域。可以抽象出职能域一地域的二层

信任域结构，比如图2就是以零件设计为例作为一个

父域，而分布在不同地域作为子域，建立的二层域结

构。

职能域(零件设计)

囤⋯困
厂1 fj

图囱⋯囱国

逻辑概
念(父域)

物理概
念(子域)

终端
节点

图2信任域结构

在信任评估过程中，根据地域的差异和合作关

系的不同主要可分为域内信任关系和域外信任关系

两种。一般考虑到域内的信任关系一般会比域外的

信任关系更高，因此我们在建立域内的信任关系可

以不再考虑域间的推荐信任。域间的合作关系除了

合作双方有直接信任关系外，在推荐信任方面还存

在本域内的信任推荐和域间的信任推荐。

2．2．2 动态角色级别管理

职能域的身份角色级别是行业内部标准评价，

它的信任值更新只能由行业权威部门操作。而合作

域中行为角色级别则可以动态反映企业在合作过程

中的信任行为。考虑到企业资源节点的角色对信任

关系的影响(一般认为人员角色级别高的信任值相

应较高，同时对合作过程的决策作用也比较大，相应

对合作行为的责任也比较重，反之亦然)，在计算直

接信任和推荐信任的过程中把行为角色级别作为信

任评估中信任值的权重因子可以合理反映企业资源

信任参与状况。同时当企业资源节点进过多次合作

后可以根据合作成功和失败次数对行为角色信任值

进行升降，并及时更新企业资源的行为角色级别来

完成对角色级别的动态管理。

3 结束语

制造网格技术的进展关系到企业的发展。如何

利用信息技术服务企业和服务社会是当前学者所关

注的热点。本文定义信任为一方对另一方行为能力
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的信心程度，立足在大制造环境信任的共性下，阐述

目前网格环境下信任的研究现状，分析制造网格环

境下信任的特殊需求及其特点，并提出制造网格环

境下的信任管理新思路。本文仅是制造网格下基于

域的信任管理模型的基础内容。该模型的信任关系

建立、信任评估公式、信任更新公式、信任值存储策

略以及具体的实现算法和实验将在下～步的工作中

实现。
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