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摘要：综合应用几种常用数据检测技术，提出一种实现BSS帐务系统数据检测的技术方案。该方案是在BSS

帐务系统的日常数据监控中，采用数据排除检测法将每天不合理的数据提取出来即时处理；在月结出帐数据

检测中采用数据对比检测法缩小问题数据范围后，用抽样数据检测法检查出异常或错误数据，从而确保BSS

帐务系统中数据的准确性和可靠性。
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Abstract：By multiple application of several normal data—checking techniques，a solution to data—

checking for BSS accoutn system is proposed．The solution uses data elimination checking

technique on daily data monitoring for BSS account system and find out the daily error data that

will be solved on—line．During the process of monthly statement，the solution will use data

comparison checking technique to reduce the range of error data and sampling data checking

technique to remove abnormal and error data，which guarantee the creditability and veracity of

data in account system of BSS．
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随着电信业务的普及，越来越多的人使用固定

电话、手机和宽带上网业务。电信运营商的用户量越

来越多。随着各种缴费渠道的开通，电信运营商的电

信业务支撑系统(Business Support System，BSS)的

压力越来越大。如何保证BSS系统营帐数据的准确

性和可靠性，已经成为各运营商一个非常重要的课

题。目前电信行业在线的BSS系统的建设都是由国

内乃至世界有名软件开发厂商完成的，系统体系结

构的稳定性和合理性都有较高的保障。但是，无论多

好的系统架构，都会有潜在的不合理性或对数据安

全和可靠性有隐患的环节。比如，IDC、Stratecast
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Partners、普华永道(PriceWaterhouseCoopers)、

RHK等国际知名咨询公司对全球50多家知名电信

运营商的调查显示，约有三分之一的公司由于缺乏

完善的收入保障体系而蒙受重大经济损失，损失的

收入平均约占公司年度总收入的2％～5％[1]。因

此，对于BSS系统(尤其是BSS帐务系统)的数据检

测，成为电信运营商非常关注的问题。同时，电信业

务还具有业务量大、营业接入网点多、接人的子系统

各不一样、各种资费和新业务层出不断等特点，使得

BSS营帐系统运营过程中的数据安全性、可靠性成

为了一个极富挑战而又十分重要的问题。

本文综合应用BSS帐务系统的几种常用数据

检测技术，提出一种实现BSS帐务系统数据检测的

技术方案来满足电信运营商庞大的用户群数据检测

需要，从而确保BSS帐务系统中的数据的准确性和

可靠性。
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l BBS帐务系统数据检测模式及要求

BSS帐务系统数据检测模式(图1)由日常数据

监控、异常数据相应及处理、月结出帐数据检测、异

常数据审计日志共4个部分组成，数据检测按照日常

监控一月底综合检测一数据处理一日志记录的程序

进行。

根据电信业务的特点，BSS帐务系统在进行数

据检测时，应该保证在海量数据和多态的数据源环

境下，对BSS帐务系统数据的准确性和可靠性进行

有效检测。BSS帐务系统检测数据要采用日常数据

监控和月结出帐数据检测相结合的方式，将数据检

测工作精细到日常维护，同时还要辅以月结出帐的

数据全面检测功能来构成完整的BSS帐务系统数

据检测体系。
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图1 BSS系统帐务数据检测模式¨1

2实现BBS帐务系统数据检测的技术方案

BSS帐务系统数据检测方案主要是采用日常数

据监控和月结出帐数据检测相结合的办法，先预防，

后检测。预防就是在El常数据监控中采用定时数据

检测的办法(即数据排除检测法)，将每天系统数据

中不合理的数据提取出来进行处理，使错误数据无

法累积到月末。检测是对月结出帐数据进行检测，是

根据系统出帐数据量大的特点，先采用数据对比检

测法缩小问题数据范围，然后采用抽样数据检测法

对数据进行抽样检测，检查出异常或错误数据。

2．1 日常数据监控

日常数据监控主要是采用分而治之的思路，在

BSS帐务系统运营过程中，针对系统中容易出现数

据异常或可能出现故障的部分进行实时数据监控。

比如BSS帐务系统与银行代收接口系统，可能会因

为网络延时问题或数据响应问题，出现数据不一致

或交易部分成功的情况，这些情况在系统的对帐工

作中是比较难以发现的。在日常数据监控时，采用数

据排除检测法将每天系统数据中不合理的数据提取

出来进行处理，使错误数据无法累积到月末。在数据

排除检测时，对于数据检测对象A，先根据A的各

种属性D一[D。，Dz，⋯，D。]提取A数据在属性Di

下合理的规则R，然后根据A每天新增的数据进行

检测，发现A的新增数据中，对于属性D．经过R检

测后是合理的，则排除掉数据A的D，属性，如此循

环，直至完成检测。如果数据A所有的属性D，都检

测通过，则A被排除掉；反之，A数据D．属性将被认

为是可疑的数据，然后将A标记下来。其实现过程

如图2所示。

合理●匝鲴
图2日常数据监控过程

采用数据排除检测法对BSS账务系统进行El

常监控是实际系统维护过程的一种经验积累。BSS

系统的网络环境和数据集中处理的特点，很难保证

BSS系统各项数据是百分之百准确。为了保证在网

络环境下数据的一致性和可靠性，人们对网络技术、

一数据库技术、中间件技术进行不断的改进提高。但

是，仍然难以达到百分之百的程度。加上BSS系统

中存在着海量数据，外围接口程序繁多，如果某个环

节数据一致性出现问题，人们又无法从接口或程序

本身发现问题[2]。如果采用数据排除检测法监控检

查就可以很好地找到问题数据，进而检查出各类外

围接口程序可能存在的问题。

2．2 月结出帐数据检测

月结出帐数据检测是整个BSS帐务系统的数

据检测核心，可以先采用数据对比检测法缩小问题

数据范围，然后采用抽样数据检测法对数据进行抽

样检测，检查出异常或错误数据。这样就能以组合的

数据检测技术，通过不断排除和比较来确定出帐数

据的准确性和可靠性。

2．2．1 缩小问题数据范围

在BSS系统月结出帐数据检测时，若数据有异

常情况，并且数据异常可能与业务规则设定有关，也

可能与话单批价变动有关，如果直接从这两个方面

去核查是比较困难的，主要原因是电信的业务规则

很多，少则几千种，多则上万种，话单数据更是海量

的，每月的话单可能有十几亿条，如果直接去查，不

仅耗费时间大，而且效果也不一定理想。这时就需要

采用数据对比处理数据，缩小问题数据的范围。采用

数据对比检测法处理数据时，首先要找到一个合理

的数据样本，一般情况下会选择上个月的数据作为

样本(电信业务有很强的连续性，正常的情况下，数

量相近的用户量在同等的天数内其收入数据偏差不

会超过3％)。因此，可以将2个月的数据作为对比数
． 据样本，通过业务规则和话单批价的原则进行数据

分割，然后设置数据对比的阀值，最后进行数据对
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比，将对比的结果记录下来。比如，为了证明A数据

是准确的，找出一个已经被证明是准确的数据样本

B，通过设置A、B的各种限制条件尺，对A和B进

行横向或纵向的比较。在对比过程中，先设置一个阀

值厂∈尺，当对比的差值大于阀值厂后，就认为数据

是可疑数据，然后对数据进行标记。同时，还可以衍

生地对A数据和B数据的样本进行分割A=[A。，

A：，A。，⋯，A。]，B一[B。，B。，B。，⋯，B。]，设置对比

规则R=[R。，R：，R3’．”，尺。]，对比A和B的样本

记录异常数据。这样采用数据对比检测法就可以直

接定位数据问题的准确位置，有效地缩小问题的范

围，为后续数据检测工作创造良好的开端。

2．2．2检查出异常或错误数据

对于BSS帐务系统数据检测来说，人工抽样核

查存在很多的局限。比如，某月发现当月部分规则可

能发生变动，可能是规则修改，也可能是程序变动导

致数据出错。为了将问题核查出来，采用数据对比检

测法将异常的数据范围确定下来。首先根据数据A

—a。，a。，⋯，以]的内容和数据检测的目的，建立数

据抽样检测规则R=r．，r：，⋯，“](R的主要作用

是有效地选取到抽样的样本，又由于尺规定了如何

对数据A进行分割，所以按照用户地域或资费标准

对数据A进行分割)；其次，确定尺抽样检测的样本

规模，根据概率原理，使得抽样样本满足：表征全部、

表征特殊、表征个体等特点。按照规则R进行抽样

后，取到满足数据检测要求的样本；最后根据抽样样

本和业务规则对数据样本进行检查(图3)。

异常数据范围确定下来以后，根据确定好的数

据进行分类，再确定需要提取检测的样本。其中，提

取抽样检测的数据样本是极为重要的事情，如果提

取的样本不全或不够，都会导致检测的失败。一般是

按照资费或地域来进行样本分类，每一个点都要抽

取100个以上的用户进行抽样检测，整个样本量一般

接近1万个。接下来的工作是根据系统的规则进行检

查，实现业务检测的程序一般是按单个条件对样本

进行准确性检查，而对于满足多个同规则的样本，可

以循环调用不同的程序进行不断检测，然后将检测

结果存人数据库或文件中。

隰外1簧嘉箫H嚣娶律栗H蔷差砦蚓
图3抽样检测过程

3 结束语

本文不是从学术角度研究新的数据检测技术，

而是探讨在具体的应用环境下，如何采用适当的数

据检测技术更好地完成系统维护工作。我们综合应

用BSS帐务系统的几种常用的数据检测技术，提出

了一种实现BSS帐务系统日常数据监控和月结出

帐数据检测的技术方案。该技术方案在中国联通广

西分公司的在线BSS帐务系统已经投入实际应用，

能够有效地解决BSS系统帐务数据的准确性和可

靠性问题。
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的。在黑客有足够时间的情况下所有的安全保护都

可以被破解，因此，需要不问断研究层次保护中的最

薄弱环节和失败安全，不断更新防护方法提升防破

解的能力，为规避风险提前做好规划来预防可能发

生的破解。
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