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摘要：根据软件外挂和软件保护的技术特点，选择现有的几种适合反外挂的软件保护方法，设计游戏软件反外

挂技术方案，并描述其实现的关键技术。

关键词：游戏软件反外挂软件保护

中图法分类号：TP311．52 文献标识码：A 文章编号：1002—7378(2009)04—0327—03

Abstract：The research of the anti illegal—plug～game based on software protection technologies

includs a sei'ies of methods and their characteristics is produced．After analyzing and selecting

suitable technologies，a solution and realization of anti illegal—plug game is illustrated．

Key words：game，anti illegal—plug，software safeguard

目前，游戏软件厂商对游戏软件的画面质量、可

玩性、市场广和占有，以及游戏软件为公司所能带来

的利润问题很关注，对正在制作或者运营的游戏软

件安全性重视程度却不够。他们对游戏软件安全的

侧重点主要放在服务器端，例如资料数据库的安全

性，以及游戏软件服务器的安全性和稳定性，对游戏

软件客户端程序缺乏保护性的工作，使得一些游戏

软件程序几乎完全暴露于黑客之手。黑客拿到游戏

软件运营商发布的客户端后，可以利用反编译或反

汇编等工具得到反汇编代码，任意地进行研究、调试

和修改，严重地威胁到游戏软件的安全性。

许多种游戏软件外挂就是因为程序安全防范性

能不高，导致被破解工具破解制作出来的。控制／模

拟式外挂与监听／修改式外挂就属于对网络游戏软

件软件安全的侵犯范畴。对于由于网络游戏软件客

户端程序的安全性能问题而出现的这两种外挂，现

在的大多数防范措施是从网络通讯协议加密的角度

出发来做相应的安全处理，如利用MD5、SSL等加
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密算法，或者研究和利用更新、更有效率的加密算法

来防范。但是这些措施只是从提高通讯协议加密效

率的方法人手，显得十分被动，黑客在得到最新的客

户端程序后，还是利用各种工具对代码进行分析、跟

踪和调试，对网络协议加密进行破解只是时间问题。

有的黑客高手还可以绕过加密算法等更加巧妙的方

法来达到破解目的。尽管提高加密算法性能的方法

在短时期内可以阻止游戏软件外挂出现，却还是没

有解决实质问题，不能有效地解决外挂问题。所以，

针对控制／模拟式与监听／修改式这两类游戏软件外

挂，作者在了解现有各种软件保护方法[1~61各自的

技术性能和优缺点的基础上，选择其中一些最佳软

件保护技术，重新组合设计游戏软件反外挂技术方

案，主动和有效地从源头上杜绝游戏软件外挂的制

作和使用。

l 游戏软件反外挂技术方案的设计思路

游戏软件反外挂技术方案的主要功能是防止黑

客利用工具了解游戏程序内部信息，所以需要针对

外挂的特点，综合各方面因素，从现有的软件保护方

法中选择合适的保护方法，优化客户端游戏软件的

代码，或者是作为一个反外挂的功能模块加到新游
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戏软件开发的需求中，使反外挂技术的性能最佳化，

既达到防止外挂的目的，又保证游戏软件原有的各

项性能。 ．

从外挂制作的特点来看，黑客所使用的破解工

具很全面，类型很多、功能也很强大，主要的方式是

获取静态代码信息，进行动态跟踪，监视文件读写情

况和对程序篡改。所以，选择反外挂的软件保护方法

时，一方面需要考虑选择一些具备代码加密、代码迷

惑、反调试、反跟踪、反逆向工程、反篡改能力的软件

保护方法，另一方面需要考虑被选择的多种方法能

相互结合，共同形成一套反外挂解决方案。此外，每

增加一种软件保护的方法都会付出一定的代价，例

如消耗CPU、增加代码量、增加内存的占用、影响软

件的可靠性和稳定性，最突出的还是影响程序的运

行速度，所以在选择多种方法结合的同时，还需要对

投入成本、方法对游戏软件产品本身的影响和对反

外挂所能起到的效果等多方面因素进行权衡，找到

比较折中的解决方案。

由于游戏软件的客户端光盘可以任由用户复

制，所以对客户端代码保护一般来说就不必使用认

证和授权等方法。同时在方案设计中还有些经验可

以借鉴，例如：使用汇编语言实现软件保护的方法，

比使用高级语言实现要安全一些；把保护语言直接

放到要保护的代码中，而不是放在分离的DLL库

中；只需要在关键的代码上使用保护代码，而不是用

在整个代码段，这样程序的稳定性和效率会相对高

一些；程序开始和运行过程中，不断检测是否有调试

器存在，如果存在则终止程序。

这样，设计游戏软件反外挂技术方案就可以采

用几种软件保护方法相结合进行深度防护，其基本

思想就是采用一系列、分散防护的策略，如果一层防

护不行，还有另外一层防护可以抵挡；如果一种保护

被突破，还有其它的保护措施。采用的措施越多，黑

客的破解过程就越是复杂和困难，程序就越安全，反

外挂的效果越明显"J。

2游戏软件反外挂技术方案的设计和实现

方法

2．1反外挂技术方案设计

游戏软件反外挂技术方案就是由加密、反破解、

代码迷惑、调试探测、反调试、反篡改等方法组合的

技术，从静态、动态和反篡改等多个方面共同防止黑

客利用工具了解游戏软件程序内部信息，同时又不

影响游戏软件正常工作。其中，加密是防止客户端代

码被分解或者分析，并且直到许可认证成功前，保护

软件的代码不被解密[8]。反破解是抗反汇编和反编

译，使黑客无法通过工具得到客户端的静态代码，无

法分析代码结构。代码迷惑是使黑客破解得到代码

是经过技术处理的，而无法了解代码的内容。调试探

测是在软件被尝试调试时禁止被保护软件运行，或

者直接退出程序。反调试是禁止黑客设置断点绕过

调试探测，使得调试过程十分麻烦，或者根本无法绕

过调试探测，也就不能了解程序执行流程以及各状

态的信息。反篡改是前面的防护工作全部都被破解，

黑客也制作出外挂程序，但是正常游戏软件程序不

受外挂程序篡改的影响，一样能起到防外挂的作

用‘9。。

由于各种保护方法可以被看成一个单独的模

块，模块的功能很明确也很简单，过程流程比较明

显，所以使用结构化的方法来设计。首先总结出系统

应有的功能并将系统功能细分，从功能完成的过程

考虑，将各个功能的过程列出，标识出过程转向和传

递的数据；分析各过程之间的耦合关系，合理地进行

模块划分以提高它们之间的内聚性，也使模块具有

信息内聚性[9]。这就可以完成方案设计。

2．2反外挂技术方案实现的关键技术

2．2．1 加密技术

黑客制作外挂时最希望获得的游戏代码是关于

网络通讯模块和设备接口的部分，考虑到游戏的执

行速度，所以只针对这两部分关键代码进行加密。这

里所说的加密指的是软件保护方面的。实现加密技

术时，首先在程序中关键代码位置调用解密函数，便

编译完成的程序不能执行；其次是在调试时先记录

调用解密函数的地址，再找到编译完成后程序的相

应地址，对该函数进行加密。

／／对协议包进行加密。加密算法可以根据实际

情况进行优化和定制。

void encrypt(void*addr，int bytes){

unsigned char*S；

unsigned char c=0x45：

unsigned char i；

S=(unsigned char*)addr：

for(i一0；i<bytes；i++){
sl-iq 6---一C；

c+=s[i]；})

／／对上述加密协议包进行解码
void decrypt(void．g-addr，int bytes){

unsigned char*S；

unsigned char next C；

unsigned char c=0x45：
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unsigned char i；

s=(unsigned char*)addr：

for(i=0；i<bytes；i++){

next—c=c+s[i]；
sEi]6=c；
e=next C；))。

2．2．2反破解技术

反破解的实现是在代码中加入部分汇编语言，

创建简单的宏作为迷惑反汇编工具。

#define paste(a，b)fl##b

#define pastesymbols(a，b)paste(a，b)

#define 0BFUSCATE()＼／／JJn入干扰汇编语

言的宏定义

asm{mov eax，LINE *0x635186f1)；

asm{crop eax，LINE *Ox9cbl6d48)；

一asm{je pastesymbols(Junk，一LINE一))；

一asm{mov eax，pastesymbols(After，一LINE
) }；

一asm{jmp eax)；

一asm{pastesymbols(Junk，一LINE一)：)；
asm{ emit(0xd8+LINE ％8))；

一asm{pastesymbols(After，一LINE一)：)。
2．2．3调试探测

调试探测是在游戏代码中插入检测代码，检查

进程中是否有动态分析代码的工具出现，一旦发现

就做异常处理。

一try{
asm int 1；)／／检测是否有动态分析代码工具

出现

一except(TestSingleStepException
(GetExceptionlnformation())){}

f}捕获异京
int TestSingleStepException(LPEXCEPTI()N

—POINTERS pExceptionInfo){

DWoRD ExeeptionCode=pExceptionlnfo-->

ExceptionRecord一>ExeeptionCode；

if(ExceptionCode!=STATUS—ACCESS—

V10LATION)

printf(“SoftlCE is present!”)；

return EXCEPTION——EXECUTE—．

HANDLER；}。

2．2．4反调试技术

反调试是在游戏程序正常执行过程中不断检

测，是否被调试器工具用断点打断，如果有断点出

现，就说明有调试器在调试程序，一旦发现就做异常

处理，及时阻止黑客了解程序执行情况。

一try{

一asm{
pushfd

or dword ptr[-esp]，Oxl00／／Set the Trap Flag

popfd

／／Load value into EFLAGS register

nop)}／／设置检测是否有断点调试的标志
except(EXCEPTl0N EXECUTE

HANDLER){

bExceptionHit—TRUE：／／An exception has

been raised

／／there is no debugger．)

ff出现异常
if(bExceptionHit一一FALSE)

printf(“A debugger is present!＼n”)。

2．2．5反篡改技术

反篡改是在检查到有鼠标或键盘的修改操作

时，就立即对硬件进行中断检查，如果没有中断则说

明修改是来自外挂，需要丢弃。

一try{

一asm
int 33；)

／／如果有鼠标或键盘的操作，检测是否有中断

一except(TestTamperException

(GetExceptionlnformation())){)

ff捕获异絮
int TestTamperException(LPEXCEPTION—

POINTERS pExceptionInfo){

DWoRD ExceptionCode—pExceptionlnfo-->

ExceptionRecord一>ExceptionCode；

if(ExceptionCode!=STATUS—ACCESS—

VIOLATl0N)

printf(“Your code is tampered!”)；

return EXCEPTION——EXECUTE．．

HANDLER；)。

3 结束语

很多软件保护方法可以用于网络游戏软件反外

挂。本文根据外挂和软件保护的技术特点，选择其中

几种适合反外挂的方法，设计一套采用分散风险策

略和多种技术的深度防护方法，并描述了实现的关

键技术。本文的研究从过去反外挂时所使用的仅仅

通过提高网络协议安全程度的一味防守的方向，转

换到向外挂程序主动攻击，通过软件保护方法保护

程序不能被反编译、跟踪和篡改，从根源上铲除网络

游戏软件外挂的制作，无法制作出游戏软件外挂当

然也无法使用外挂。另外，对游戏软件程序实行深度

防护，采取多层防护方法共同保护游戏软件程序，提

高黑客破解程序的难度，消耗他们更多的精力和时

间，提高了破解成本，这样，不但延长了游戏软件的

安全运行时间，而且也会在一定程度上达到迫使黑

客放弃尝试的目的。

值得注意的是，每一层防护被破解是不可避免

(下转第332页)
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比，将对比的结果记录下来。比如，为了证明A数据

是准确的，找出一个已经被证明是准确的数据样本

B，通过设置A、B的各种限制条件尺，对A和B进

行横向或纵向的比较。在对比过程中，先设置一个阀

值厂∈尺，当对比的差值大于阀值厂后，就认为数据

是可疑数据，然后对数据进行标记。同时，还可以衍

生地对A数据和B数据的样本进行分割A=[A。，

A：，A。，⋯，A。]，B一[B。，B。，B。，⋯，B。]，设置对比

规则R=[R。，R：，R3’．”，尺。]，对比A和B的样本

记录异常数据。这样采用数据对比检测法就可以直

接定位数据问题的准确位置，有效地缩小问题的范

围，为后续数据检测工作创造良好的开端。

2．2．2检查出异常或错误数据

对于BSS帐务系统数据检测来说，人工抽样核

查存在很多的局限。比如，某月发现当月部分规则可

能发生变动，可能是规则修改，也可能是程序变动导

致数据出错。为了将问题核查出来，采用数据对比检

测法将异常的数据范围确定下来。首先根据数据A

—a。，a。，⋯，以]的内容和数据检测的目的，建立数

据抽样检测规则R=r．，r：，⋯，“](R的主要作用

是有效地选取到抽样的样本，又由于尺规定了如何

对数据A进行分割，所以按照用户地域或资费标准

对数据A进行分割)；其次，确定尺抽样检测的样本

规模，根据概率原理，使得抽样样本满足：表征全部、

表征特殊、表征个体等特点。按照规则R进行抽样

后，取到满足数据检测要求的样本；最后根据抽样样

本和业务规则对数据样本进行检查(图3)。

异常数据范围确定下来以后，根据确定好的数

据进行分类，再确定需要提取检测的样本。其中，提

取抽样检测的数据样本是极为重要的事情，如果提

取的样本不全或不够，都会导致检测的失败。一般是

按照资费或地域来进行样本分类，每一个点都要抽

取100个以上的用户进行抽样检测，整个样本量一般

接近1万个。接下来的工作是根据系统的规则进行检

查，实现业务检测的程序一般是按单个条件对样本

进行准确性检查，而对于满足多个同规则的样本，可

以循环调用不同的程序进行不断检测，然后将检测

结果存人数据库或文件中。

隰外1簧嘉箫H嚣娶律栗H蔷差砦蚓
图3抽样检测过程

3 结束语

本文不是从学术角度研究新的数据检测技术，

而是探讨在具体的应用环境下，如何采用适当的数

据检测技术更好地完成系统维护工作。我们综合应

用BSS帐务系统的几种常用的数据检测技术，提出

了一种实现BSS帐务系统日常数据监控和月结出

帐数据检测的技术方案。该技术方案在中国联通广

西分公司的在线BSS帐务系统已经投入实际应用，

能够有效地解决BSS系统帐务数据的准确性和可

靠性问题。
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的。在黑客有足够时间的情况下所有的安全保护都

可以被破解，因此，需要不问断研究层次保护中的最

薄弱环节和失败安全，不断更新防护方法提升防破

解的能力，为规避风险提前做好规划来预防可能发

生的破解。
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