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摘要：根据内外网络物理隔离和内外网络数据交换的信息安全防护重点，设计广西发改委网络信息安全系统。

该系统除传统的边界保护外。重点解决网络内部防护，杜绝内网非法外联、移动存储介质“摆渡”，限制病毒、木

马攻击与传播范围。该系统符合网络信息安全保密要求，能够确保信息安全。
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Abstract：According to the key point of information security protection for physical isolation and

data exchange on intranet and internet。the Network Information Security System was designed．

This system not only includes traditional frontier protection，but also settles protection of

intranet．prevents from illegal connection with intranet from internet，USB ferry and restricts the

attack extent from virus and Trojan．This system meets the requirements of Network Information

Security and can guarantee the information security．
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近年来，广西发改委的网络平台经过不断建设

与完善，已经具备一定的规模，对广西经济的建设和

社会的发展起到了良好的促进作用。但是随着网络

信息技术的发展，广西发改委网络平台的信息安全

形势变得十分严峻。无处不在的病毒、蠕虫、木马和

ARP欺骗等攻击时刻威胁着广西发改委网络平台

的正常运行。同时个别工作人员通过拔插网线使用

同一台电脑既连接外网又连接内网，以及在内外网

间交叉使用移动存储介质，极易造成信息泄密，信息

安全得不到很好的保障。为此我们设计一个可防、可

控、可信的信息网络平台和纵深立体防御的网络信

息安全系统，以保障信息安全。

1 系统设计目标

根据国家保密委员会关于党政机关信息网络、

计算机、移动存储介质、涉密载体的使用管理要求和
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部署必要的网络信息安全技术防护措施要求，借鉴

目前业界先进、成熟、可行的网络信息安全技术，针

对广西发改委网络信息安全现状和隐患，对严格实

行物理隔离的内外网络平台安全系统和内外网络数

据安全交换系统进行设计，杜绝内网非法外联、终端

非法接入、移动存储介质在内外网“摆渡”、安全审

计，同时实现网络边界保护，有效阻止外部攻击；有

效隔离病毒、蠕虫、木马、ARP欺骗等攻击，防止网

络瘫痪，搭建一个“可防、可控、可信”纵深立体防御

的网络信息安全系统，实现“事先预防、事中监控、事

后审计”的目标，确保信息安全。

2 系统设计

广西发改委网络信息安全系统包括内网安全管

理审计系统、外网安全系统、防病毒系统和内外网数

据交换方式4个部分的设计。

2．1 内网安全管理审计系统

传统的网络信息安全系统防护重点是边界，忽

略网络内部安全，事实上信息窃取更容易在内部发

生。为此，广西发改委网络信息安全系统网络信息安
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全的防护重点在网络内部，在内网部署一套内网安

全管理审计系统，对内网非法外联自动报警阻断、移

动存储介质进行注册管理，杜绝“摆渡”、补丁自动分

发、端口流量监控和故障自动定位、终端资源管理、

端口控制，行为审计，达到事先预防、事中监控、事后

审计的目标，保障网络和信息安全u J。

如图l所示，内网安全管理审计系统主要包括：

内网非法外联控制、补丁分发管理、移动存储介质注

册管理、端口流量监控、安全审计等内容。

l统一管理审l —一 安全审计 I l
计服务器I 内

网

安 —一补r分发管理I i
全

l防病毒系统L 管 制移动存储注册管理I|分发中心I 理

宙

—一非法外联控制I；计

补丁分发 l
系

—一端口流量监控I；服务器 统

图1 内网安全管理审计系统

2．1．1 内网非法外联控制

内网非法外联控制主要是通过系统控制中心向

终端电脑下发安全策略．实时监控终端电脑上网行

为，杜绝一台电脑既上内网又上外网，造成信息被窃

取，甚至泄密。通过系统控制中心设置终端电脑不允

许访问互联网和其他网络，只能使用特定范围的IP

地址，同时禁止更改主机IP地址的安全策略。将安

全策略下发给终端电脑，并实时监控，一旦终端电脑

企图通过拔插网线、多网卡、拨号、代理连接或无线

上网等方式非法外联时，依据已经下发的安全策略

立即自动阻断非法外联行为并向控制中心报警，同

时记录该终端电脑非法外联的日期、时间和访问的

网址等信息，该终端电脑自动进入禁止访问所有网

络状态。

2．1．2移动存储介质注册管理

根据权威部门报道，目前移动存储介质在内外

网间“摆渡”是信息泄密的主要途径，为此，将本单位

凡在内网使用的移动存储介质进行注册管理，限制

在特定的范围内使用，禁止非注册的移动存储介质

插入内网，同时禁止已注册的移动存储介质在其他

网络上使用，杜绝其“摆渡”。利用此功能，将移动存

储介质设为特定工作模式(读／写)、授权范围、使用

时限等。根据工作性质和信息交换的范围设置移动

存储介质只能在特定的IP地址范围、特定的组或特

定的终端电脑上使用。

2．1．3补丁分发管理

由于内网是与国际互联网是物理隔离，因此内

网电脑操作系统和其他工具软件无法通过在线自动

更新，为了及时堵上系统安全漏洞，提高终端电脑系

统安全，在内网上部署一台补丁分发服务器，通过外

网下载补丁包，加载到补丁分发服务器，补丁分发中

心通过自动检测和分发引擎将终端电脑未安装的补

丁自动下发并安装加固，提高电脑防御病毒和木马

入侵的能力。

2．1．4安全审计

安全审计是采用日志方式自动记录终端电脑所

有操作行为，包括上网行为、运行状态、补丁安装、端

口I／O操作、文件拷贝和资产变更等，为事后审计提

供依据。

2．2外网安全系统

外网安全系统主要包括：网络边界保护、3层网

络交换与网络接人认证技术等。外网安全系统如图

2所示。
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图2外网安全系统

2．2．1 网络边界保护

网络边界保护是为整个网络平台构筑一道网络

“城门”，把住进出网络的必经通道。在广西发改委外

网与广西政务外网之间部署一台千兆防火墙、在线

部署一台入侵防护(IPS)系统和蜜罐系统，通过防火

墙、IPS系统和蜜罐系统的相互联动，有效地阻断外

部不可信网络对内部可信网络的入侵和攻击。防火

墙融合了包过滤和状态检测技术，定期更新安全规

则库内容，对网络中的数据流进行监测、限制、阻断

等，将不在访问控制列表的IP地址排除在受保护网
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络之外，防止各种IP盗用和路由攻击嘲。通过入侵

防护系统在线准确监测网络异常流量，自动对各类

攻击性的流量，尤其是应用层的威胁进行实时阻断。

当入侵防护系统对一些人侵行为不能做出准确判断

时，通过一套网络监控系统，实时监控所有进出蜜罐

系统的流量，完整地记录下入侵者攻击蜜罐的整个

过程，据此修改入侵防护系统规则。通过3者结合与

联动有效地防御DDoS、病毒、蠕虫、木马、ARP欺骗

等攻击，确保外网信息安全。

2．2．2第三层网络交换设计

对网络中每一台接入层交换机设置不同的

VLAN(每处室1个)并启用动态路由协议(OSPF)，

将每个处室设为一个独立区域，每个区域都有自己

特定的标识号，每一个独立区域不受其它区域的干

扰，核心交换机只负责计算分发独立区域之间的链

路状态信息。考虑到网络中某一链路状态发生变化

时，会引起整个网络中每个节点都重新计算一遍自

己的路由表，这样既浪费资源与时间，又会影响路由

协议的性能，因此，当网络中的某条链路状态发生变

化时，此链路所在域中的三层交换机重新计算本域

路由表，而其它域中三层交换机只需修改其路由表

中的相应条目，无须重新计算整个路由表，极大地提

高网络交换速度。采用第三层网络交换技术搭建的

网络平台能有效地缩小病毒、蠕虫、木马和ARP等

对全网络进行广播风暴的攻击范围，把广播风暴主

动地隔离在每个区域根节点的网络设备端口上，并

即时关闭发起广播风暴攻击的端口，避免网络瘫痪。

2．2．3 网络接入认证设计

采用802．1x协议，基于端口与MAC地址和IP

地址捆绑的接入认证控制技术，禁止未经许可的电

脑接人网络非法拷贝信息，提高网络信息安全。

对所有接入层交换机端口配置802．1x协议，并

在网络中部署一台RADIUS认证服务器，认证服务

器的数据库中存放着合法计算机的IP地址和MAC

地址，当一台终端电脑用户想接入内部计算机网络

时，用户打开802．1x的客户端程序输入用户名和El

令，并向认证服务器发起连接请求，当认证服务器收

到请求后，将该信息与数据库列表比对，找到该用户

对应的口令信息后，用随机生成加密信息发送给请

求的客户端程序，客户端收到加密信息后，用该加密

信息对自己的口令部分进行加密处理后，传给认证

服务器，认证服务器将传送过来的加密口令和自己

生成的加密口令进行比对，如果相同，则向交换机发

出打开端口的指令，并发送认证通过信息给客户端，

允许用户对网络进行接人。反之，认证失败，交换机

端口保持关闭状态，不允许用户接入网络。在整个接

人认证过程中，所有的加密信息都是不可逆的，杜绝

IP地址冒用和电脑非法接人[3]。当一个端口有多用

户通过串联HUB方式共享上网时，为每一个用户

配置逻辑端口，并对每一个链路进行数据加密，保证

各用户之间接入认证的正确性和数据保密性。

2．3防病毒系统

2．3．1 网络防病毒系统

采用“瑞星网络防病毒系统+360安全卫士”双

重防护模式保护桌面终端电脑，启用实时监控中心

对病毒和木马程序监控。在内／外网络平台各部署一

个瑞星分发中心，每台终端电脑统一安装瑞星防病

毒系统客户端软件，实行统一部署、集中防护和管

理，同时在每台电脑上安装360安全卫士木马防护

软件，实时拦截和查杀木马程序，提高终端用户病毒

防护能力，有效地保护网络信息安全。

2．3．2 移动存储介质自动检测系统

病毒通过移动存储介质交叉感染是造成病毒大

面积传播的重要途径，为此，在内外网所有电脑上安

装一套移动存储介质自动检测系统，对USB端口进

行实时监控，一旦移动存储介质接入计算机，该系统

立即调用本地防病毒软件对移动存储介质进行查杀

病毒，以有效地防止病毒感染计算机，杜绝移动存储

介质病毒交叉感染。

2．4内外网数据交换方式

基于目前网络信息安全严峻的形势，信息泄密

的主要途径是移动存储介质“摆渡”，即移动存储介

质在内／外网交叉使用，为了有效杜绝此类现象发

生，又不影响内／外网数据交换，提高网络信息安全，

行之有效的措施是内／外网通过只读光盘进行数据

交换，杜绝在内／外网数据交换过程中交换介质被植

入特种木马，造成信息被非法窃取，引起信息泄密。

内／外网数据交换如图3所示。

外网 物理隔离 内网

回 一@二 圆
圈

l 羹霎茬⑩ 圈
图3内／外网数据交换

3 结束语

广西发改委网络信息安全系统具有如下主要特
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点：(1)网络授权接人访问。采用网络接入认证技术

措施，杜绝电脑随意接入网络和访问网络资源的现

象，保障网络和信息安全。(2)杜绝内网非法外联和

移动存储介质“摆渡”。通过部署内网安全管理审计

系统，对内网电脑操作行为实施实时监控，杜绝电脑

以任何形式非法外联。通过对移动存储介质进行注

册管理，禁止移动存储介质非授权访问，杜绝“摆

渡”。(3)病毒有效隔离，避免对全网攻击，造成网络

堵塞瘫痪。采用第三层网络交换技术和OSPF路由

协议，有效地将病毒和网络广播限制在一个特定区

域内，抑制病毒和广播风暴扩散，保护网络安全。

(4)事先预防、事中监控、事后审计。对接入网络的电

脑实施实时监控，对非法外联、端口流量异常及时报

警和阻断，并可以对电脑的端口和外设进行控制，电

脑所有操作都留下痕迹，便于事后审计。

广西发改委网络信息安全系统应用实践证明，

网络受到病毒、木马的攻击明显减少，杜绝了内网非

法外联、移动存储介质“摆渡”，很好地解决了内／外

网数据安全交换问题，符合网络信息安全保密要求，

能够确保信息安全。
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由TEA算法Ⅲ来完成。

图3用户的身份认证

3结束语

明文。

为了消除当前企业办公网普遍采用的静态单一

口令身份认证机制存在的安全隐患，本文设计一种

基于手机短信的一次一用动态口令+用户静态口令

的企业办公网身份认证双因子安全体系，并讨论其

工作流程和安全机制。手机的普及使该系统具有较

高的安全性和使用上的方便性，并且系统通过

GPRS MODEM来发送短信息，实现成本低，可与基

于互联网的各种应用服务商结合，为其提供安全的

用户认证服务，替代传统单一静态口令用户认证方

式。同时，在动态口令上采用了TEA加密算法，将

密文以短信息的形式发送到用户手机，即使被第三

方截获，因其不知道密钥，也无法破解得到相关明

文，从而杜绝了非法用户登录办公网的可能，能够极

大地提高企业办公网络安全性，可以在企业内进行

技术推广和应用。
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