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摘要：利用数据划分思想和多线程技术，提出一种加解密数据库数据的方法并用实验来检验方法的有效性。该

方法使用3-DES密码算法，参考资源调度策略与划分机制，在多核计算机系统上对数据库中待加解密的数据

进行划分，并利用多线程并行技术对数据进行加解密处理。实验结果表明，多核多线程并行方法能够显著地加

快数据库数据加解密速度。
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Abstract：Based on data partitioning idea and multi—threading technology，a database encryption

and decryption method is proposed and its effectiveness is verified by experiments．The data

stored in database on a multi—core computer are firstly partitioned by applying resource scheduling

strategy and partitioning mechanism．Then the data are encrypted／decrypted by parallel multiple

threads and 3一DES cipher algorithm．The experimental results show that the presented method

can accelerate significantly the database encryption and decryption operations by multi-．core multi—-

threading techniques．
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随着计算机、网络和数据库技术的广泛应用，对

数据库中的敏感数据进行加密保护成为一项非常重

要的工作[1]。在实际应用中经常需要对数据库中的

海量数据进行处理并提供实时响应，这就需要高性

能并行分布计算技术[21的支撑。与传统的单核处理

器相比，多核处理器提供了更强的并行处理能力¨J，

已经成为微处理器设计的主流方向。本文运用多核

计算机系统的多线程并行技术[4]，提出一种实现数

据库数据加解密方法，并进行实验测试。
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l 数据库数据并行加解密方法

数据库数据并行加解密使用3一DES密码算

法嗍，参考资源调度策略与划分机制‘6|，在多核计算

机系统上对数据库中待加解密的数据进行划分，并

利用多线程并行技术对数据进行加解密处理，以提

高大规模数据库数据加解密的响应速度。

由于许多数据库中的数据量通常很大，所以需

要分多轮将数据读入内存以进行加解密处理。为此，

使用数组作为数据的缓存，每一轮只从数据库中读

取与所设置的缓存大小一致的部分数据进行并行加

解密处理，经过多轮处理之后才完成对所有数据库

数据的加解密。

1．1数据库数据划分

根据所生成的并行线程的数目Threads，对数

 



韦 伟等：多核机器上线程级并行加解密数据库数据方法 271

据库中的数据表的ITI行(记录)和n列(字段／属性)

进行动态地划分，使其满足Threads=m’Xn’，其中

m’为分组数据的行(记录)数，n’为分组数据的列

(字段)数，1≤m’≤m，1≤n’≤n。这样，就将数据表

划分成了Threads块。然后，通过一个二维数组元素

A EliEJ]来描述动态划分后的各数据块所对应的线

程号T(tr，tf)，其中i，j为数据表的行和列号。

采用4个线程对数据表中16个数据项进行划分

见图1。

≤

蚤

TO T

T3

图1 2X 2数据划分不例

1．2线程级并行加密数据算法

输入：明文数组pText，记录数rft，字段数rl，分

组记录数m’，分组字段数n’，线程标识

号(tr，tf)

输出：密文数组eText

Begin

for(int i=tr；i<m；i=i+ITI’)

{for(int j—tf；j<n；j—j+n’)

{调用加密算法对数组单元pText[i][j]进

行加密，结果保存到数组单元cText Ei J--i

EJ]；)}

End．

类似地，可以给出多线程并行解密数据库数据

的算法。

1．3多线程并行的同步

考虑到异步并行的每个线程完成加解密的时间

可能不同，因此必须使得当最后一个线程完成处理

之后，才能读取数据表中下一数据块。这就需要实现

多线程之间的同步。同步用于协调线程执行和管理

共享数据Ⅲ。本文采用路障机制‘41来同步各个异步

执行的线程。在允许读取下一个待加密的数据块之

前设置路障，这就保证所有线程在完成当前加密任

务之后，才能越过该逻辑点继续执行。

使用Java语言‘83编程实现并行加解密。具体算

法的调用通过JDK提供的Cipher类的对象来执行。

从更优化程序执行性能的目的出发，使用数据复制

的方法，创建一个类对象集合，为每个线程分配一个

Cipher类对象变量，使得每个线程分别访问不同的

类对象，从而避免因为隐式锁的存在而引起的线程

串行等待。

2性能测试

2．1测试环境

四核计算机Intel(R)Xeon(R)E5405 2．0GHz，

其内存2GB、2级缓存12MB，1级缓存128KB；

Windows Sever 2003操作系统；SQL Sever 2000数据

库；编程语言和环境为Java与JDK 1-6．0 10。

2．2测试结果及分析

在数据库中设计3张数据表：明文表、密文表和

解密表，分别用于保存待加密的原始数据、加密后的

结果数据以及解密后的结果数据。明文表有lo个字

段，字段的数据类型为varchar，其长度为51个字符，

数据项的内容是随机生成的定长字符串，每条记录

数据规模约0．5KB。采用动态关闭处理器核的方法，

用3一DES密码算法对记录数目分别为100万、200万、

300万、400万、500万和600万的数据进行加密。分别

在线程数不同、处理器核数不同和记录数不同3种情

况下测试新方法对加密时间的影响。分别运行1～4

个处理器核时，多线程并行加密明文表中的数据所

需的运行时间如图2～5N示。
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图2运行1个处理器核时，线程数目与运行时间关系

一▲一：6．0X106；一-一：5．0×106；-一×一：4．0X106；●：

3．0×106；一-～：2．0X 106；一◆一：1．0×106。
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图3运行2个处理器核时，线程数目与运行时间关系

一▲一：6．0X 106；～-一：5．0×106；一X一：4．0×106；一●一：

3．0X106；一一一：2．0×106；一◆一：1．0X106。

从图2可以看出，对于固定的记录数，增大线程

数并不能显著地减少加密时间，相反还有可能会增
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加耗时。这是因为多个线程分时共享一个处理器核

造成竞争。并发执行的线程越多，线程启、停以及切

换就越频繁，操作系统调度多个线程的开销也越大，

相应抵消了多线程并行加密带来的效益。
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图4 运行3个处理器核时，线程数目与运行时间关系

一▲一：6．0×106；一·一：5．0×106；一×一：4．0×106；一●一：

3．0×106；一●一：2．0×106；一◆一：1．0×106。
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图5运行4个处理器核时，线程数目与运行时间关系

一▲：6．0X106；一·一：5．0×106；一×一：4．0×106；．●：

3．0×106；●一：2．0×106；～◆一：1．0×106。

图3～5的结果表明，在线程数小于处理核数的

范围内，增加线程数目能够明显地减少加密时间。因

为每一个线程都能够被操作系统分配到一个处理器

内核上运行，多线程之间对处理器核没有竞争，能够

有效地并行加密，达到了较好的加速。

由图6'-I知，当固定记录数为4．0×106条，并且

线程数不超过处理器核数时，对于相同的线程数，使

用处理器核数越多，其加密所需的时间越少。但是，

当线程数大于处理器核数时，4种情形下多线程并行

加密所需的时间并没有明显的下降。

图7结果表明，当固定记录数为4．0×106条，并

且使用4个处理器核，运行4个线程时，并行加密获得

的加速最小，运行12个线程时，获得最大的加速。当

使用3个处理器核，运行3个线程时，并行加密获得的

加速最小，运行9个线程时，获得最大的加速。当使用

2个处理器核，运行2个线程时，并行加密获得的加速

最小，运行10个线程时，获得最大的加速。另一方面，

对于相同的记录数、相同的线程数，当处理器核数增

加时，多线程并行加密获得的加速比是逐渐增大的。
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图6不同处理器核数和线程数运行时的加密时间

一·一：1核；一_一：2核I·一：3核；一×一：4核。

线程数目(个)

图7运行2、3、4个处理器核，当线程数不断增加时并行

加密的加速比

一·一：2核；一-：3核f·一：4核。

3 结束语

本文利用数据划分思想和多线程技术，在多核

计算机上实现线程级并行加解密数据库数据。实验

结果表明：在多核机器上运用多线程并行方法能够

显著地提高数据库加解密的速度。程序中创建的线

程数受限于可用的处理器核数，对于不同处理器核

数，应该设计最佳的线程数与之匹配，以使得加解密

的加速比达到最大。创建过多的线程并不一定能够

提高数据处理效率，因为并发执行的线程越多，线程

启动、撤销以及切换就越频繁，操作系统调度多个线

程的开销也会越大。下一步的工作将研究如何利用

多核处理器共享二级缓存的大小，分配合适的记录

数进行加解密，以减少数据在主存和二级缓存之间

的交换。
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