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嫡要：分析涉密网与国际疆联网或其它公共信息网物理隔离后所面慨的主要安全威胁，认为涉密网物理隔离

后主要存在内部攻倍、“摆渡”攻击、非法外联和非法接入4种安全隐患。并针对这4种安全隐患提出相应的技

零陵藏撰施。
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Abstract：Four primary threats to security which contain internal attacking，ferry attacking，

Illegal External l。ink and illegal connection between confidential network and Internet are

analyzed．Kinds of technique defense ways against these threats are put forward．
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强前，随着网络应霜的普及深入，网络入侵和攻

击丑益狠獗，网络安全遭受到严重威胁，为防止涉及

国家秘密的计算机及信息系统受到来自互联网等公

共信息网络的攻壶，确傺国家秘密信意的安全，党穰

圜家多次强调要求涉密计算机及信息系统要与互联

网等公共信息网实行物理隔离，2000年1月1日起

实撬的《计算机信息系绕国际联网保密管理规定》第

二章保密制度第六条明确规定：“涉及国家秘密的计

算机信怠系统，不得查接或闻接地与国际互联网或

其它公共信息网络相连接，必须实行物理隔离”。众

所周知，国际互联网是以国际化、开放和互联为特点

的，丽安全度和开放度永远是一对矛盾。虽然，西蓠

可以利用防火墙、代理服务器、入侵监测等技术手段

来抵御来自置联网的非法入侵，但是这些技术手段

都还存在许多瀑澜，还苓能彻底保证涉密网信息的

绝对安全[1]。物理隔离作为一种安全管理的技术手

段，能够比较有效地防范来岛外界对网络和信息系

统的安全威胁。哭骞夔涉密网秘公共网“物理隔离”，

才能保证涉密信息网络不受来自互联网的黑客攻
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击，傈证涉密网酶信息不被澄漏秘破坏疆矗3。实施物

理隔离可以最大限度地阻止来自子国际互联网的直

接攻击，但是物理隔离并不能彻底鹇决涉密计算机

网络酶安全闻题。本文分梅涉密阏与溷际蔑联网或

其它公共信息网物理隔离后所面临主要安全威胁，

并提出相应的技术防范手段。

l 涉密两物瑾隔离后的安全隐患

物理隔离的涉密计算视网络面临的威胁主要有

内部攻击、“摆渡”攻老、非法外联和非法接入等4种

安全隐患。

I．1内部攻击

美国CSI／FBI(计算机安全协会／联邦调查局)

在1999至2003连续5年的《计算机犯罪与安全调

查报告》书指出，有超过85％的安全威胁来自组织

内部“]。内部网络易受到攻击的主要原因有：(1)内

部网络网速快，百苑甚至予兆的速度，能让黑客工具

大显身手。(2)目前针对内部网络安全的重视程度不

够，大量有漏洞的系统没有打上补丁。内部网络拥有

菱多的应用稷不同的系统平台，自然宥更多的系统

漏洞。(3)为了简单和易用，在内网传输的数据往往

是不加密的，这为别有用心者提供了窃取机密数据

的霹悲性。(4)凌网黪震户往往盏接瓣对数据库、直
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接对服务器进行操作，利用内网的高网速，可对关键

数据进行窃取或者破坏。(5)众多的使用者拥有不同

的权限，管理更困难，系统更容易遭到口令和越权操

作的攻击。服务器对使用者的管理也不是很严格，对

于那些如记录键盘敲击的黑客工具比较容易得逞。

(6)涉密信息不仅仅限于服务器，同时也分布于各个

工作计算机中，目前对个人硬盘上的涉密信息缺乏

有效的控制和监督管理办法。(7)由于人们对口令

的不重视，弱口令很容易产生，很多人用诸如生日、

姓名等作为口令，在内网中，黑客的口令破解程序更

易奏效。

1．2“摆渡”攻击

“摆渡”是指在物理隔离的两个网络间所进行的

信息交换，“摆渡”攻击就是在“摆渡”过程中发生的

对物理隔离网络所实施的攻击。应用最新的攻击技

术，攻击者可以利用移动存储介质对物理隔离的网

络实施“摆渡”攻击。攻击者首先攻击控制连接到互

联网的计算机，当发现移动存储介质接人时，就会将

“摆渡”木马植入其中。该移动存储介质一旦在内网

使用就会激活“摆渡”木马，自动收集内网计算机上

的涉密文档等信息，甚至可以进一步向内网渗透，将

收集到的信息加密隐藏在移动存储介质上。当该移

动存储介质再次在接入互联网的计算机上使用时，

木马就会自动把收集的秘密文件交给攻击者。移动

存储介质的广泛使用和管理不善，使得移动存储介

质成为“摆渡”攻击中的一艘艘“渡船”。

1．3非法外联

非法外联是指涉密信息系统非法接人互联网，

其表现形式主要有两种：一是私自将计算机同时连

接涉密网和互联网，使涉密网和互联网相互联通；二

是将涉密计算机接入互联网。

按照相关规定，涉密信息系统不能与互联网相

连，但是有人为了便利，可能把计算机一边接入涉密

网，一边又通过拨号、宽带、无线等方式接入互联网，

破坏涉密网的物理隔离。由于这条接人互联网的线

路几乎没有网络安全防御措施，外部攻击者很容易

通过这条线路获取计算机的控制权，进而渗透到涉

密内部网络，窃取涉密网的秘密信息。即使当事人员

没有恶意，给涉密网带来的危害和后果也是非常严

重的。

除了要防止一台计算机同时接入涉密网与互联

网的现象，还要严防私自将涉密计算机特别是涉密

便携式计算机带回家中接人互联网的行为。有些工

作人员在办公时将便携式计算机接入涉密计算机网

络处理涉密信息，回家后又将便携式计算机接入互

联网，查阅资料、处理电子邮件。从表面上看，只要接

人互联网前把机器上的涉密信息清除掉，这种行为

的危害不大。然而，计算机一旦接入互联网就有可能

遭受攻击。如果攻击者人侵并控制计算机，就可以利

用磁盘恢复技术将清除的涉密信息还原出来。同时，

入侵者还可以通过对机器上信息的分析，判断出该

主机是否曾接入涉密网，并在其中植入特殊的木马。

计算机回到涉密网后，这种木马就会自动收集涉密

网内的信息，并且加密存储起来，等到计算机再次上

互联网时，主动把收集的信息加密发送到事先指定

的邮箱地址，达到窃取秘密的目的。

1．4非法接入

非法接入是指外部信息系统非法接入涉密计算

机网络。对涉密内部网络而言，随着计算机网络应用

的普及，综合布线时在各个可能联网的位置都预留

了网络接口，加上工作人员和工作环境的变化，一些

网络接口可能出现失控。这些失控的接口被人非法

使用，就会导致外部计算机进入内部网络。另外，涉

密内部计算机网络中的主机如果对外提供拨号接入

服务，也有可能被非法用户使用，使得外部计算机进

入内部网络。恶意用户非法接入涉密网，会对涉密内

部网络进行攻击，窃取秘密情报。即便没有恶意的用

户接入涉密网，也会使涉密用计算机网络内部出现

使用非法软件、使用未受控的存储介质存储秘密、进

行非法外联等现象，导致严重的泄密事件。

2涉密网物理隔离后的防范措施

针对涉密网面临的安全威胁，必须在管理和技

术手段两方面采取相应的防范措施。首先，在管理上

要制定规章制度和奖惩措施，明确哪些行为是禁止

的，即使这些行为没有造成危害也要受到处罚(如网

络扫描行为)，将攻击行为消灭在萌芽状态。其次，在

技术手段上针对不同的安全隐患，采取不同的技术

措施‘引。

2．1防范内部攻击

采用符合可信计算组织TCG推出的可信任网

络连接TNC标准规范的安全解决方案是涉密网络

防范内部攻击的最有效措施[6]。TNC从操作环境的

硬件组件和软件接口两方面制定可信计算的相关标

准与规范，主要目的是通过使用可信主机提供的终

端技术，实现网络访问控制的协同工作。TNC网络

构架结合已存在的网络访问控制策略(例如802．

1x、IKE、Radius协议)来实现访问控制功能，通过提
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供一个由多种协议规范组成的框架来实现一套多元

的网络标准，其主要功能和目标有：(1)平台认证。用

于验证网络访阀请求者身份，以及平台的完整性状

态。(2)终端策略授权。为终端的状态建立一个可信

级别，例如：确认应用程序的存在性、状态、升级情

况，升级防病毒软件和IDS规则麾的版本，终端操

作系统和应用程序的补丁级别等。从而使终端被给

予一个可以登录网络的权限策略，进露获镊在一定

权限控裁下的网络访闻权。(3)访问策略。确认终端

机器以及其用户的权限，并在其连接网络以前建立

可绩级别，平衡已存在的标准、产晶及技术。(4)评

信、隔离及补救。确认不符合可信策略需求的终端机

能被隔离在可信网络之外，执行适合的补救措施。

软件和硬搏耜结含才能实现TCG／TNC标准

规范，目前国内已有部分厂商的全局安全网络解决

方案符合该标准规范，涉密网络应优先采用这些方

案。在此基础上，结合网络褥力审计系统，荑lj霹以有

效防范内部攻击。

2．2防范“摆渡”攻击

对于可采用移动存储贪质管理系统来防范“摆

渡”攻击。对移动存储介质从购买、使用到销毁全过

程进行管理和控制。从密级设定、认证授权、访问控

制、镤定自毁、违援监控、扇嚣魏密、安全审计等方瑟

对移动存储介质进行失泄密防护管理，实现：进不来

(非涉密介质接入涉密计算机上不能使用)、拿不走

(涉密分质接入菲涉密计算税上不能菠熙)、读不懂

(无使用者身份认证授权用户不熊解密，涉密介质丢

失不会造成泄密事故)和走不脱(详细的涉密介质使

震蠢志，瀵密枣律霹遥踪)懿管理遐标。

2．3防范非法外联

防止非法外联，应对涉密网内部计算机接入互

联阙的行隽避行监管，使内部计算税哭能谤闻涉密

网IP地址，其余IP地址禁止访问。结合TNC标准
啃电，口Co口C，口e，々e，§C，口C4々C7口C，婚气《p备尊雌“}t吧7口C，口C—“’台C，口Cd陋

规范中的用户入网认证客户端或移动存储介质管理

系统可轻易实现此功能，从两防止涉密计算机非法

接入互联网。

2．4防范非法接入

防止非法接入，要严格控制接入涉密网的每台

终端，防止耒授权的计算橇援入涉密网。网络管理员

应该高度重视网络接入的嶷全，通过安全策略对内

网计算耄琏的身份进行认证，将MAC她址和交换机

端瑟绑定，如果要达蓟更高的安全级别还可将Ip缝

址、用户名和Vlan也同时绑定，关闭暂时不用的交

换机端瓣，杜绝非法计算机接入[7]。

3 结束语

涉密网和公共互联网采用相同的技术构建，西

临着许多襁同静安全闻题。蠹于涉密网和公共曩联

网是“物理隔离”的，且对网络安全有较高要求，其安

全隐患有暖显的特点。针对这些安全隐患，目前巴经

有成熟的技术手段迸行防范，只要合理采用这魑技

术，就能基本保{正涉密网的信息安全。
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西班牙科学家用头发培育出多能干细脆

诱导式多能于细胞具备人体胚胎细胞和成熟细胞两种干细胞在医学戚用方面的优点，但是其培育过程

每中分困难菇低效。巴塞罗那再童莲学中·心的科学家采震新方法，薅一穰荧发就可以获得诱导式多驻乎缍

胞，将这种细胞培育过程效率提高了100储，而且这种多能干细胞的增殖能力和发育的多样性与胚胎细胞不

相上下。另外，这种多能干细胞避具有胚胎细胞欠缺的一大优点，即从某个病人的头发培育出的诱导式多能

予缎胞戆基辫与邃令病人鳃基因藏配，这样将来稃学家有可能培弯虫缒治疗特定疾病娉于细魏。钽是嚣蓠使

用跌发培育出的诱导式多能干细胞还不能真正用于治疗疾病，逐需要通过多次病毒导入等研究，将其基因构

型逆原到“多能性”。

(据科学躅>

 


