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摘要：根据广西互联网工程建设的需要。设计实现广西电子政务外网数据中心。该数据中心由数据中心局域

网系统、服务器和存储系统、负载均衡系统、备份系统、安全系统、互联网出口系统和管理系统等组成。该数据

中心具有交换速度快、安全稳定、扩展方便、易于管理等特点，能够有效实现政务数据的存储和共享。
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Abstract：Guangxi electronic government affairs internet data center which consists of data

center area network system，server，storage system，load balance system，backup system，safe

system，management system，Internet exit system'and SO on is designed and lmplemented tO

meet the developing of Guangxi internet engineer construction．The data center will carry out

data saving and sharing of government affairs effectively due to its characteristic of interchanging

quickly，safe and stable，be widened and managed easily．
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随着电子政务建没的不断推进，越来越多的应

用系统投入使用，政府需要存储和共享的数据越来

越多，如何将分布在各个政府部门的信息实现有效、

安全、可靠的存储和共享，已经成为电子政务建设的

关键问题。建设统一的电子政务数据中心是解决政

务数据存储和共享的有效途径，也是电子政务建设

的发展需要。

电子政务外网是国家电子政务网络的重要组成

部分，它与政务内网物理隔离，与国际互联网逻辑隔

离，主要用于运行政府部门不需要在内网上运行的

业务和面向社会服务的应用。目前，采用自敷光缆建

设的广西电子政务外网已初具规模，已经实现上与

国家电子政务外网、下与6个市、横与自治区100多

个厅局级单位联网，联网的计算机12000多台，为广

西政府部门开展电子政务提供良好的应用环境。
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广西电子政务外网数据中心是广西“十五”重点

工程——广西互联网工程的主要内容，建设目标是

为政府各部门提供高性能、高带宽的网络连接；提供

安全、可靠，高速、大容量的数据存储；提供服务器托

，管、虚拟主机等服务，为政府信息发布和政务公开提

供窗口和平台；为政府各部门提供统一的互联网出

口及VOD视频点播、1P电话、电子邮件、域名解释

等公共服务；实现政府部门间信息交换、数据共享。

‘本文介绍广西电子政务外网数据中心的设计及其应

用情况。

l 设计原则

广西电子政务外网数据中心依据高可靠性、可

扩展性、高安全性、高性能、可管理性的设计原则进

行设计。 ·

1．1高可靠性

为保证数据中心提供不中断的服务，数据中心

的关键设备和线路按照双备份的要求设计，消除单

点故障，保证数据中心的高可靠性和高可用性。
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1。2霄扩展缝

数据中心具有灵活的扩展麓力。包括：端秘、链

路带宽容量、存储容量、处理能力等的扩展。

1．3高安全性

数据中心具宥网络穰系统的金方位安全性保

护，如防止羚部入侵和黑客攻击等，对接入的各敢府

部门之间进行逻辑隔离，对核心应用系统实现安全

保护，保障数据中心的数据与应用的安全。

1．‘l高性能

具有较褰的眷畦能力帮处瑾麓力，网络秘服务

器均不存在阻塞，舆备对突发流量的承受能力，能快

速响应用户的请求，对不同用户满足不同的带宽和

服务质量的需求。

1。S．-f管理性

数据中心的每个设备都应支持统一管理，采用

使用方便、配置灵活的管理工具，保障数据中心的正

常逯转和高效使用。

2数据中心的设计与实现
。

广西电子政务外网数据中心燕要由数据中心局

域网系统、服务器和存储系统、负载均衡系统、备份

系统、安全系统、嚣联网出口系统和管理系统等组

成。数据孛心捱李卜结孝鼋如图1掰承。，

霾1广嚣彀子政务外弼数撂审心搔羚结构

2．1数据中心局域网系统

数据中心机房局域网系统是数据中心的基础平

台，通过千兆链路连接服务器和存储设备，提供数据

巾心与各政瘸部门之闻酶连接以及数据孛心与

Internet的连接。局域网网络结构分为核心层、服务

器接人层和管理层。核心层配置嘲台华为$8016高

容摄三层交换机，采用捆绑技术与广西政务外网城

域网的男矮嚣主干节赢连接。鼹务器接人层采蕉

H3C6502千兆交换桃将服务器与核心层$8016连

接起来，依据所提供的服务等级、功能的不同，将接

入层划分为管理区、业务应用区及信息发布区。管理

层采用网络、系统等管理工具对整个数据中心的服

务器、网络设备、用户身份等进行管理，监控鼹络及

服务器的运行情况，为用户提供DNS、DHCP、身份

认证等服务，对网络及系统的日志进行记录。

2．2服务器和存储系统

按照使震功能麓分，服务器包括管理服务器、堑

务应用服务器、信息发布服务器三类。服务器采用千

兆接入。存储系统包括主存储系统和备份存储系统，

主存储系统使用H3C的IX5000，备份存储系统使

用H3C的IXl000，存储容量鸯10T8。

2．3负载均衡系统

负载均衡系统包括服务器和互联网出口负载均

衡，服务器负载均衡系统主要解决应用服务器高访

问量的问题。互联网出鼹负载均衡系统辩决两个互

联网出辫豹效率阀题。由于电信运营藤之闻存在互

联互通的瓶颈，为使所有运营商的用户都能较快的

访问广两政务外网发布的信息，同时也使广西政务

外网接人单位的用户都能较快的访问猩网通和电信

链路上的鼹娃，数据审。§采用同对稳耀网通和电信

的互联网出口，劳采篇负载均衡技术解决访闻速度

慢的问题，同时也避免了出口线路的单点故障。当内

部用户访问因特网上的某个网站时，熊够自动帮助

用户选撵两条互联网豳日链路中状态最好的一条，

同时实现终部矮户选择最佳线路访溺数据中心发布

服务器。

2．4备份系统

备份系统由备份服务器、存储系统、磁带库、数

据备份管理软佟组成。数据备份包括本逮备徐翻露

城异地备份，在距离数据中心5kin的另一个机房进

行异地数据备份，两个机房之间采用币兆光纤直连。

数据备份分成3类：操作系统备份、数据库系统备

份、监务斑耀及数据备份，对它们分别采惩不同的备

份策略。操作系统和数据库系统安装配置好后一般

很少变化，一般在每次进行升级优化詹，立即做一次

完整备份。业务数据变化频繁，重要稷度最高，需要

经常及时备份，备份时深取全备份和增量备份结合

鳇方式，每半天徽一次本缝增量备份，每天进行一次

异地增镀备份，定期采用磁带机进行全备份。

2．5 安全系统

安全系统主要是保证数据中心网络和数据安
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全，由防火墙、入侵检测系统、审计系统、防病毒系统

耱有关安全管理矮章制度组成。具有网络安全搀描、

入侵测检、访问控制、安全审计、防IP盗用、隐患扫

描、漏洞修补等功能。

数据中心划分为管理隧、业务应用区及对外发

布区。各区通过逻辑隔离来傈证安全性。对壤户访

问分配不同权限，限制迸密流量，实褒不网安全等级

的管理和监控。对外发布隰通过部署两台曩为备份

的防火墙，提供信息安全服务和防止互联网用户非

授权访闻内部网络。

2。6互联潮鲞墨系统

互联网出口设备的选择坚持高性熊、商可靠、可

扩展的原则，采用两条通路豆为备份，当通路中的任

何一条发生故障时，可通过路由重新计算，通过其他

通道进行数据传羧。接入郝分由2台接入路盘器组

成，分剐连接网通和电信的磁瑟链路。

2．7管理系统

数据中心管理系统包括网络和服务器逡行状况

监控、设备管理、网络流量监控管理、Web业务管理

及消防监控、滋湿度盗控、援频监控、门蘩等。对数据

中心网络运行状况进行24×7×365监控，并通过在

线异常报警、电子邮件、手机短信等方式将异常情况

报告管理人员，使网络管理人员能够及时发现阔题

秘浃速处瑾。

3主要特点及应用情况

3．1主要特点

广西电子政务外网数据中心的主要特点有：(1)

数据中心通过光纤与舅外辩个骨干节点瓣爨连接构

成广西政务外网自治区级城域网环型核心层，主干

速度两千兆，各接入单位通过光纤采用100兆速率

与3个骨予节点连接，各接入单位与数据中心的数

据交换速度抉、安全稳定。(2)数据孛心逶遵集成受

载均衡技术实现多条互联网出口链路的负载均衡和

冗余备份，解决了不同运营商的互联网_出口之间互

联互通的瓶颈问题，提高了置联网出口的效率和用

户访闻数据◇心发布平台阏菇的速度。(3)数据中心

采用千耀IP SAN存储技术构建存储体系，存储快

速、安全、稳定、可靠、扩展方便。数据中心采用集群

技术提高应用服务器的效率，扩展性好。(4)具有完

善的数据保护和备份机翩，在系统产生错误或遇到

意终灾难时系统具有快速教障恢复能力，绦证了数

据的安全。

3．2症用愦冼

目前，广西电子政务外网数据中心的主甏承载

的网站和应用系统有桂经网、广西发改委门户网站、

广西招商网、广两价格监测网、广西高技术网、广西

缝税信息网、广鹾档案信息网、巾越经贸信息系统、

广西信息博览平台、广谣选溺生系统、广西顼嚣动态

管理系统、广西电子地图系统、IP电话系统、VOD

视频点播系统、电子邮件系统以及用户管理系统和

用户认证系统等。并采用MPLS VPN方式承载了

溪家文纯郝文纯信惠资源共享、监察部纠风工豫应

用、扶贫办扶贫业务应用等国家级应用系统的逡行，

同时为自治区联网的100多个厅局级单位提供了信

息交换与共享平台。 ’

4结束语

随着电子政务建设与应用的深入发展，建设统

一的数据中心磁成为电子政务的发展趋势。大集中

的数据中心无疑将大大减少政府用于电子政务的建

设羊羹维护藏搴，挺进政府部门傣惠交换穰共享。数蕹

檠中对数据中心的安全性和可靠性提出了更高的要

求‘1|。打造虚拟化存储平台[引，使用高集成度、高性

熊、低能耗的服务器和存储设备将成为数据中心建

设静发展方目∞l。

广西电子政务外网数据中心的建设，是对政府

部门如何建立安全、可靠、高效、节能及易于管理的

数据中心的尝试和探索。随着数据中心的设备和应

用的不颠增加，对管理工搏也将提出更高的要求，如

俺开发稷部署功能更强、更易于使用的数据巾心监

控管理平台，将复杂的管理工作简单化、自动化、智

能化是我们进一步需要探讨的问题。
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