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一个内网外联监控系统的设计与实现
The Design and Build of the Monitor System on the

Intranet Connecting to the Internet
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摘嚣；畿Microsoft Windows NT系列平螽下设计实现一个内阚外联监控系统。该系统由报警中心、审计管理

中心、发敷管理乎套秘辔声溃整控翟寝缀，能够重点鬃决麓城翔痰郝系统嚣浚羚联懿安全麓繇，确缳各今是域

弼内部安全。
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Abstract：On the platform of Microsoft Windows NT，the monitor system specialized on the

intranet connecting to the internet was designed and built．This system consists of alarm center，

audit management center，grant management platform and the program of client monitoring．In

order to ensure the safety of the intranet。the system could primarily solve the safety issue caused

by the invalid connecting of the intranet．
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隧蓉信怠技术不断发爱，各种蘩虫癣毒、黑客攻

击也越来越猖獗。传统的网络安全解决方法都是把

目标的重点放到边界上，却往往忽略网络内部安全。

在目前的网络管理工作巾，工作量最大的是客户端

的安全管理，怼网络歪豢运转威胁最大静也是客户

端的安全管理，网络客户端会经常暴露嬲一些安全

隐患。内网的客户端构成了内部网络90％以上的组

成，当之无愧的成为内部安全的重中之重。当前，虽

然大力提{爨信惠公开，但是诲多涉及晷家秘密、客户

私久信息、公司内部重要资料等的计算机还是不宜

联接互联网。对这些禁止联接互联网的内部计算机，

一旦使用者通过电话线拨号、VPN拨号、GPRS无

线拨号等方式非法外联，就很容易被互联网上的攻

击者获取内部重要信患。

我们提出一种专门针对内部网络私囱外联的安

全管理的体系结构，并设计实现了内网外联监控系

统，通过直观有效的安全策略设置，对内网中的私自
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羚联行秀遂行监控稷管瑗，并遴过完善静瑟惑记录

各种外联行为的痕迹，确实阻断内网私自外联行为。

l 内网外联监控系统的设计目标

根据瘸终安全的特征，缝合对痰网安全阚题的

分析，我们将内网外联监控系统的总体设计翻标定

为：监控内部计算机通过电话线、ISDN、ADSl。、无线

网卡、GPRS／CDMA、双网卡、代理服务器等多种方

式导致的内部计算祝连接互联网的行为。无论被监

控盼计算机在俺时何连，一是发现违规外联阉际互

联网，第一时间上报管理部门，并阻断被监控计算机

的网络连接，枕绝非法外联的W能，有效保障网内信

息安全。

蠹飕努联簸控系统在Microsoft Windows NT

系歹|j平台下开发实现，可以对内部网络系统中的各

终端、单机、笔记本电脑的外联行为进行监撼，有效

阻止内部计算机非法外联，确保单位内部数据安全。

2内网外联滥控系统设计

2．1总体设计

内网外联监控系统的关系如图l所示。
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图1内网外联监控系统的关系

⋯⋯，：提交用户信息xml文件．-．⋯一+：生成各单位发

放管理平台的配置文件；．．⋯⋯◆：生成各终端监控程序的配

置文件；_：提交终端用户信息。
为了解决跨地区，跨部门监管的问题，本系统采

用多级监控管理。以省、市、县三级监管中心为例。一

级监管中心平台的运作流程是首先省级建立一级管

理平台，在外网服务器安装报警中心，在1台计算机

上安装审计管理中心，这样平台搭建完毕。管理员利

用审计管理中心的编码分配管理功能，为各省直单

位分配1个编码，然后根据分配的编码为每个单位

生成一个对应此编码的配置文件(例如：服务器IP、

服务名称、编码中的前四位编号等)。将配置文件和

发放管理平台一同发放到各省直单位，各单位的管

理人员安装之后，发放管理平台实施完毕。省直各单

位的管理员，通知各部门通过发放管理平台的用户

信息注册功能提交用户信息(内容如下：用户姓名、

部门名称、联系电话、提供一个实际使用的物理网卡

MAC地址等)，然后管理员对提交的信息进行审

批，审批不通过的退回重新提交。对于审批通过的可

以利用发放管理平台的终端机器编码分配管理功能

为每个终端机器生成监控程序安装所需要的配置文

件。将配置文件和监控程序的安装程序一同发放到

终端用户。终端用户将客户端安装到终端机器，则监

控程序实施完毕。到此整个系统的实施阶段结束。在

后续的时间里，监控程序实时监控终端主机的外联

行为，一旦发现外联，立即向报警中心发送外联日

志，阻断网络，给出lOs的提示，然后关闭违规的主

机。报警中心在接收到监控程序发送来的外联日志

后，给出声音报警，同时在监控地图上显示出发生违

规行为的主机所属的地理位置和编号，并且将外联

的信息发送到指定的Email。而且通过网页远程登

录报警中心，也可以收到声音报警和文字提示报警。

管理员可以利用报警中心的13志导出功能，将外联

日志导出为xml文件，然后导入到审计管理中心，

则可以对外联日志进行统计、报表、打印等管理。

二级和三级监管中心(各地市)的流程跟一级监

管中心(省级)相同，不同的地方就是在二级、三级

(各地市)的审计管理中心，需要将用户信息导出为

xml文件，上报到上一级的监管中心，然后一级监管

中心(省级)的管理员通过一级(省级)审计管理中心

的用户信息导入功能将下面各级中心的用户信息导

人到一级(省级)的审计管理中心，从而完成各级用

户信息的上报。

系统的模块框架如图2所示。

2．2功能设计

2．2．1 报警中心

报警中心具有并发连接的性能，单服务器承受

10万级别的并发连接数量，而通过服务器集群的连

接可以承受多达百万或者千万级的并发客户端数

量，能够保证通讯安全和数据存储安全。
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图2系统的模块框架 ．

报警中心具有完善的安全保密策略，只存储违

规外联计算机的唯一序列号，与存放计算机具体信

息的内网审计管理中心计算机物理隔离，并采用硬

件加密措施确保监控程序与外网监视服务器之间数

据通讯的安全性；支持多个外网监视服务器。满足多

级管理需求；支持跨路由、多网段的检测；支持日志

导出和存储，提供声音报警，支持邮件提醒等方式。
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2．2．2 内网审计管理中心

内网审计管理中心的功能主要是对外联日志进

行审计、统计以及生成发放管理平台。其采用key+

密码的形式进行主页的登陆，提供违规日志导人功

能；可以导入由外网监视端导出的违规日志的xml

文件；日志查询；日志统计：按不同策略统计违规外

联发生的次数，可以生成月报、季报和年报；提供安

装信息导人功能：完成二级以上平台安装信息的汇

报；提供安装信息打印功能；提供生成“主机监控程

序发放管理系统”功能，监控中心的管理员可以利用

这个功能，为各个部门生成相应的发放管理系统，从

而各部门的管理人员可以自己分配管理各终端主机

的编号以及生成监控程序安装所需的配置文件等。

2．2．3发放管理平台

发放管理平台由内网审计管理中心生成，安装

在各部门局域网内的服务器上，由各自管理员管理

各自内网的主机相关的用户信息。

终端用户通过发放系统的“用户信息注册”页

面，注册自己的部门、姓名、联系方式、机器的mac、

硬盘序列号等。在用户信息提交后，管理员则可以根

据编码规则对提交上来的信息进行编码处理，编码

分配后，终端用户则可以在下载页面，下载自己机器

相关的客户端(客户端安装包与本机的MAC和硬

盘序列号绑定，不可交叉使用)。待终端用户的客户

端安装完毕后，则可以修改对应用户的安装状态。

·安装成功的注册信息可以导出成xml文件，以

便上报，xml文件需要加密，防止内容被修改。

发放管理平台采用标准的web技术实现，操作

简单，使用方便。发放管理平台通过key中密钥校

验，确保信息安全。

2．2．4主机监控程序

主机监控程序主要用于监控内部计算机是否通

过电话线、ISDN、ADSL、无线网卡、GPRS／CDMA、

双网卡、代理服务器、无线网卡等多种方式连接互联

网的行为。一旦检测到主机外联，一方面，将自动阻

断主机与互联网的连接，并给用户10s的时间保存

其他未保存的文件，之后将会自动关机；另一方面，

将通过通讯加密的方式将日志传输到报警中心，日

志在传输过程、数据库中存储均为加密状态，其中密

钥存储在外网服务器的key中，加密算法通过key

完成，保证传输过程所传输的信息不被黑客截获破

解。除此之外，监控程序还要具备自身保护、防火墙

突破等功能。

3 系统运行环境及实现技术

3．1系统运行环境

网络运行环境支持TCP／IP协议的以太网。监

控服务器支持Windows 2003 Server R2操作系统，

Internet信息服务，．NET Framwork3．0及以上版

本，SMTP服务，SQL Server2005数据库或更高版

本。监控服务器为即插即用(Plug—in)硬件设备(专

用工业级机架服务器)结构，对外的连接界面为2个

lOO／]000Base—TX接口，对于大中型网络环境，

LPS—G10000可提供千兆以太网接口，提供高速大

流量处理能力。内网审计管理中心和主机监控程序

的软件环境支持Windows2000／Windows xP；CPU

为Penfium 4 2．0G以上，内存256MB或以上，硬盘

为512MB以上空余空间。

3．2系统实现的关键技术
’

系统实现主要利用了网络通讯TCP／IP数据包

编程技术。在内部网络中安装终端监控软件，在

Internet上安装非法外联监控服务器，一方面利用

监控服务器对指定网络计算机进行多线程并发发送

探测数据包，对监控的内部汁算机网络进行轮循扫

描，检测网络主机向外连接链路状态；另一方面，监

控计算机不停尝试设在互联网上的服务器及互联网

上的各大主要门户网站，一旦发现网络内用户在连

接内部网络的同时连接Internet或其它不安全网

络，自动断开网络、关闭主机并告警，安全管理人员

可立即通过管理系统对违规机器准确定位。

4 结束语

内网外联监控系统在现有的计算机网络安全体

系的基础上提供了一个内部网络安全保障的解决方

案。内网外联监控系统解决了如何监管内部网络用

户非法外联的问题，能够限制内部网络用户非法外

联，不但可以保证内部重要数据的安全，也可有效防

止内部网络用户受到外网的恶意访问和攻击。
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