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摘要：分攒分布式实时网络行为监控系统中Web网页安全性挖掘问题，设计实现一个基于Web挖掘的自动

分类器。并构造一个实骏环境来检测分类器的性能。该自动分类器和用特征提取算法实现对每个样本的特征

向爨提取粕待分类文本的特援向量提取，利用基于毒个“最近邻”(KNN)分类算淡实现对网页的分类。能够提

取出带有不安全信息的黼页，分类效聚良好。
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Abstract：This paper analyzes Web security mining problem in distributed real—time network
behavior monitoring system．An auto classifier based on Web minning was designed and

implemented。An experiment environment to test the performance of the classifier was

constructed．This classfier extracts the feature vector of each samples and documents to be

classified by using the feature extraction algorithm．Web page was classfied by using the K—

Nearest—Neighbor(KNN)classification algorithm．The experimental results show that this auto

classifier based on Web minning can fetch insecurity Web pages．and its classification iS effective．
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对予面向Internet的分布式网络监控系统来

说，行秀监控的最终鬈的是实葱管理。如果被篮控用

户的行为有害或违反规则，管理糟应该能够发现它

的京害行为，遴褥采取一定酌限铺策略采对其限制，

例如发出警告、限制网速或关闭端口。然而，Internet

网作为一个巨大、广泛分布的全球信息中心，其内容

信息涉及额闻、广告、消费簧信息、财务管理、教育、

政府、电子商务等，此外还包含了丰富和动态的超连

接信息及访阅稷使霜信息。在这些信息巾，带褥不安

全因素的网页或网络行为只是这海量数据中的小部

分。考虑鲻监控的实时性，登须拳j瘸数据挖掘方法来

实现数据的监控n J。
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网页内容挖掘的对象包括文本、图像、音频、视

频、多媒体和其毽各种类型的数据。网页凑褰挖掘一

般从资源查找和数据库两个方面来进行研究[2]。从

资源查找(1R)豹蕊点来看，阏页内容挖箍的任务楚

从用户的角度出发，怎样提高信息质照和帮助用户

过滤信怠。iili从数据库的角度讲网页内容挖掘的任

务主要是试图对网页上的数据进行集成、建模，以

支持对网页数据的复杂查询。怎样从海量监控的瞄

页信息中提取出带有不安全因素的网页数据，进精

采取相应的响应策略，是开发一个具有高效率的分

布式实对网络监控系统必须考虑的医素。本文缝会

网络行为监控系统的目的，设计一个基于Web挖掘

的自动分类器，实瑷对网燹内容的监控。

l自动分类器流程设计

1．1流程分析

首先，网络行为监控系统要实施人性化的管理，
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必须检测出每个用户的行为的危害性。行为的危害

性可以简单的理解为用户所浏览网页的安全性。因

此，拓展中重点考虑用户浏览网页的安全性，即网页

页面安全性挖掘。

其次，网络行为监控系统工作时，监控网络中被

监控计算机的数量可能很多，而每一个被监控计算

机浏览的网页更可能有很多个网页。所以，对于捕获

到的大量网页，需要经过还原之后，再对其进行基于

Web挖掘的处理。为了满足实时性要求，基于Web

挖掘的处理应该设计比较简单，耗时要少。

再次，分析用户所浏览网页的安全性，可以考虑

简单地对网页进行分类。例如，可以简单地将网页分

成两类，·类是带有不安全信息的网页，另一类则是

安全的网页。当然，分类之前必须收集两类各自的样

本。分类是基于文本来分，分类之前还必须提取文本

的特征，然后才能根据其特征进行分类。

1．2流程设计

根据分布式实时网络行为监控系统中Web网

页安全性挖掘问题的特点，基于Web挖掘的自动分

类器设计有网页预处理、中文分词、特征提取和分类

4个功能模块，其处理流程设计如图1所示。

分类
判定网页
的类别

图I基于Web挖掘的自动分类器处理流程

在基于Web挖掘的自动分类器处理流程中，

网页预处理的任务是把HTML文件中的文本信息

提取出来。此处的“HTML文件中的文本信息”是指

网页在显示时用户所能看到的所有文字信息。网页

预处理提取出来的文本信息是否完整将直接影响到

随后分类的结果的正确性，因此它是分类器设计的

关键技术。

中文分词阶段的任务是对预处理阶段提取出来

的Web页面主要信息进行分词，得到一个个的词及

词性。我们采用基于多层隐马尔可夫模型的汉语词

法分析系统(ICTCLAS)来实现中文分词工作，该系

统的分词正确率高达97．58％[3]。

经过中文分词之后，HTML文档已经转换成为

一个个独立的词及其词性。这些词可以理解成为文

本的特征。综合考虑网页文本特征提取的特征，我们

选取采用向量空间模型对文本进行结构化处理，以

进行网页文本特征提取。

作为web挖掘工作的最后一步，分类的任务是

要构造一个模型或分类器来预测类标号。我们使用

分类效果较好且实现方法比较简单的KNN(K最近

邻)方法n1实现分类。分类过程分为训练过程和分类

过程。使用训练数据进行训练之后，发现数据之中蕴

含的模式，利用发现的模式对待分类数据进行分类。

2．自动分类器实现的关键技术

2．1特征提取算法

使用向量空间模型对经过中文分词之后的文本

进行结构化处理，然后将某个文本的特征向量提取

出来。自动分类器中的特征提取算法的流程如图2

所示。 冈I开始l

里．．．．．．．．．．．．．．．．．．．』1．．：：：!．．．．一
初始化DF链表l

3斋套船茹一巡墨要步／
IY

鬃主菱≥冲循环特征词链表，＼ N判断该词在链表中>_
是否存在 ／ l

新建结点，初始化
TF值，从DF链表中
取出该词的TF值，
插入特征词链表

循环特征词链表，计
算每个特征词的权重

根据权重大小，
取得权重阈值

根据权审阈值对特征词
链袁进行清理，只保留
权重大干阈值的”维特征

结束

图2特征提取算法流程

2．1．1从文本中取一个词

判断“从文本中取一个词是否成功”是一个比较

复杂的过程，它的任务是从文本中取出一个词放到
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记录当前词的全局数据结构CurWord中。成功表示

取剜一个灏，失效表示瑟文本孛词已经取宪。在特征

提取算法中，缓冲区不管取多大，都不能保证一个特

征词不会被它的边界所打断。为了解决这个问题，缓

冲区采用“一分为二”的方法。即设立两个互补使用

的缓净区，嵩一个缓冲区使用完毕，列将薪的数据装

入另一个缓冲区，装入之前妊须把上次没有处理完

的缓冲区尾部的字符全部拷贝至新的缓冲区的首

部，装载完上次没处理完的字符后再从文件中提取

薪的字符填满缓冲区。这种方法可以很好的孵决缓

；孛速逮雾酶鬻题，但是要进行限裁，瑟没鸯处理完酶

字符的长度不能大于一个缓冲区的长度。如果不加

以限制，设定再大的缓冲隧也无济于事。

2．1．2特征提取的评估方法

在囱囊空闻模型中，特薤提取的评馈方法采最

文档频数DF权值方法，衩值用TFIDF公式"LUik一

￡^×耐^计算，其中，tf,；表示特征词t。在文档d，中

出现的频率，材^表示该特征的反比文本频数。它表

示在一个文本孛出现次数越多鳇弱，在男一个同类

文本中凄现的次数也会缀多，反之亦然。该方法是根

据特征词的蕊要性与特征词的文档内频数成正比，

与训练文档中出现该词条的文档频数成反比的原理

构造的。

在基．詈Web挖掘熬爨动分类器审，我们对

TFIDF公式进行改造，采用公式‰=￡^×log(N／
‰+D．01)来计算每个词的权重值，其中，Ⅳ表示全

部¨Il练库中的文本数量，以t则表示训练义本中出现

tk的文本数。镶如，调练库文零总数为5000篇，在一

篇文档中特征溺“广西大学”出现了2次，因此它酶

￡，值为2；=黻所有训练库中有50篇中出现了“广西

大学”这个词，因此，“广西大学”这个词在该篇文档

中的权重德伽精=2×log(5000／50+0．01)一4。

翅定权燕阈僵根据要援取特征离量酶维数来决

定。当设定特征向量的维数是50，则计算阚值，按照

权重值从大到小的排列，使得阈值等于权重值排名

第50名的特征词的权重。计算出权重的阔值以后，

最后一步要霹特薤词链表进行清理，保嫠毅重大于

等于闭值的特征词，此处太子等于阚值的特征词可

能不止设定的维数的大小，因为可能有很多词的权

重值是相等的，此时只需掇取出维数大小的特征向

量磊，删除掉剩下的所有特箍词。

经过特征提取算法酶处瑾后，一篇文本的特征

向量就被成功提取。

2．2分类算法

·KNN算法瓣基本思想是：基予类笼学习，翔通

过给定的检验凭组与和它相似的训练元组进行比较

来学习。训练元组用珂个属性描述。每个元组代表以

维空间中的一个点。这样，所有的训练元组都存放在

靠维模式空翔审。当绘定一个寒知元组时，k最近邻

分类法搜索该模式空闯，我壤缀接近未稚元纽的磊

个训练元组。这k个训练元组是未知元组的k个“最

近邻”。未知元组指派到它的k个最近邻中的多数

类‘lI。

将KNN算法应矮在基予Web挖掘酶巍凑分

类器中的思路是：在给定待分类文本后，考虑铉样本

文本集中与该待分类文本距离最近(最相似)的K

篇样本，根据这K篇样本所属的类别判断待分类文

本所属熬类别。分类算法豹流稷妇图3羧示。

霆3分类雾淡溅稷

在基于web挖掘的自动分类器处理流稷巾，利

用特征提取算法实现对每个样本的特征向量提取和

待分类文本的特征向量提取，棚似度则使用余弦距

离公式“3进行计算；在“根据&个样本的类型裁定

待分类文本的类型”时，可以稠用公式

p(x，Cj)=乙Sim(z，S，)v(S，Cj)
feKNN

计算每一类的权重，其中，z为待分类文本的特征向

爨，p(x，Cj)力越文本属予类e，的杈重，S表示第i

个样本，Sim(x，麓)表示乖j用余弦距离公式算溺的待

分类文本的特征向量与第i个样本的特征向量的相

似度，y(S，，C，)表示判别函数，即如果第i个样本属

≯类G，虽IJ其德为l；否则为o。算出的权重毽是待分

类文本属于每～类的投重；选敝权重最大的类，判断

待分类文本属于该类。

(下转第316页)
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示在Linux平台下通过对嬲标程序连接藤生成了可

执行程穿及信意输出，同样采露孛荚文对照显示，使

编程者易于理解。Windows平台下也具有类似的界

面。无论在Windows或Linux环境下，系统都能新

建、打开、编辑、保存各种不同的文件，包括ASM、

TXT、TEX零等类型或无类型的文件。

4结束语

随着Linux应用的越加广泛，采用Windows、

Linux双系统兼容设计的软件将会越来越多，本文

设计实褒的跨平台{[缡添言集成系统，能够兼容

Windows和Linux系统平台，该系统不仅有利于工

程技术开发，也有和于初学者掌握汇编语宙程序的

开发过程。翻前该系统已经在汇编语言教学中应用，

它戳英方便实躅的特点褥到了善遍欢迩。
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3 实验分析

构造一个简单的样本巢，样本由60个网页组

藏。使耀30个与NBA有荧信息穗关的网燹梅或蔫

30个样本，使用另外30个与NBA不相关的网页构

成后30个样本。类别分成两类，一类是NBA类，一

类是其他类。利用KNN矜类程序对待分类文本进

行分类，观察分类结果。

在60个待分类文本中，NBA类的准确率是

90％。其他类的准确率是76．67％。分类时间大约，

3s。在实验环境下，样本中的NBA类可以肴作是“带

有不安全德怠”的网页类，其他类则看作是安全的网

夏类。能够正确分薪出某一待分类网页是否为NBA

类，则说明分类器的工作是有效的。

4结束语

本文对阙爽憨安全性送行挖掘，设计蜜瑰一个

基于Web挖掘的自动分类器，并构造一个实验环境

来检测分类器的性能。实验结果表明，所设计的自动

分类器可以得到比较好的分类结果。但是由予KNN

属于惰性分类方法，所以耗费的资源较大，速度相对

较慢。我们下一步的工作将继续研究web挖掘中关

予网页安全健憋裁断纛检溅方法，进一步掇褒盘番

分类器的分类准确率，在准确率和速度之间寻求平

衡点。
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