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摘要：介绍无线传感器网路的体系结构、通信协议和传感器节点结构。无线传感器网络的技术、应用还不够成

熟，但是它是一种全新的信息获取技术，具有广阔的应用前景。
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Abstract：This paper introdoces the architecture，communication protoc01，sensor nodes of wireless

sensor network．Sensor network is a noval technology to collect and process information．but the

design of sensor network is challenging．
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无线传感器网络(WSN)以其低功耗、低成本、

分布式和自组织的特点带来了信息感知的一场变

革，它由部署在监测区域内大量的廉价微型传感器

节点组成，通过无线通信方式形成的一个多跳自组

织网络，其目的是协作地感知、采集和处理网络覆盖

的地理区域中感知对象的信息，并发布给观察者。传

感器、感知对象和观察者是无线传感器网络的三个

基本要素“]。传感器之问、传感器与观察者之间一般

采用无线的通信方式，协作地感知、采集、处理、发布

感知信息是传感器网络的基本功能。一组功能有限

的传感器节点协作地完成大的感知任务是传感器网

络的重要特点。

无线传感器网络才刚剐开始发展，它的技术、应

用都还谈不上成熟，就目前的技术水平来说，让无线

传感器网正常运行并大量投入使用还丽临着许多问

题。本文概述无线传感器网络技术的研究进展，以期

为无线传感器的进一步研究提供参考资料。

1无线传感器网络体系结构

无线传感器网络体系结构的一般形式的描述如
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图1所示，图1中无线传感器网络由传感器节点、汇

聚节点(sink节点)、互联网和卫星、任务管理节点等

部分组成。

图1传感器网络体系结构

o：传感器节点。

传感器节点可以通过飞机布撒或人工布置等方

式，大量部署在被感知对象内部或者附近，每一个分

布的传感器节点都能够收集本地传感器的数据，每

个节点既是数据的产生节点，又是具有路由功能的

中继节点，这些节点经过一段时间就能够以自组织

的方式构成无线网络，以协作的方式实时感知、采集

和处理网络覆盖区域中的信息，并通过多跳网络将

数据传输至汇聚节点，最后通过汇聚链路传给任务

管理节点，供用户进行集中处理。用户在任务管理节

点发送查询信息，收集回应，监控传感器网络中的一

些改变。汇聚链路可以通过卫星实现，也可以用无人

驾驶的飞机飞过传感区域来收集所需要的数据。

在构造传感器网络体系结构时，需要考虑网络

中设备的种类和能力。在这里假设网络中存在两种
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设备，一种是普通的传感节点，另一种足计算能力和

功率较强的处理节点。在这种情况下，通常可以采用

两层分级网络结构‘“，如图2所示。

图2一种多层分簇的传感器网络结构

o，普通传感节点}·：传感簇头节点；▲：处理节点；·：骨

干中心节点。

图2中下层由普通传感设备按照某种分簇算法

构成多个簇，其中簇头节点负责协调簇内各传感节

点，对信息进行汇聚，并向功能较强的处理节点传送

信息。功能较强的处理节点可以对上传的信息进行

处理，并可以相互通信来构成上层网络。上层网络可

以用于连接距离较远的低层簇，处理节点还可以作

为网关与外部有线网络互连，将处理后的传感信息

交付骨干中心节点r3]。

采用这种分簇分级结构，簇头节点可以列簇内

节点发出的传感信息进行预处理和汇聚，减少了通

信开销和普通节点的传输功率，从而简化了网络的

设计。

在对节点进行分簇时可以采用两种策略⋯；一

是任何节点都可能充当簇头，二是由少数功能较强

的节点充当簇头。第一种方法比较灵活并更为健壮，

但网络的功能低于后者，并且需要相应的簇头选举

算法。第二种方法的好处在于无需簇头选举算法，簇

头具有更大的传输功率和处理能力，能够支持更为

复杂的功能，但是网络的健壮性低于前者。簇内节点

可以使用功率较低的频率1进行通信，而簇头之间

可以使用功率较强的频率2进行通信。

2无线传感器网络节点结构

无线传感器节点一般都由传感器、A／D转换、

数据处理、存储器、无线通信、软件和电池等部分组

成，如图3所示。

I一．一．裂．一图3无线传感器节点组成

传感器节点作为一个微型化的嵌入式系统，构

成了无线传感器网络的基础平台跚。它的中央处理

器负责协调节点各部分的工作，处理器通常选用嵌

人式CPU，如Motorola的68HCl6，ARM公司的

ARM7和Intel的8086等。无线装置一般采用低功

耗、短距离的无线通信模块组成，比如RFM公司的

TRl000等。因为需要进行较复杂的任务调度与管

理。系统需要一个微型化的操作系统，UC Berkeley

为此专门开发了TinyOS[6]，当然，pC／OS一Ⅱ和嵌入

式Linux等也是不错的选择。

3无线传感器网络通信协议

簿L_J崮i{臣困㈠冈引警Ii回i i冈㈣吲i．j匦固剀U口I
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量、带宽利用率、公平性和时延等，但对于传感器网

络而言，电源效率是第一位的，有时甚至不惜牺牲其

它方面，来获得更高的电源效率。MAC协议可以大

致分为以随机竞争为基础和基于调度的媒体访问控

制协议。逻辑链路子层负责向网络提供统一的服务

接口。

网络层的主要功能包括分组路由、网络互连、拥

塞控制等，是无线传感器网络的重要因素。无线传感

器网络中，大多数节点无法直接与网关通信，需要通

过中问节点进行多跳路由。一个网络设计的成功与

否，路由协议非常关键。无线传感器网络的路由协议

按照最终形成的拓扑结构，可以划分为平面路由办

议和分级路由协议。

传输层负责将传感器网络的数据提供给外部网

络。由于传感器节点硬件条件的限制，传输层协议的

开发存在一定的困难，每个节点不可能如同Internet

上服务器那样存储很多的信息。在目前国外已开发

出的一些演示系统中，都采用一个特殊的节点作为

网关，它的硬件配置和电源供给有别于普通节点。网

关采集传感器网络内的传感器数据，使用卫星、移动

通信网络、Internet或其它链路与外部网络通信。

应用层主要是在底下儿层的基础上为开发各种

传感器网络应用软件提供有效的软件开发环境和软

件工具．由各种面向应用的软件系统构成，如作战环

境侦查与监控系统、情报获取系统、环境监测系统、

交通管理系统、灾难预防系统、危险区域监测系统、

珍贵动物的跟踪监护系统、生物医学监测、诊断和治

疗系统等。

3．2传感器网络管理技术

3．2．1能量管理

能量管理控制节点对能量的使用。在传感器网

络中．电源能量足各个节点最宝贵的资源，为了使传

感器网络的使用时间尽可能长，必须合理有效地利

用能量。

3．2．2拓扑管理

在传感器网络中，为了节约能量，某些节点在某

些时刻会进人睡眠状态，导致网络结构不断变化。为

了使网络能够正常运行，就必须进行拓扑管理，控制

各节点状态的转换，使刚络保持畅通，数据能够有效

传输。

3．2．3 QoS支持

Qos支持是网络与用户之间以及网络上互通信

息的用户之问关于信息传输与共享的质量约定。为

满足用户要求，传感器网络必须能够为用户提供足

够的资源，以用户可以接受的性能指标工作。

3．2．4网络管理

网络管理是对网络上的设备及传输系统进行有

效的监视、控制、诊断和测试所采用的技术和方法。

网络管理功能主要有故障管理、计费管理、配置管

理、性能管理等。

3．2．5网络安全

传感器网络多用于军事、商业领域，安全性是其

重要的研究内容。由于传感器网络中节点随机部署、

网络拓扑结构的动态性以及信道的不稳定性，使传

统的安全机制无法适用。因此需要设计新型的网络

安全机制。可借鉴扩频通信、接人认证／鉴权、数据水

印、数据加密等技术。

3．2．6移动控制

某些应用环境中，有一部分节点可以移动。移动

控制负责监测和控制节点的移动，维护到汇聚点的

路由。还可以使传感器节点能够跟踪它的邻居。

3．3应用支撑技术

无线传感器网络的应用支撑技术为用户提供各

种具体的应用支持，包括时间同步、节点定位、分布

式网络服务接口和分布式网络管理接口。

3．3．1时问同步

传感器网络的通信协议和应用要求各节点间的

时钟必须保持同步。多个传感器节点相互配合操作，

节点的休眠等也要求时钟同步。

3．3．2节点定位

节点定位是确定每个传感器节点的相对位置或

绝对位置。节点定位在军事侦查、环境检测、紧急救

援等应用中尤为重要，节点定位分为集中定位方式

和分布定位方式。

3⋯3 3分布式网络服务接口

传感器网络的应用是多种多样的，为了适应不

同的应用环境，人们提出了各种应用层的协议，已提

出的协议有：任务安排和数据分发协议(TADAP)、

传感器查询和数据分发协议(SQDDP)c们等。

3．3．4 分布式网络管理接口

分布式网络管理接口主要是传感器网络管理协

议(SMP)．它负责把数据传输到应用层。

4结束语

通过对传感器网络的体系结构系统研究，可见

无线传感器网络是一种全新的信息获取和处理技

术，具有巨大的应用前景。因而受到学术界和工业界

越来越广泛的重视，被认为足21世纪最重要的技术
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之一n0]。涉及无线传感器网络各个方面的研究工作

正在展开。由于很多问题都尚未得到彻底解决，因此

研究空间是很大的。
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以便调用NVO的相关函数，但要注意调用该函数

之前。必须保证客户端已经与数据传输服务端建立

了连接。

对于NVO和NVO—Proxy对象，在数据传输服

务端中建好NVO后，为了在客户端没置其代理，可

以先在数据传输服务端中、殴置本地代理，然后将此

代理输出到客户端。具体设置方法是在PB的用户

对象画板中，在用户对象上点击鼠标右健，选择”Set

ProxyName”，输入代理对象的名称并存盘，打开

PB的Library画板，找到刚才保存的代理对象，点击

鼠标右健并选择”Export⋯”将此代理对象保存成文

件，最后在客户端将此文件导人，在客户端就可以通

过此代理对象来调用NVO的函数。在客户端调用

NVO对象的函数就是直接调用数据传输服务端的

NvO对象函数，通过这样的代理对象就能实现客户

端与服务器的网络通信．用我们约定的命令协议进

行数据交换。

3结束语

医保数据传输系统应用三层结构，可以避免客

户端程序直接连接数据库服务器，数据库连接密码，

数据结构，查询修改操作都封装到数据传输服务端，

防止他人通过反编译，跟踪的方式破解数据库服务

器，使医保的数据库服务器和各个定点医疗机构的

数据传输建立在公网上也是安全的。编程实现三层

结构时要注意，如果NVO的函数体发生变化，则无

须重新生成代理，如果NVO的函数接口发生变化，

则必须重新生成它的代理并将它输入到客户端中。
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