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摘要：在介绍广西柳工机械股份有限公司(简称柳工)网络概况的基础上，简述柳工网络的准人控制管理方案。

该方案采用sYMANTEC公司的SYGATE解决方案，通过LAN Enforcer策略、Gateway Enforcer策略等技

术实现对所有两络终端的规范化管理和策略准入拄带j，能够正常连接合法用户进入网络．拒绝非角户进入网

络或拷贝数据。该方案是一个新的内部网络安全控制方法。
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Abstract；This paper presents the design of the network access control management of the

Industrial Machinery Co．Ltd of Liuzhou Guangxi．With SYGATE of the SYMANTEC．all the

network terminals are under standardized management and access control via the technology of

LAN Enforcer and Gateway Enforeer．The system iS a new security control over the network．
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广西柳工机械股份有限公司(以下简称柳工)是

我圉工程机械行业的骨干企业，主导产品中，装载机

系列产品的开发水平、制造规模和市场占有率多年

来一直居全国领先地位，产销量近年跃居世界前列。

作为一个以技术领先为导向的创新型企业，柳工一

贯非常重视IT技术在企业中的应用。“九五”至今，

公司在以“柳工CIMS(计算机集成制造系统)”两期

工程为主体内容的信息化建设上已经累计投入了

2800多万元。目前，柳工已经建成一个内连企业所

有业务区域、外接互联网、总部和远程分邦异地相

通、固定和移动用户方便协同的立体、庞大、方便，安

全的复合网络体系。

对于这样一个复杂的网络环境，如果没有良好

的网络管理体系，容易导致安全泄密以及网络运行
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不稳定等情况。网络安全是一个需要柳工重点考虑

的工作。为此，柳工结合自已网络的实际情况，通过

与科研院所和公司合作的方式，实现了自己环境下

的网络准人控制。

1柳工网络概况

柳工网络接着南、北两个厂区以及近地于公司，

位于江苏镇江、江阴等处的远地子公司则通过专线

及VPN虚拟专网与总部相连。由主干网及其延伸

组成的企业网络覆盖公司所有的办公、制造和仓储

地点，公司在网络协同环境的支撑下，全部主体业务

(包括产品开发，生产计划管理、财务管理、营销服

务、采购招标平台等)都在网络环境下进行，全部管

理和技术人员以及企业上、下游的主要合作伙伴都

在网络上协同工作，实现了盯对企业创造价值过程

的有力支撑。

柳工网络的结构拓扑如图1所示。
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图1柳工网络拓扑

——t双绞线r⋯光缆。

2柳工网络准入控制管理的解决方案

2．1网络准入控制管理的目标

柳工网络准人控制管理的目标主要有两个方

面，一足将安全策略、硬件及软件等方法结合起来，

构成一个统一的防御系统，有效阻止非法用户进入

网络，减少网络的安全风险。二是定期进行蔼洞扫

描，审计跟踪，及时发现问题，解决问题。

2．2网络准入控制的需求

网络准人控制的需求实际上是如何防止企业的

计算机网络被非法连人，以及防止数据被非法拷贝。

因此，网络准人控制的需求是：(1)在柳工本部的计

算机网络内，所有接入网络的计算机必须被验证后

才能加人网络{(2)网络内存在的非汁算机连接点

(如考勤机、数控机床等)可以正常连接进网络，但是

要防止在这些连接点被非法连A计算机i(3)通过远

程方式连人的计算机必须符合企业网络管理控制的

有关要求才可接人。

2．3网络准入控制的总体部署

通过技术对比与方案评估。柳工采用了

SYMANTEC公司的SYGATE解决方案。由于柳

工网络系统主要包含公司本部，远端分公司通过

SDH电信链路与总部相连，同时公司还有相当数量

的远程VPN移动用户，为实现对所有网络终端的

规范化管理和策略准人控制，在柳工网络的所有终

端(含远程VPN用户)均部署SymantecSygate终端

保护代理。

(1)在公司本部大楼2L—Switch交换机通过接

入LAN Enforcer策略强制服务器满足公司本部终

端的网络准人控制。

(2)在各分公司统一接入的路由器和核心层交

换机中间，接人Gateway Enforcer策略强制服务器

满足分公司接人公司总部网络的准入控制。

(3)对于大量的远程VPN用户，通过在公司网

关防火墙和核心层交换机之间，部署Gateway

Enforcer镶略强制服务器满足远程VPN用户的网

络准人控制和策略强制。

在柳工通过网络准人(LAN Enforcer)和网关准

入(Gateway Enforcer)两种方式实现终端准接人控

制。SygateGatewayEnforcer安装于Linux平台，需

要两块网卡并以透明桥方式接人，目前部署了3台，

其中放置在两台防火墙之后的网关准人服务器配置

为负载均衡模式(同时工作，负载均衡)；网络准人

LAN Enforger安装于Linux平台．目前部署2台并

配置为负载均衡模式(同时工作，负载均衡)。由于网

络准人Lan Enforcer，需要交换机支持802．1x协议

并在端口上配置802．1x端口认证。详见图2。
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图2柳工网络准入控制的总体部置拓扑

2．4特殊接入点的控制方案

由于数控机床、考勤机系统等无法安装客户端，

所以，在准入控制的时候，采取对数控机床、考勤机

等不安装Sygate客户端。同时与数控机床、考勤机

相连的交换机端口也不配置802．1x认证。为满足数

控机床与外网传输数据的要求，网关准入Gateway

Enforcer将通过例外表方式对数控机床MAC地址

不进行认证。考虑到可能会有用户使用数控机床网

口接入网络，就对所有的Sygate客户端均配置策略

禁止与数控机床之间的访问(这样用户就算使用了

数控机床的IP／MAC也无法访问网络中其他设

备)，另一方面通过在防火墙上配置策略，只允许数

控机床应月j的特定端口／访问方向的外网访问(这样

用户就算使用了数控机床的IP／MAc也无法访问

外网)。

2．s网关准入管理方式下的风险控制

网关准人控制要考虑如果出现问题该如何处

理。首先Sygate的网关准人安装在最小化安装的

Liuux平台上，运行非常稳定，出现故障的可能性非

常低。其次是配置为负载均衡模式，能够同时工作，

负载均衡，两台机器同时出现故障的可能性更低。再

次是提供网关跳线操作解决方案，即把网关准人服

务器以透明桥方式接入核心交换机和防火墙中间，

应急情况下用户可以直接将核心交换机直连防火

墙，保障发生意外故障时，正常业务实现通信不中

断。

2．6 LAN准入管理方式下的风险控制

网络准入控制也要考虑如果出现问题该如何处

理。首先Sygate的网络准人安装在晟小化安装的

Linux平台上，运行非常稳定，出现故障的可能性非

常低。其次是配置为负载均衡模式能够同时工作，负

载均衡，两台机器同时出现故障的可能性更低。再次

是由于802．1x涉及到的认证环节比较多(客户端一

交换机一LanEnforcer一策略服务器)，其中任一环节出

问厦均会导致认证失败；认证失败将有两种结果．a．

直接关闭交换机端口，b．切换为隔离Vlan，用户可

以通过配置进行设定，隔离Vlan的资源受限访问完

全是由路由访问控制的；所以应急情况下，网络准人

控制可以通过放开隔离Vlan的受限访问控制，这时

隔离Vlan和正常Vlan没有区别，换个意思表达即

和没有实施802．1x之前访问方式是一样的。

2．7日常管理方式的改变

Sygate的策略服务器界面简洁直观，同时可以

通过Web直接访问，平时维护和管理非常方便。尤

其足在对网络计算机进行准人控制的时候，可以通

过管理界面直观地看到网络内计算机的连接以及非

认证连接的计算机。因此．在日常管理工作中，主要

通过监控功能实时察看网络内攻击行为、违规行为
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得了USB安全钥和用户PIN码，才可以登录系统。

即使用户的PIN码被泄漏，只要用户持有的USB

安全钥不被盗取，合法用户的身份就不会被仿冒；如

果用户的USB安全钥遗失，拾到者由于不知道用户

PIN码，也无法仿冒台法用户的身份。

USB安全钥在系统中的认证流程如图2所示。

到剖i兰
匦引L一
[—丁]rH蔓堕量堡

插入USB

安全钥

经过运算
得到密钥
并加密

WEB服务器 湖览嚣 ： USB

图2 USB安全钥在系统中的应用流程

5结束语

本文实现的政府部门专用的办公自动化系统充

分利用了Internet／Intranet的优势，采用成熟的网

络和安全技术，保障了政务的安全传送和处理，为政

府部门及时掌握和处理信息提供了一个先进、可靠、

安全保密的系统。通过使用该系统，可以不断改进现

有的工作环境和条件。进一步提高机关工作的效率、

水平和质量，实现日常办公事务、处理事务的自动

化、标准化，最终实现办公过程的“无纸”化，以适应

办公信息化建设的需要。本文所介绍的系统对行政

单位、企事业单位建设办公自动化系统有一定的参

考价值。
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