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摘要：在介绍广西柳工机械股份有限公司(以下简称柳工)面临的威胁及恶意程序传播途径的基础上，阐述柳

工计算机网络恶意程序防护体系的建设情况。柳工计算机网络恶意程序防护体系建设了网关、弼络防护、在

线杀毒及损害清除、桌面端防护、系统补丁升缴、专业厂家服务和用户教育，共七道防线来对抗恶意程序的攻

击。柳工计算机网络恶意程序防护体系解决了柳工网络内的恶意程序与病毒程序的多重威胁，使企业能够以

较快的速度来把精力集中在业务系统及应用上，从iiIi促进企业的发展。
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Abstract：This paper arialyses the risk of malicious program the Industrial Machinery Co．kd of

Liuzhou face$and presents its defence system against malicious program．Deferices such as

Network Patch Upgrade，Enterprise Service and User Education are designed to resist the

malicious programs．
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随着计算机应用的发展，企业计算机网络受到

的威胁也越来越多，不仅影嘀企业的单机使用，更严

重的是对整个企业的设计、生产和经营等应用也产

生了严重的影响。本文以广西柳工机械股份有限公

司(以下简称柳工)的恶意程序防护体系建设为例，

探讨在企业复杂网络环境中，如何建设一个有效的

计算机恶意程序防护体系。

1柳工网络面临的威胁及恶意程序的传播

途径

柳工和大多数企业一样，现有的计算机网络是

由原来各部门的网络不断连接起来的。虽然企业已

经投入了较多的资金进行网络改造，但是硬件上的

投入与改造不能和软件环境相适应及配套。软件环
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境相对滞后使企业的应用受到限制，常常会受到恶

意程序的威胁。

1．1 WEB浏览引发的问题

上网浏览的计算机在浏览带有恶意网页的网站

或者恶意网站时会导致计算机被动下载恶意程序，

以致造成数据丢失和信息泄密。

HTTP／FTP被动下载型恶意程序多数利用了

ActiveX或网页浏览器的漏洞，多数会对注册表进

行修改，导致计算机启动后就会直接调用病毒。此

时，使用浏览器的用户权限较小时，对计算机的影响

会相对小一些。但是，如果是笔记本电脑的用户，就

会造成比较大的问题，病毒会在注册表的键值

RUN、WINDOWS、WINNT等几个地方进行修

改Ⅲ。

1．2被感染的计算机主动访问互联网

被动下载了恶意程序的计算机受感染后，会主

动连接互联网进行恶意程序的更新与下载，同时带

来了信息泄密的威胁。
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目前最新型的网络恶意程序传播方式都使用了

这种主动访问互联网的传播方式，此方式一是可以

使用户计算机上的恶意程序保持最新的版本，以便

恶意程序的发布者对用户进行了解和控制，二是直

接会导致信息的泄露。通过HTTP／FTP主动下载

型恶意程序·由于足计算机主动发起连接，所以防护

难度更大。

1．3网络内病毒传播

恶意程序感染到计算机后，会在计算机网络内

通过各种方式进行传播。一般有文件共享型的传播

和网络层传播(即网络蠕虫病毒)。这时候如果防病

毒软件的病毒码没有更新、计算机上的系统漏洞和

补丁没有及时处理，那么会很快造成恶意程序在网

络内的泛滥，

1．4恶意程序通过邮件传播

恶意程序通过各种伪装的邮件对用户实行欺骗

或自动运行邮件带町执行附件，使用户防不胜防。网

络欺骗和网络钓鱼多数都是通过邮件进行传播的。

垃圾邮件及病毒邮件已经成为网络内的公害，

它们对整个网络的影响不仅是造成企业内部的计算

机应用受到影响，也直接影响企业计算机使用人员

的工作效率。现在的恶意程序最主要的传播途径正

在从邮件应用转向Web应用Ⅱ]。

1．5笔记本电脑或移动办公带来影响

已经被恶意程序感染的外来笔记本电脑或出外

回来的笔记本电脑连入企业内部网络时，其带来的

恶意程序会借着已经连人的网络，对网络内其它计

算机进行攻击。

’企业内的计算机并不每一台计算机都得到了最

新的补丁更新及保护，所以感染了恶意程序的笔记

本电脑接人到企业内部网络的时候，即使是已经做

好对外部防护，仍然会有很太的威胁性。

2柳工网络防护体系的建设

Internet访问不受保护、局域网共享管理没跟

上以及帐号／密码管理缺失、系统漏洞补丁没有及时

更新等是导致恶意程序进人柳工网络并快速蔓延及

感染的重要原因。为了减少及消除柳工计算机网络

内的恶意程序泛滥，使网络内的恶意程序减少到最

低限度，使企业网络内的计算机因为恶意程序影响

造成的损失减少到最小，所以柳工企业搭建了柳工

计算机网络恶意程序防护体系。

2．1网关

网关防毒墙是柳工网络恶意程序防护体系的第

一道防线。网关病毒防护包括两个病毒墙，一个是

WEB防护，一个是邮局防护。

，， 因为柳工自己建立了企业内部邮局、外部公务

邮局，所以，邮件防护网关也是需要的。柳工也在较

早就认识到邮局防护的重要性，最早的网关防护也

是从邮件系统的防护做起来的。从目前来看，邮件网

关的防护使企业每个月减少了至少40000～50000

封垃圾及病毒邮件，对企业内的邮件处理效率的提

高以及病毒的防护都起到了较好的作用。

WEB网关防护是最难做的。其中最主要的原因

在于，如何能够减少对恶意网站的访问以及WEB

网关可以自动防护恶意程序的下载。经过多方对比

和实际测试，柳工采用了趋势公司的IWSA一2500

一EE—M型。该硬件产品可以支持超过500个用户

的在线访问，平均一天至少有2000多条访问阻止记

录以及病毒下载被清除的记录信息。IWSA还采JH

了网络信誉等级服务和uRL自动阻止的技术，可

以对在TREND的恶意网站库中的网站自动拒绝访

问，这样可以减少很多需要我们自己去手工监控的

麻烦。

2．2网络层防护

网络层防护是防护体系的第二道防线。我们按

照微软标准的深层防毒指南中对网络层防护的建

议，在网络层设备上部署网络病毒防护设备来帮助

减少网络内蠕虫病毒(冲击波、震荡波等)的传播。

网络层部署的防护设备是Nvw设备，主要用

它实现网络蠕虫扫描和病毒爆发监控和防御，协助

企业防止Intertlet蠕虫之类的网络病毒和爆发病毒

疫情时隔绝高危险的网络脆弱环节。网络层防护能

够在网络层清除带毒数据包、定位可疑计算机以及

强制实施安全策略，隔离特定的网络、IP段以及聊

天软件和文件传播。

2．3网络内在线杀毒及损害清除

外来笔记本、在外面使用后带回来的笔记本电

脑，以及公司内已经部署或未部署杀毒软件但是希

望能够交叉杀毒的计算机是整个网络防护体系的短

板和薄弱环节，为减少这些薄弱环节带来的影响，我

们在网络内部署了“在线杀毒”及“损害清除”服务

器，这是防护体系的第三道防线。

“在线杀毒”(HouseCall)服务主要是用于清除

计算机内的木马程序，还可以自动清除骆藏在计算

机系统中的病毒程序，并恢复到原始设定。这个服务

对于柳工有一个很实际的作用在于，由于柳工的国

际化不断发展，也不断有国际上的经销商和我们的
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营销人员回到柳工总部进行工作交流。这些交流是

需要连接人柳工内部网络的．如果不做好这些计算

机的防护，那么柳工的内部网络会很快受到恶意程

序的攻击。我们同时采用了趋势的“损害清除”服务。

该服务可以与IWSA及IGSA等网关防护设备联

动，自动消除病毒和间谍软件感染。

2．4桌面端防护

桌面端防护是防护体系的第四道防线，是计算

机系统的基础防护线。柳工原来一直在使朋的是

Mcafee和瑞星等网络版的杀毒软件，近来由于闷内

病毒的泛滥，也使用了一部分的国产杀毒软件，如金

山毒霸等。但是，从计算机的统一管理的角度，我们

对桌面端的病毒防护重新进行选择。选择的标准是；

(1)杀毒软件要能够进行统一的管理与维护(即使用

网络版)；(2)客户端的程序应该带有网络／网页型病

毒防护的能力；(3)技术支持稳定、安全，同时能够有

良好的服务响应速度；(4)要有良好的国际化支持能

力；(5)能够针对区域化的病毒发展趋势做出快速响

应和服务。

2．5计算机系统补丁升级

计算机系统的漏洞以及在系统上应用软件的补

丁升级是防护体系的第五道防线，是防护的基准线

之一。可以说做好了补丁升级工作，防护体系的防护

能力至少提高30％。

在建设第五道防线的时候，我们首先采用微软

公司的SUS2方案来解决，下一步的工作在测试中

准备结合网络管理的要求来选择第三方的方案。

2．6专业厂家服务

由于柳工内从事计算机病毒安全工作人员的索

质与数量均不足，在进行计算机病毒防护的时候，越

来越倾向于应用来自防毒软件厂商的服务，一方面

1e^e7口etetclc‘d∞elc∞1t7口c‘t^e7口ele，口eqcld∞

可以提高防毒力，一方面可以让员工通过厂家进行

专业服务的学习，从中提高专业素质。这是防护体系

的第六道防线。

2．7用户教育

对于一个设计良好的防护体系，如果使用者没

有配合或者说实际上在不断违背安全防护的规则做

事情，那么设计再良好的防护体系也足等于一张白

纸。因此，我们建设了防护体系的终极防线，即对用

户进行使用教育。

用户教育是教会用户使用电脑的时候，尽量不

使用管理员账户，而是使用受限制的用户；个人账户

的密码不得随意告诉他人；定期(至少两天一次)更

新自己的计算机杀毒软件病毒库，开启WEB访问

时保护功能，尽量不访问未知的非安全网站；网络内

部的共享尽量不开放，或者开放的时候设嚣较高强

度的密码。

3结束语

建立柳工计算机网络恶意程序防护体系，最主

要的是解决在柳工计算机网络内的恶意程序与病毒

程序的多重威胁，使企业能够以较快的速度来把精

力集中在、啦务系统及应用上，从而促进企业的发展。

柳工计算机网络恶意程序防护体系的建没，使得柳

工内部网络的计算机使用变得变快捷灵活，提高了

整个企业的工作效率。
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韩国利用人类胚胎干细胞治愈下肢坏死实验鼠

韩国抱川中文医科大学附属车氏医院教授郑炯敏和汉阳大学教授金炳津带领的一个联合研究小组表

示，该小组的研究人员在实验中掌握了将人类胚胎干细胞诱导分裂为治疗用的ES细胞(血管内皮细胞)的

技术，以厦分离和培养这些细胞的有效方法，日前更利用这项技术获得了一种血管细胞，并且使用这种血管

细胞成功治愈了患有下肢血管闭塞症的实验鼠。在实验中，研究人员通过肌肉注射将ES细胞注入到11只

染有下肢血管闭塞症的实验鼠腿部之后，4只鼠的下肢基奉得到保全．3只鼠的下肢轻微坏死，另外3只鼠下

肢完全坏死。而对照组lO只实验鼠中的9只下肢完全坏死，1只严重坏死。研究人员表示，在这项技术基础

上开发具有临床价值的产品只需要是约2至3年时间。

韩国学者评论指出，该研究成果将大幅度改写心血管等血管系统疾病的治疗方案和治疗效果，促进人类

胚胎干细胞治疗时代的到来。 (据科学网)

  


