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摘要：针对当前同络行为监控系统存在效率和准确性的矛盾．设计一种新的网络行为实时监控系统。该系统

由监测器、信息数据库、分析器．历史数据库和决策器五部分组成，能够克服现有的网络||：f控系统存在的缺点。

实现鼹绦行为实时监控。该系统采用网络实时数据和阍络历史数据相结合共j口j分析网络行为的方法，分析出

较为可靠、稳定的用户行为．宴时高效地得出准确、合理的响应措施，并与防火墙、入侵检测系统联动。
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Abstract：The network behavior supervision is significant to the network safety．This paper

designs a new realwtime network behav!or monitoring system in allusion to the current network

hehavior supervision system in which exists antinomy of efficiency and accuracy．The system，

which consists of detector，analyzer，historical database and decision maker，can overcome the

weakness of the existing network supervision system and achieve the real—time monitoring of the

contacts behavior．This system combines network real—time data with network history data to

analyze the network behavior，figures out more reliable and stable customer behavior．reaches

accurate and reasonable measure timely and efficiently，and works with Fire wall and Intrusion

Detection system．
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Internet的飞速发展和普及，促进r网络信息

系统的应用和发展。当今许多国家安全的重要应用

都愈发依赖计算机网络，如国防安全和政府办公系

统等。社会信息化和信息网络化，突破了信息传播在

空问和时间上的障碍，提高了信息的传播效率和共

享性，使得信息的价值有了很大的提高。各种各样基

于网络的信息系统在国民经济中起着重要的作用，

例如，电网信息系统、银行金融信息系统、医疗卫生
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信息服务系统、交通管理系统等。但是，这些依赖性

应用的背后也存在着渚多风险，网络系统正面临入

侵、失效等问题，这不仅影响网络系统本身，还将对

其他领域产生重大后果。近年来，利用网络窃取国家

和商业秘密，传播反动和黄色淫秽信息，侵犯个人隐

私等计算机犯罪案件不断增多，已经严重威胁到个

人利益和国家安全。因此有必要开发网络实时监控

系统对网络上的行为进行监控，以保汪网络安全。

1网络行为实时监控系统的功能

网络行为实时监控系统在网络中的应用如图1

所示，其具有防止泄密，防止网络攻击，监测用户网

络行为，控制网路流量功能。
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1．1防止泄密

网络安全的威胁，大部分是来自于网络内部。监

控系统对内部网络中的数据进行监控，在网路上截

取网传输的数据包，并对数据包解析还原。内部用户

若是以聊天工具、邮件等方式向外传播内部秘密资

料时，应当及时对其数据包进行过滤，并记录泄密人

员的信息。

图1 网络行为监控系统模型的应用

1．2防止网络攻击

目前常见的网络攻击方法有：口令破解、网络嗅

探、网络端口扫描、缓冲区溢出攻击和拒绝服务攻

击“]。随着黑客技术水平的提高，防火墙和A侵检测

系统(IDS)存在的技术缺陷正在被逐步揭露。防火

墙不能防止来自内部的攻击；黑客们通过伪造数据

绕过防火墙或者找到防火墙中可能敞开的后门；防

火墙性能上受到限制，通常不具备实时监控入侵的

能力；IDS系统是以被动的方式工作，对入侵检测存

在较高的漏报率和误报率，只能检测攻击，而不能阻

止攻击。因此，网络行为监控系统要能克服防火墙和

IDS的不足，具备防止网络攻击的功能。当监控系统

检测出网络攻击事件时，系统将记录这次网络攻击

相关的详细信息。并实时地和防火墙、IDS进行联

动，向防火墙和II)S发出指令，及时阻止此次攻

击‘“。

1．3监测用户网络行为

当用户访问非法或不良网站，或者通过电子邮

件、MSN等工具进行非法操作时，网络行为实时监

控系统能够对所登录的非法阿站的数据包进行实时

监控，记录该登录用户的IP和登录网站的网址及网

页的源代码，及时封锁该网站的接人端口，从而保障

了用户在上网冲浪的合法性和健康性。

1．4网路流量控制

在上网的高峰期时。网络中可能存在一些用户

使用P2P等下载工具进行下载，这样极大地影响了

网络中其他用户的上网速度。当网络负荷不堪重负

时，网络行为实时监控系统可以通过向网络设备发

送命令以限制这些用户的网速，保证网络的稳定性。

2网络行为实时监控系统内部模型设计

2．1 网络行为监控系统面临的问题

当前的网络行为监控系统的主流运作思想

是o]：监控系统在网络上截获网络数据包．并对其进

行拚议分析还原为原始信息，对不同的网络行为经

由系统中的决策器得出相应的对策，蛀后系统对每

一次事件进行处理。显然这样的网络行为监控系统

能达到监控网络行为的效果，但是存在以下缺点“’。

(1)网络监控系统要监控网路上的数据，当网路

上传输的数据量很大，特别是在网络高峰时间段的

时候。监控系统要对数据包进行截取时，难免会有丢

包的现象，从而影响了截取数据包的完整性和数据

包的分析的准确性。

(2)当网络行为实时监控系统中的分析器对数

据包进行解析还原并作判断时，存在这样一个矛盾：

如果对所有还原出来的数据进行判断，必然会耗费

很多的时间，从而降低了分析的速度和监控的效率，

影响整个网络传输的速度；但是倘若分析器只分析

部分数据，这样虽然能够提高分析和网络传输的速

度，代价却是分析器分析质量的降低，严重影响了网

络行为监控的准确性

(3)在对各种各样的分析结果做出最后的决策

以前，必须考虑很多方面的因素或者判断准则，最终

通过这些准则做出选择因此找到一个合理而有效的

决策，也是面临的困难之一。

2．2新的网络行为监控系统模型

我们设计的网络行为实时监控系统(如图2所

示)由五部分组成：即监测器、信息数据库、分析器、

历史数据库和决策器。能够克服现有的网络监控系

统存在的缺点。

图2网络行为实时监控系统的内部架构
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2．2．1监测器和信息数据库提高截取数据的效率

和可靠性

监测器截取网路上的数据包，然后发送给信息

数据库，直接存储在数据库中。这样可以减少丢包

率，快速地保存数据，为数据分析的完整性提供了保

障。此外，由于网路上的数据量非常大，为了保证截

取的速度和可靠性，可以采用多线程和缓存机制。

2．2．2 实时数据分析器和历史数据分析器

针对截取数据的分析速度和分析质量这一对矛

盾，系统采用了实时数据分析器和历史数据分析器

相结合的方法。即在特定的时问周期内和网络空闲

时间内，由历史数据分析器对信息数据库中存放的

数据进行分析，并把分析得到的相关信息(目的IP

地址、源IP地址，事件类型，事件发生时间等)存储

在历史数据库中，这样可以使分析器在网络空闲时

期继续工作，让分析器处在一个高利用的状态，提高

了分析器的工作效率。实时数据分析器对信息数据

库进行实时读取，结合历史数据库中的历史数据分

析器的分析结果，对当前数据进行分析。由于有了历

史数据的支持，实时分析的速度以及分析结果质量

和可靠性有所提高。

2．z．3利用层次分析法(AHP)对分析结果作出决

箍

层次分析法(AHP)是一种定性与定量分析相

结合的多目标决策分析方法”]，它的主要思想是通

过分析复杂系统的有关要素及其相互关系，将有关

要素简化为有序的递阶层次结构，使这些要素归并

为不同的层次，通过在每一层上建立判断矩阵，得出

该层要素的相对权重，最后计算出多层要素对于总

体目标的组合权重，为决策和评选提供依据。本文设

计的系统统过运用层次分析法，对网络行为的实际

问题进行分析，构造一个层次结构模型．并由层次结

构模型汁算出最好的决策。

2．3 网络行为实时监控系统的工作流程

网络行为实时监控系统的工作流程如图3所

示，其主要包括以下的步骤：(1)监测器中的接收模

块负责截取网路上的数据包，并把它们转发给信息

数据库中的数据存储模块，最后把数据保存在数据

库中。(2)分析器从信息数据库中读取数据包，经由

分析器中的协议分析模块，把数据包还原为原始数

据“1；根据当前网络负荷的状态，通过控制模块控制

历史数据分析器和实时数据分析器工作。(3)决策判

断模块根据分析结果做出决策，例如警告非法网络

行为的用户、封闭严罩影响网络安全的IP地址、限

制用户的网路速度，显示模块和决策处理模块的功

能分别是显示最终决策和处理决策。
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圈3网络行为实时监控系统的工作流程

3结束语

本文设计并实现了一种网络行为实时监控系

统。该系统采用网络实时数据和网络历史数据相结

合共同分析网络行为的方法，在保证分析准确性的

前提下，提高实时分析速度。实际应用的结果表明，

该系统在网络监控中收到了较好的监控效果。
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