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摘要；以一个嵌^式多功能阿关项目为背景，设计一个分布式通信模块。该模块以库的形式为上层应用提供一

层简单、高效的消息通信接口，较好地解决了多个CPU上进程间通信的位置透明性，最大|艇度提高IP应用的

性能，较好地向上层应用屏蔽了主从CPU上操作系统的异构性。
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Abstract!This paper designs a distributed eommunieat{on mndule based oⅡ2,I'1 embedded

multifunctional gateway．By a simple and high efficient library API，this module supports

transparent communication between process running Oil multiple CPU．ireproves the performance

of IP applications and hides the diffirence of 0S betwcen main and secondary CPU for upper

applications in a more excellent way．
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随着嵌入式系统的发展，人们对嵌入式系统的

性能提出了越来越高的要求。许多嵌入式系统已经

从单处理机体系结构转向分布式多处理器的体系结

构。在嵌入式领域中许多嵌入式应用设备，为了提高

性能，在多处理器体系装备有更多的具有自治能力

的处理器节点，每个节点都有属于自己的cPu、内

存和输入输出设备(如串口及网络接口设备等)，每

个节点上都运行自已的嵌入式内核。这些节点上的

应用设备紧密相联，互相协调，由下层嵌入式操作系

统提供分布式处理功能，形成具有分布式体系结构

的嵌人式系统。

操作系统“3对分布式处理的支持通常有两种方

式．一种分布式操作系统中，整个系统只有1个单一

的映象，实现复杂，需要实现任务的动态分配和迁移

机制[z,z3。另一种方式在现有的尊处理器操作系统内
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核的基础上进行扩展，使其能部分支持分布式处

理“]。这种方式的优点是开发周期短，系统易于维

护。且性能较好。对于嵌人式系统而言，往往并不是

依靠单一系统映象的分布式操作系统的支持，而是

需要多节点之间的分布式通信机制。

实现具有分布式体系结构的嵌入式系统的关键

是分布式通信机制的设计和实现。本文将以一个嵌

入式多功能能网关项目为背景．讨论面向网络应用

的基于消息传递的分布式通信机制的设计。

1嵌入式多功能网关的体系结构设计

1．1硬件体系结构

系统采用两个CPU构成，一个主CPU，一个从

CPU，可扩展为多个从CPU，如图1所示。主CPu端

没有网络接口，从CPU端包括两个网络接口卡，一

个LAN口，一个WAN口，相应备有两个MAC地

址。主CPU是系统的控制核心，负责控制和配置功

能，及部分复杂的数据报转发；从CPU主要负责数

据报转发。在主CPU上运行Montavista Linux内
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核01，而从CPU运行一个基于自行开发的简单任务

构成的嵌入式实时微内核。CUP之间采用PCI总线

相接。

冒l嵌A式多功能网关的硬件体系结构

1．2软件体系结构

由于各处理器节点之间不存在共享内存．因此

分布式通信机制的设计使用消息传递的方法。采用

图z所示的分布式操作系统的模型，对运行在从

CPU上的微内核和主CPU上的Montavista Linux

内核进行扩展，提供分布式消息通信机制。

Ip及上层协议软件

}
分布式消息通信机制

苜点。 { 节点。{
内核 I 内核

I硬件驱动 f I硬件驱动J

l其它接叫l总阍接ul 憾它接口I|总阀接口l

。 } {。

图2分布式消息通信机制层次结构

2 Ics模块

分布式消息通信机制架构于各节点内核之上，

用于实现分布式消息通信机制的模块称为Ics模

块。ICS模块的设计目标是针对具有分布式体系结

构的嵌入式多功能网关实现适合于网络报文处理高

效、透明的消息通信。

多功能网关系统，具有分布式的体系结构，主要

面向IP应用，需要处理各种网络报文。由于在硬件

设计上，只有从CPU上具有网络接口，因此需要

ICS通信模块提供的主要功能包括：(1)主CPU上

的应用程序可以透明的正常使用网络。(2)主CPU

上的应用程序可以通过ICS进行交互。(3)主CPU

上的应用程序可以和从CPU上的任务进行通信。

(4)从CPU上的应用程序可以通过ICS进行通信。

在性能方面，ICS通信模块的性能是整个系统性能

的决定性因素之一。ICS模块的设计要做到：(1)在

多个CPU上实现进程问通信的位置透明性。(2)在

实现通常的任务闯消息通信的同时，实现面向IP

应用的消息通信，最大限度的提高IP应用性能。(3)

ICS模块向上层应用设备屏蔽主从CPU上操作系

统的异构。

2．1 ICS体系结构

ICS(图3)分为两个部分：ICS Master和ICS

Local。其中ICS Master主要由ICS Shared lib(共享

库)，IcS Virtua|Device(虚拟设备)，ICS core组成

ICS Master和ICS Local向上层应用设备提供

的API是统一的。每个ICS客户(指使用ICS进行

通信的主CPU端应用和从CPU端任务)在系统中

都拥有一个全局唯一的应用程序标识AID，都可以

把AID作为源地址和目的地址向其它ICS客户发

送ICS消息，而不用关心消息日标程序的具体位置。

同网同
AP[shared rib USER SPACE

KERNEL

嚼ICSV酱i⋯1 Jl譬溅I 闸网l T将C议P／栈IP

ICSMasterdispacher Ics舌意。he，I|
PCI总线 回匝

图3 ICS系统结构

API shared lib为上层应用程序提供统一的接

口；IcS Virtual Driver向APl shared lib提供一个

标准的unix文件操作函数集ICS Master dispatcher

表示在主CPU这端的IcS dispatcher；ICS Local

dispatcher表示从CPU上的ICS dispatcher。

在从CPU中，ICS完全是一组可供调用的

API；在主CPU中，ICS由一个最底层的ICS

Master dispatcher和一个负责应用层API lib交互

的虚拟设备驱动程序组成。其中ICS dispatcher在

ICS中将具体负责输入消息的派遣和发送消息的队

列组织。Ics Virtual Driver将面向应用程序提供服

务，并且为应用程序组织一个接收消息的队列。当应

用程序试图调用API lib获取消息时，API lib将调

用相应的设备文件操作，然后返回在ICS Virtual

Driver中关于此应用程序队列中的报文。应用程序

在获得ICS的服务之前，必须向ICS Virtual Driver

进行登记，登记的内容包含了应用程序期望ICS采

用的队列管理模型和应用程序相应的AID及其它
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应用程序可配置的参数。

2．2 ICS的消息结构设计实现

把主CPU上的所有应用程序都放在用户空间

运行。同时，规定系统中的任意2个应用程序之间

的通信都必须通过ICS提供的统一接口进行。系统

中2个应用程序之间交换的消息包括普通的以太

网报文和系统内部的消息报文。如果消息通信协议

创建在网络协议之上，多层的协议处理会降低效率。

2．2．1 1CS消息结构设计

系统内部无论是哪类报文，我们都将它封装成

报文格式，即所谓的SEENET结构。SEENET结构

是自行定义的一种与标准以太网报文结构平行的消

息结构。当处理主从CPU之间的以太网报文和内部

消息报文时，也必须在原报文之前加装一个

SEENET头(见图4)。

6 6 2 4

图4 SEENET格式

图4中，Type字段描述消息的类型，data字段包

含各种类型的白定义数据。

SEENE'11消息结构以RFC894中描述的标准

以太网撤文为基础进行改装。对2个字节的Type字

段和6个字节的MAC地址字段进行了修改。

SEENET中的源和目的MAC地址分别为系统中相

应的内部MAC地址。

当从CPU收到SEENET结构的消息时，就可

知道消息从哪里来，到哪里去，并将此消息发送给相

应CPU进行处理。

系统本身，包含两个网卡MAC地址．一个用于

WAN端，一个用于LAN端。除此之外的MAC地

址用作相应的系统内部MAc。它由两部分组成，

ACDE48和Fxxxx，其中前3个字节为系统标识，用

以区别系统内部MAC地址与实际网卡MAC地

址。后3个字节为系统中相应内部MAC地址。

为了正确区分普通以太网报文和内部消息报

文，对SEENET中的Type字段定义0xf{01为普通

以太网报文；0xff02为内部的消息报文。为了方便讨

论消息的处理流程，设ACP[123]表示在主cPu上

运行的应用程序；TPP[1233表示在从CPU上运行

的任务；COMM表示负责内部通信的PCI设备}

COMM local表示从CPU上的这端，COMM master

表示主CPU上的这一端。

2．2．1．1普通以太网报文

普通以太网报文(图5)的大概处理步骤如下。

DST mac address(HI)

DST nmc address(Lo)

DST mac address(Hil

SRC mac add rIesa(Lo) Type(0xfl01)

NIC lndex

Original Ethcrnet packet

图5 SEENET结构封装的普通以太网报文

(1)从CPU发往主CPU的普通以太网报文

首先，从CPU上的IP协议栈能够识别这些报

文将发往主CPU进行更进一步的处理。这些报文将

通过ICS local额外封装一个sEENET头部并将其

挂在COMM local输出队列上；其次，当这些报文通

过COMM到达主CPU后，ICS master dispatcher

将根据SEENET结构来识别这是一个普通的IP报

文，ICS Master将相应的sEENET头部剥掉之后，

将其送人主CPU上的相应的虚拟网卡的输入队列。

再由主CPU上的TCP／IP协议栈对其进行相应的

处理。

通过这种结构，我们可以断定这个以太网报文

来自哪个物理网R(从CPU往主CPU发送数据)

或者必须由哪个网卡发送报文(主CPU通过从

CPU发送网络撮文)。

(2)主CPU发往从CPU的普通以太网报文

报文在穿过主CPU上的TCP／IP协议栈之后

通过虚拟网卡的发送程序到达ICS master

dispatcher层，ICS Master将根据具体的报文信息为

此报文封装一个SEENET结构，并将之送入

cOMM master的输出队列；到达从cPU后，ICs

Iotal直接将此报文送人IP防议栈的处理队列。

2．2．1．2内部通信报文

这里内部通信报文指的是除了普通以太网报文

之外的，用于主CPU和从CPU之间协作的内部

消息通信报文。定义如图6的消息结构。

Dm mac address(H})

Dst mac address(Lo)

Src加ac address(H1)

Src mac addre皓(1，D) Type(Oxff02)

DSTAID

SRCAlD

NH RESI PRIO[RES2(Sbit8) DATALEN

APPLICATION DATA

图6 SEENET结构封装的内部通信报文

图6中，N表示NACK bit，当消息无法解析时，
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此位决定是否向发送者返回错误控制报文；E表示

ERR【)R bit，当此位置为1时，表示此报文是一个错

误控制报文；PRl0：Priority字段(3bits)；RESI：保

留字段(3bits)；RES2：保留字段}DsT／SRC AID：源

／目的Application ID；DATALEN：应用程序相关的

数据的长度。

由ACPI到ACP2的消息是ACPl通过用户空

间的接口库将消息发送到ICS virtual driver，ICS

driver调用ICS master dispatcher相应的接口函数，

接El函数根据DST AID得知这个消息发往本地，再

根据消息中的DST AID和PRIO，将此消息挂入

ACP2的输入队列。

由ACPl到TPPI的消息与ACPl至ACP2的处

理流程一样，ICS master dispatcher收到相应的报文

之后，根据DST AID可知此消息将发往从CPU，再

根据PRIO将其挂入COMM master的相应输出队

列。当1CS local收到此报文后，将其送入从CPU的

全局消息队列。

由TPPl到ACPI的消息是TPPl直接调用ICS

local的接口函数，ICS local将此消息挂在COMM

local的输出队列上。此消息到达ICS master

dispatcher后，将根据AID挂人ACPl的输入队列。

由TPPl到TPP2的消息是直接调用ICS Local

的发送函数，将消息直接送人全局的接收队列即可。

2．2，2 A1D设计和实现

设计的进程间消息通信使用的AID是“cPu

号+进程号”的两段格式。在分布式语音网关系统

中，大部分的应用程序都将分为两个部分，一部分驻

留在主CPU上，作为一个进程存在，称为Master；

另一部分驻留在从CPU上．作为任务存在，称为

Local。他们都将获得单独的AID。并且，AID的分配

应当反映出这种关系，即提供一种手段，实现

Master和Local的AID的相互映射。

AID是一个32位的无符号整数，其具体分配如

图7所示。
a 7 8 31

CPU

目7 AID的组成

前而1个字节是CPU的编号。后面3个字节是

具体应用程序编号。CPU的编号和当前程序运行在

哪个CPU相关，假定主CPU的编号为0，从CPUl

的编号为1，某应用的APPID为1，则此应用主

CPU上Master进程的AID为0x0000000l' 从

CPUl上Local任务的AID为0x01000001。

如果AID的CPU编号为0xff，则表示向多个

CPU的广播，对应消息会发向各个CPU的对应进

程。例如，目标AID=Oxff000001表示消息将发向

所有CPU上APPID为l的进程。从根本上来说，

AID和MID实际上是一对一的关系。只是AlD是

动态分配的。进程控制模块动态维护此MID到

AID的映射表，任一ICS客户可以向此进程控制模

块查询获得此MID—AID动态映射关系，利用AID

向对应目标ICS客户发送Ics消息，从而实现分布

式消息通信的位置透明。

3结束语

对于分布式消息通信模块，消息结构设计是关

键。AID的设计较好地解决了多个CPU上进程间

通信的位置透明性问题。定义的SEENET结构是与

网络报文在结构上平行的报文结构，而不是架构在

网络报文之上，充分考虑到系统面向IP应用的特点

的同时最大限度的提高了IP应用的性能。面向应用

层的统一接口设计则较好的向七层应用屏蔽了主从

CPU上操作系统的异构性。在消息结构设计上较好

的解决了分布式消息通信的几个关键性问韪。
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