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摘要：在分析论证和推广中国剩余定理的基础上，提出一种新的网络信息加密算法，并用实例说明新箅法合理

实用．
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Abstract：This paper presents the encryption algorithm based on the Chinese surplus theorem，and

examples are given to show its rationality and practicability．
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随着互联网的普及，网络安全日益成为困扰互

联网发展的瓶颈之一．为了保障信息安全，许多学者

在加密算法方面进行了研究．于卫平01进行了基于

离散Hopfield神经网络的数据加密算法研究；张健

和周洁敏[23进行了基于TMS320C54x DSP的加密

算法研究；陈永强[31进行了混沌加密算法研究．本文

在分析论证和推广中国剩余定理的基础上，根据中

国剩余定理提出一种网络信息加密算法．

1中国剩余定理分析

1．1定理概述

举世闻名的中国剩余定理最早以“物不知其数”

的问题载于《孙子算经》中“]，该问题可以理解为：一

个数除以3余2，除以5余3，除以7余2，求适合这

些条件的最小的自然数．用现代数学符号表示，即已

知

NE 2(mod3)；3(m。d5)E 2(mod7)．

求最小的正整数，答案是N一23．

《孙子算经》的解法是：“术日：三三数之剩二，

置一百四十；五五数之剩三，置六十三；七七数之剩
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二，置三十；并之，得二百三十三，以二百一十减之即

得．凡三三数之剩一，则置七十；五五数之剩～，则置

二十一，七七数之剩一，则置十五．一百六以上．以一

百五减之即得．”

1．2定理的数学论证

把“物不知其数”问题推广到一般情况“]：设n、

b、c、d为非负整数，且n为某个数除以3的余数，b为

这个数除以5的余数，C为这个数除以7的余数，试

求符合条件的最小的数一按《孙子算经》的解法有
m一70a+21b+15c一105d．

我们可以证明，因为m=70a+216+15c一

105d可改写为m；(69a+21b+15c～105d)+n．

又因为3l(69a+21b+15c一105d)且0≤口≤2．

所以m除以3的余数必为n，同理可得m除以5的余

数必为6，m除以7的余数必为r．又因为[3，5，7]一

105，所以m减去105的整数倍就能得到符合题意的

最小的自然数．

1．3定理推广

1．3．1 以3，5，7为例来总结一般的规律

设x，表示能被5和7整除的所有整数，y，表示

能被5和7整除且除以3余1的所有整数，置表示能

被3和7整除的所有整数，y。表示能被3和7整除且

除以5余1的所有整数，蜀表示能被3和5整除的所
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有整数，K表示能被3和5整除且除以7余l的所有

整数，则可得表1和表2．

裹1满足x．，毛，墨的正整数

”z表示任意一个正整散．

表2满足r。，h，y，的正整数

·n表币任意一个正整数，

从表1和表2中可以看出表1中的黑体数字就

是y。，y。，y3中的数，其中70，21，15分别是表2中满

足条件y-，y：、y；的最小的正整数．若令

Y—Yl+Yz+Y3=70+21+15+3×5×

7×”一105+105×≈，

y就是《孙子算经》解法的后半部分答案．答案不唯

一，106只是其中的一个而已．

1．3．2 将3，5，7推广到n个素数

设A，A。，A3’．．．，A为n个互质的素数．若已知

一个整数y除以A，，A。，^，⋯，A。余数分别为B。，

B：，B，⋯，鼠，求y．

令M—Al×A2×A3×⋯x A。，

x，表示能被扇，A，⋯，A。整除的所有整数，

y。表示能被Az，A3'．～，A。整除且除以A。余且

的所有整数，

x。表示能被A。，凡'．．·，以。整除的所有整数，

y。表示能被A。，A，⋯，A整除且除以A。余B。

的所有整数，

；

x，表示能被A】，以2，^3，⋯，AH，A+l，⋯，^．整

除的所有整数，

y。表示能被Al，A。，A。，⋯，A一。，4⋯，⋯，A。整

除且除以A，余垦的所有整数，

那么

Xl—A2×A3×⋯×A×m=M x m／Al，

X2一Al×A3×⋯×A。×舰=M×m／A2，⋯，X。

=A1×A2×⋯×A一1×优一M州／A其中辨为
任意整数．

设F。满足X，和y|。且令其为yI中最小的正整

数，其中1≤i≤"则Yl—Fl+AI×A2×⋯xA

×m=Fl+M×辨，⋯，y．=只+AI x A2×⋯

×A×m—F。+M×m．那么Y—Yl+Y2+Y3

+⋯+L—FI+F2+⋯只+M×m．

2’加密算法

． ，根据中国剩余定理，可以得出一种新的网络信

息加密算法．以下若无特别说明，所用符号均与前述

相同．

2．1加密和解密分析

用y表示明文，是所要隐蔽和保护的机要消

息．用且，口z，夙，．．·，鼠表示密文，要把明文转换成

～种隐蔽的形式．A。，Az，Aa’．．·，A。和Ⅳ为密钥．

加密算法的步骤如下．

步骤1：选出n个素数A。，A，一。，⋯，A作为“密

钥”l

步骤2：求出这”个素数的乘积M；

步骤3：求出F。，F2，F3，⋯，F。；

步骤4：由Y—Y1+Yz+y。+⋯+L=F。

+疋+只+⋯+只+M×m得出

N一[y一(F、+F2+F。+⋯+E)]／^z；

步骤5：用y分别除以A，，A：，A：’．．·，A。得余数

B1，．B2，马'．．·，B。，并把它们作为密文{

解密算法的步骤如下．

已知密文B-，琶，马，⋯，最和密钥A。。A：，As，

⋯，A。及Ⅳ算出F。，Fz，F。，⋯，F。．

由y—Y1+Yz+Ya+⋯+y。一F。+R+

n+⋯+只+M×m得出y．

这样就实现了从密文和密钥到明文的整个解

密过程。

2．2加密和解密举例

例1 加密

令明文X一2001，密钥为5，7，11，密文为1，6，

10可求出Fl一231，Fz一55，F3—175，那么m一

[z001一(Z31+55+175)]／(5×7×11)一4为

另一密钥．

例2 解密

Y—Y。+y2+k+⋯+E=Fz+F2+Fa

+⋯+F。+M×m=221+175+55+5×7×

1l×4—2001．

3 结束语

基于中国剩余定理的加密算法完全可以用简

单的c程序来实现．如果使用的”个素数A。，Az，A，

⋯，A足够分散，得到的乘积足够大，那么可以计算

这种加密算法复杂度为O(m3)．新加密算法完全合
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理、有效． E3]陈永强．一种基于混沌加密的自适应图像水印方法
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exit(1)；

}

diet xI

cout<<”请输入明文字符与密文字符的对应表

形成密码本文件，按Ctrl+z键结束：”<<endl；

while(cin>>x．source){

cin>>x．secret l

lout．write((char*)&x，sizeof(x))；

}

four．close(){

coat<<”输入结束并已在F盘形成密码本文

件。”<<endl；

}；

void main(){／／主程序模块

readdictionary()；／／调用读密码本文件模块

cout<<”请按下列菜单选择功能；”<<endl；

cout<<”1一一加密 2一一解密 3一

建立密码本 。一退出”<<endl；

eout<<”请选择(0一一3)：”；
inti；

cin>>i：

switch(i){

casel：

eneryption(dictionl，diction2)，／／加密

break；

case 2：

decryption(diction2，dictionl)；／／解密

break；

case 3：

mimazidian()；／／生成密码本文件

break}

ease 0；

return；

)

4结束语

本文用c+十语言给出了一种加密解密置换算

法的具体实现，探讨了西文字符的加密解密问题，但

本算法可以扩展到中文甚至其他文字的加密与解

密，但是这方面的加密解密问题稍微复杂一些，有待

进一步探讨。
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