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自适应盲水印图像小波变换算法及实现。
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摘要；针对传统基于人类视觉系统特性的李间域与变换域耋占合算法中嵌入信息量小和检测准确率低的缺点，

利用图像的局部纹理特性生成扩频码，并在水印嵌^过程中引入加密方法，通过计算相邻特征平均值为白适

应调整待量化小波系数的量化间隔，提出并实现一种基于小波变换的数字图像自适应盲水印新算法，并用新

算法进行仿真实验．仿真实验结果表叫新算法通过阉值检洲准确率高，对常见的图像处理有较好的鲁棒性，并

且简便易行，计算量小．新算法在应用中有较大的灵活性．可嵌人信息容量大，运算速度快，可操作性强．
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Abstract：A novel self adaptive digital image blind watermarking algorithm，aimed at the

disadvantages of traditional method which combine spatial and DWT domain based on the

characteristics of human visual system is put forward and realized．Patulous code is built by using

local veins characteristic of image and encrypting means is introduced in the course of embedding

watermark and it csn adaptively adjust the quantized interval by calculating the．border upon

characters’mean value of the wavelet coefficients which is selected to embed watermark．Resuh

of emulatot experiment indieates that veracity of threshold value is higher than that of traditional

method and is of better robustness，The new algorithm shows the fo／lowing traits：easier

actuality，less and faster calculation，better flexibility，great capacity of embedding information。

and stronger operation capability．
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数字水印技术作为多媒体信息安全领域的一个

重要研究课题近年来取得了很大进展．空域算法、变

换域算法、压缩域算法以及基于统计学、生理模型等

多种数字水印算法陆续被提出．小波变换与人类视

觉系统(HVS)的某些特性接近，目前基于小波变换

的水印技术已成为研究的热点．迄今为止，国内外学

者已提出相当多的基于小波变换的数字水印技术，
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这些技术一般能较好地抵抗压缩和噪声攻击，都是

建立在傅立叶变换基础之上的第一代小波变换，其

特点是滤波器的输出是浮点数，小波图像低频系数

总是被明显地排除在外，且图像的重构质量与变换

时延拓边界的方式有关“]．目前结合空阐域和变换

域算法的数字水印技术尚有待解决的问题有o“]：

(i)无法很好协调水印嵌入容量、透明性和鲁棒性之

间关系，(ii)不易实现盲水印，(iii)保密性较差．

本文提出一种结合图像空间域和小波域特性的

自适应茸水印算法．该算法有如下优点：①利用图像

的局部纹理特性生成扩频码，增加了水印系统的鲁

棒性，打破了传统的利用移位寄存器生成扩频序列
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的方法；②水印嵌人过程中引入加密方法，增强了水

印系统的保密性；⑧白适应调整小渡系数的量化间

隔，增加了图像的逼真度；④实现盲水印检测，⑤提

高水印的嵌人容量．

1数字图像盲水印的嵌入

1．1数宇图像水印的置乱加密

首先需要对二值水印图像进行置乱加密，以达

到消除二值水印图像的像素空间相关性，提高整个

数字水印系统的安全性能．确保数字图像某一部分

受到破坏后仍能全部或部分地恢复水印，为此．本文

引入Amold变换，将二值水印图像w置乱加密为

安全水印矩阵W1．

1．2原始图像的小波分解

对大小为M×M的图像进行上级小波分解之

后，形成一个金字塔结构的子带序列，按照空间分辨

率由低到高的顿序，从顶层到底层的子带依次记为

LLI，，HL【，LHl，HHL，HLL一1，LHL一1，HHL—l，⋯，

HL。，LH。，HH。，坐标为白，v)，其中工取决于水印序

列的长度Ⅳ，满足肘x M／22‘≥N．实验采用如图

1所示的三级DwT对原始图像进行分解．

叱}HL，

Lll，l HH，

HL，

HL‘

LH： HHl

LHI
HH

图1三缴DWT

1．3选择嵌入区域

图像的大部分能量都集中在小波分解后的LL

子带，而另3个子带主要是不同方向上的高频信息．

为了保证水印的鲁棒性，我们只选择LL子带进行

水印的嵌入．将LL子带通过逐行扫描变成一维向

量v，找出其中前Ⅳ个最大的系数值，并把它们的

坐标按照从小到大的顺序，依次存放在1 X N的索

引矩阵J中．

1．4嵌入运算

量化间距根据嵌入水印后的水印图像和原始

图像的峰值信噪比来进行调节，保汪在不可见性的

前提下，使东印其有该算法下最好的鲁棒性，并可将

最后生成的量化间距D作为水印提取的密钥．水印

的提取不需要原始图像，只需要获得水印产生密钥

和提取密钥，根据水印图像就能够提取水印，并判断

图像中是否含有版权信息．如果I上co，。)是一个特

征点，则对该特征点的零树结构中除根节点以外的

所有节点(各个方向上的高频系数)依次进行标量

量化及水印嵌入．排除根节点(低分辨率逼近)的原

因是为了兼顾水印的不可见性和鲁棒性要求．使用

密钥在除特征点之外的小波系数中随机选取了

3000个系数，用来嵌入认证水印来增加算法的敏感

性和安全性．量化过程如下：设x，，(“，v)为特征点

及密钥对应的小波系数，其中，脚标l∈{1。2，⋯，L)

表示分解层数，分别表示水平、垂直、对角方向的细

节子图，(“，p)表示{z，，)子图中的一点．量化间隔

为置．，(“，口)对应的可见度阚值JⅣn．，，五．，(“，口)

的量化值为k‰v)=round(揣)， (1)

其中g为加权因子，根据实验选取．传统的基于量化

的方法中多采用由实验得到的固定的量化间隔，固

定的量化间隔必然造成图像逼真度的降低．因此通

过将待修改小波系数的相邻特征值乘以一个加权系

数的方法可以使被修改的小波系数自适应的调整量

化问隔，增加永印图像的逼真度．

显然。岛，，“，口)∈Z，由于五，，(“，口)≥

JNDf，(“，口)可知l岛．，(“，口)l≥1．定义量化水印序

列为

w7，，(“，口)=i210d(岛．，(“，v)，2)， (2)

mod(．，2)表示模2运算．量化过程将特征点对应的

小波系数向数轴的左侧或右侧移动

Xf，，妇，口)一岛，，(“，口)·JND，，，’ (3)

显然量化误差e一戈一X在JND范围之内，即

lPI—l矗“(“，口)·JNDf．，一墨，，(“，口)l<

JNDfn (4)

这说明经过量化过程调制的水印图像在视觉

上与原始图像是没有区别的．

2 数字图像盲水印的提取

若用户想验证待测图像内容的真伪及检测|奎I

像的篡改程度，定义水印的相似甬数

sim(w。面)=

∑只W(“，口)面(“，v)

厂了■■—————一厂≯1■—————一
√∑∑w(u，v)w(u，”)·√∑∑面(“，v)w(u，w)
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为参考水印与提取水印的评估指标．

水印的提取及验证流程如图2所示

(5)

图2 水印的提取及验证流程

具体算法如下：

首先利用嵌入过程中相同的小波基将水印图

像进行分解，找到与原始特征点位置相应的系数和

密钥对应的系数．

其次在检测端利用量化运算可以不参考原嵌

人水印图像就提取出量化水印，实现水印的盲提取

面．，(“，口)一mod(m“nd(每{；篙型)，2)，(6)“⋯f，，
其中xw(“，口)为相应的待测图像的系数．提取水印

与原始水印的差别可用来判断水印图像的内容是否

真实，并指出被改动的位置．原始水印与提取水印的

二值差别图定义为

mf．z(u，口)一wL；(u，_)④w7．，(“，口)， (7)

其中。表示异或运算符，量化水印W。和恢复后得

到的水印秘不相等时，对应的小波系数的位置标示

了失真发生的空间位置，实验表明，由剪切、替换等

篡改操作造成的水印差别大多比较集中，而由于有

损压缩等一般性操作是对整幅图像进行处理，因此

产生的水印差别在空问分布上呈均匀分布．这样，就

可以冉观地找出恶意篡改的区域．

3仿真实验

实验采用大小为512×512的灰度图像Lena作

为载体图像，采用haar小波作为小波基，取n一

0．45，g一0．06．嵌入水印后的图像的峰值信噪比

PSNR=35．0557，嵌入水印后的图像和原始图像比

较仍然具有良好的不可见性(见图3)．

当嵌入图像在网络上传输时很容易受到随机噪

声和椒盐噪声等叠加噪声的污染，从添加随机噪声

后的效果图4(a)可以看出提取的水印图像与原水

印图像相似度高，说明算法对于随机噪声攻击有很

好的鲁棒性．由图4(b)和(c)可以看出提取的水印

图像与原水印图像相似度高，说明算法对于椒盐噪

声攻击有很好的鲁棒性．由图5(a)和(b)可以看出

算法对常见的滤波攻击同样有很好的鲁棒性．

图3原始图像、水印图像和嵌人信息后图像

图4噪音攻击的效果

(a)添加随机噪声后提取水印图像；(b)添加噪音密度为

0．02椒盐噪声后的效果#(c)添加噪音密度为O，05椒盐噪声

后的效果．

图5 中值滤波攻击的效果

(a)遭3×3滤波攻击后的效果；(b)遭5X 5滤波攻击后

的效果．

由图6(a)、(b)、(c)可见，只有当图像旋转很小

的角度(o．2度左右)才具有较好的鲁棒性，对于旋

转角度较大(0．5度以上)的鲁棒性较差．图7结果

显示，本算法对剪切攻击具有很好的鲁棒性．图8结

果说明算法具有很好的抗压缩能力，有较强的实际

应用能力．
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图6旋转后的效果

(a)嵌入水印图像遭到旋转5度攻击之后的效果；(b)嵌

人水印图像遭蜀旋转2度攻击之后的效果；(c)嵌入水印图

像遭到旋转0．2度攻击之后的效果．

图7剪切后的效果

(a)嵌入水印|奎I像剪切左上角1／4之后的效果i(b)嵌入

水印图像剪切右下角1／4之后的效果}(c)嵌人水印图像剪

切中间1／4之后的效果；(d)嵌入水印图像剪切上面1／2之

后的效果。

4结束语

针对传统的基于人类视觉系统特性的空间域与

变换域结合算法的缺陷，嵌入信息量小和检测准确

图8 JPEG压缩攻击后的效果

(a)品质园子为30％的嵌入水印图像遭到JPEG压缩}

(b)品质因子为50％的嵌A水印图像遭到JPEG压缩攻击之

后的效果；(c)品质因子为80％的嵌入水印图像遭到JPEG

压缩攻击之后的教果．

率低的缺点，提出了一种基于小波变换的数字图像

自适应盲水印新算法．避免丁通过阈值检测准确率

低的缺点．对常见的图像处理有较好的鲁棒性．并且

简便易行，计算量小，在应州中有较大的灵活性．该

算法还具有可嵌入信息容量大，运算速度快，可操作

性强等特点．
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