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摘要：将加密信息与载体图像转换成二进制序列，把加密信息每3个位分为一组，每组的加密信息与待嵌入图

像低位的信息进行比较后．修改载体罔像，嵌入加密信息；提取加密信息时，找出嵌入的位置，读取标岳位，根

据标志位取反与否读取隐藏信息。新算法在信息嵌入量不变的情况下，修改嵌人信息位少，载体图像变化小，

安全性高。新算法实现简单，嵌入信息量大，隐藏效果好．具有一定的实用价值。

关毽词：最低有效位标志位分组取反

中图法分类号：TP301．6 文献标识码：A 文章编号：1002—7378(2007)04—0238—04

Abstract：The secret information and the carrier image are turned to binary sequences，the secret

sequence is divided into group，each of which contains three bits．With the results of comparing

the encrypted information with the embedded image’s low bits．the different bits of each group

are changed and the information is embedded．When the．secret iS extracted；the flag bits are read

after the finding of the embedded location．then the secret was found by the sign．With the same

embedded quantity，the new algorithm obtains less altered bits，higher security and small

changes in original image．Experiments show that this method has large hidden information

capacity，good hidden effect and a certain practical value．
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随着科学技术的迅猛发展，信息安全问题日显

重要，这样也促进了信息隐藏技术“3的发展。信息隐

藏技术的主要思想是将加密信息隐藏在普通文件

中，使之难以被其他人发现，从而达到信息在网络上

安全传送的目的。隐写术是信息隐藏的一个重要分

支，应用非常广泛。

在信息隐藏技术中，LSB算法01是最早出现的

一种嵌入算法，该算法实现简单、嵌入速度快且嵌入

量较大。文献[3]提出了一种索引数据链方法，寻找

与加密信息最匹配的位置存放，实现对载体图象较

少的改变；文献[43先将加密信息置乱，后运用灰度
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融台和黑白图象集成的方法，再嵌入到某一个位平

面中去，实现了提取加密信息不需要原始图象的嵌

人；文献[5]则将混沌序列作为一种噪声的扩谱序

列，把所要传送的加密信息以白噪声的扩谱信号调

制隐藏在载体图像中进行安全通信；文献[6]将加密

信息与第l～7中的某一位进行异或运算，得到的结

果再存放到最低位，这种方法有一定的抗干扰性；文

献[7]通过对调色板颜色分量进行三次排序，得到最

接近的像素颜色集和颜色孤立的像素集，利用最低

有效位与嵌入比特位的一致性进行颜色替换来实现

对信息的隐藏；文献is]利用图像的视觉特性，通过

C均值聚类分析进行加密信息嵌入及对简单低位替

换的优化调整，实现了信息的隐藏；文献[9]给出了

对隐藏信息后的图像进行动态补偿的LSB信息隐

藏方法，该方法隐秘性较好。

本文提出一种基于分组的信息隐藏算法。首先
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是将加密信息变成二进制序列，其中每三位分为一

组，同样地将载体图象的低位读成一个序列；然后将

每一组的加密信息与待嵌入位的信息进行比较；最

后根据匹配的情况修改载体图象。实现加密信息的

嵌入。而提取加密信息时，找出嵌入的位置，先读取

标志位，再根据标志取反与否读取隐藏信息。

1 LSB算法原理

对于数字图象，灰度值是由多个比特平面来表

示的。例如8位平面，16位平面，其中每一个比特平

面又可以表示成一个二值平面，称为位平面。例如8

位位图，可以分解成o～7个位等平面，其中第0个

位平面为最不重要位LSB。从图l的位平面补图可

以看出每个位平面对图象的影响，位平面越低，影响

越小，很明显修改低3位的位平面对图像的影响较

小，因此可以将信息隐藏在合适的低位平面中。

图1位平面补图

(a)原图；(b)位平面0补圈}(c)位平面1补图}(d)位平

面2补图}(e)位平面3补图；(f)位平面4补囝，(g)5位平面

5补图；(h)位平面6朴图；(i)位平面7补图。

太部分LSB算法是修改最低有效位来嵌入加

密信息，类似于在原始信息上迭加了一小部分的噪

声，对感官影响很小。例如8位位图，将信息嵌人在

载体图象的最后一位，载体图象只改变1／255，视觉

上差别不大。而嵌入位置的选择又有顺序和随机两

种，顺序方法容易被发现，目前所见的方法一般使用

随机替换法，这样可以用密钥去控制嵌入的位置，以

达到更好的效果。不同的LSB算法的嵌入位置和嵌

入量的大小都不同，其安全性也主要依赖于这两个

方面。当嵌人量增大时，LSB算法的可靠性将随之

减少，所以一般只修改最后一位，或者低两位，最多

修改低四位。

2连续三位嵌入算法

2．1三位匹配运算

采用三位一组的方法来减少修改位。如果对应

位相同，则嵌入加密信息相当于不修改载体信息低

位，否则修改。那么牛U同位的数目越多，则修改位越

少，对载体图象的破坏也越少。设只、Q，为三位二进

制有序数列，只一{ai“J，af“)十I，。，(1)+2}，q一{k(”

屯c"-，艮∽+z)·定义只、q的匹配数一(只，Qj)=
三
∑M¨I·k("t，其中·定义为：若％一b。则‰·以
I=O

=1，反之则‰·“=o。

从匹配数的定义可知，n(Pl，Q，)为两组三位有

序数列对应位相同的个数，那么有o≤n(P。，Q，)≤

3。令P。={口，‘。，4，‘{)+I，4m+2}，称P。为P。的取反。其

中瓦为‰的非，P。与Q的匹配数为n(只，Q，)，由匹

配数的定义，同理有0≤"(只，Q，)≤3。如果”(P，

QJ)=0，Pf与Q中对应的三位二进制数都不相同，

那么P，、Q，中的对应元素则会完全相同，因而有

n(只，QJ)一3。若‰一坟，则云≠坑；若瓦=垃，则‰

≠艮，所以”(只，包)+H(只，Q，)=3。

要想得到两个二进制有序数列最大的匹配数，

应该判断是否需要取反。令尸。Q的最大匹配数

rlum(i)一max白(只，Q，)，n(只，Q，))。如果n(只，Q，)

≥2，num(i)=n(只，Q)，P；不需要取反；反之则将

只取反。由n(P。，q)+n(只，Q，)=3得到n(Pl，Q，)

一3一n(P．，Q，)≥2，这样保证num(i)≥2。如果将

Pl隐藏于q中。那么需要对与q不相同的位进行修

改。最大匹配数增大，修改的位数就会减少，根据上

述最大匹配数定义可以知道最多只需要修改1位，
1

即修改位比倒不超过÷。只是否取反，使用一个标
J

志做记录，所以在Q，中增加一个位用来做标志位，

令d，一{bⅢ)，“(J)+1，巩(卅z，以∽十3}，则Pl与Q’，的
2

匹配数为n(只，Q’，)=∑口m十t‘以(M，+·。对于标记
t一0

位艮c”可用0来表示不取反，l表示取反}当然也可

以使用1表示不取反，0表示取反。

例如Pf={0，0，1)与Q+．一{1，1，0，0)匹配，如

果标志位为1表示取反、0不取反。则匹配数如图2

所示。d，中的第一位是标志位，”(Pl。d，)一l，匹配

见图2(a)；将Pl取反后(见图2(b))，匹配数变为了
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2，最大匹配数增大。匠圈
基 苎 × ×巳驾巳翌

La) (b)

图2匹配示意

(a)不取反，标志位存0，(b)取反，标志位存1。

2．2位置选择

隐秘算法是将加密信息依次嵌人到选取的像素

点的低位中，以达到隐藏的目的。为了提高安全性，

一般选择嵌入的位置不能高度集中，如果那样会引

起图象各部分统计特征的不一致，非常容易被发现，

算法的安全性将会降低。本文采用均匀分组选取嵌

入位置，让嵌入的加密信息能够分布均匀，假漫已将

加密信息转成二进制序列P一{a。，a。，⋯，n”)，其中

M为加密信息的个数，而取载体图象低位组成的序
r^，1

列为Q一{b．，b2I．“，以)。将P分为5一i等1组，即只
L o J

一{4蛳一1)十1，q(，一1)+2，啦(。一1)+3}(i：1，2，⋯，s)；Q也
r^r1

分为5组，每组二迸制序列的个数^=f等f，且^≥

4，每组最前的第一位为标志位，后三位则作为嵌入

位，即Q7，={坟(，一”十}，以。一”十z，以“一1)+3，坟f，一1)十{}(歹

一1，2，⋯，s)，通过分组确定匹配关系。

2．3 嵌入过程

利用2．2中的分组方法，选取嵌入的位置Q‘，，

加密信息序列Pl要嵌入到载体图象中，首先与d，

的嵌入位进行匹配，如果匹配个数大于等于2，则P。

不需取反直接嵌入到Q’。中，即修改Q’。中与P。不匹

配的位，标志位存0；如果匹配个数小于2，将Q，．中

与只不匹配的位修改，并将标志位设为取反标志1，

与此同时记录对标志位修改个数f。如图3所示载体

信息为0101⋯⋯0100⋯⋯， 加密信息为

111010⋯⋯，匹配后根据上述原则进行嵌入操作。

第一组载体信息Q7-中的第一个位置是标志

位，111与101进行匹配，显然根据匹配个数为2可

知加密信息不需要取反，标志位设为0，即原载体图

象中的0不需修改。而数据101则应修改为111，即

将不匹配位0替换为1。下一组P2与Q7：比较后易知

应取反，标志位存1，取反后加密信息变成101，再与

载体信息100比较，则需将最后的0巷换为1，并且

用t表示对标志位的修改个数，此时t—f+1。同理

对后面的信息如上述方法一样进行处理。将全部的

加密信息嵌入完毕之后，统计对标志位的修改数t，

如果t大于标志位总数的一半，令1表示不取反、0表

示取反，这样使得对标志位的修改数减少为I—t，

保证了修改位不大于总分组数的一半。

图3嵌入加密信息

算法描述如下。

步骤1；t=0，标志1表示取反，0表示不取反；

步骤2：将加密信息转化为二进制序列。并将每

组三位进行分组为P，(i一1。2，⋯，j)，共有s组。读取

载体图象的低位，分为5组每组^个二进制数，取前

四位组成Q，。(；一1．2，⋯，5)；

步骤3：对只与Q’，进行匹配，如果匹配数

hum(i)≥2，标志位为0，对Q’，中与Pi不匹配的位

进行修改；否则标志位为1。对Q’。中与只不匹配的

位进行修改。若标志位被修改，则t=t+1；

步骤4，如果t>÷，用标志1表示不取反，0表
‘

示取反，重新替换标志位b“-D+-(i一1，2，．．·，s)

的值；

步骤5：保存得到加密后的图象。

提取加密信息是嵌入信息的逆过程，首先找出

嵌入的位置，并排成一个序列}然后分组读取加密信

息，取标志位的值，以此判断出加密信息是否取反，

当计算出所有加密信息后，便可重构出原加密信息。

3实例分析

采用大小为512×512的载体图象，256×256

的lena图象作为加密信息来进行实验，结果如图4

所示(图片按比例进行了缩放)，其中图4(c)是其在

一个字节中嵌入一位加密信息的实验结果。从隐藏

后的图象可以看出，嵌人加密信息后对载体图象的

影响较小。

当加密信息大小为m时，运用该算法将信息隐

藏到载体图象中，则对载体图象的修改小于等于等，
J

对标志位的最大修改可能是警，即总的修改位不超
U

过等，使得载体图象嵌入加密信息后效果较好。图

4(b)中加密信息总长为65536位，隐藏到载体图象
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中总共修改了25282位．即修改了38．577％，修改

量较小。通过大量实验，加密信息与选择为嵌入位置

的载体图象低位的匹配成功率一般都能达到60％

以上。加密信息恢复时，是一种无损还原，且时间复

杂度较低。

图4算法图

(a)载体图象}(b)加密图象；(c)隐藏结果；(d)无损还

原。

4结束语

本文通过分组，让加密信息与载体信息进行匹

配，使得在嵌入量不变的情况下，对嵌人信息位的修

改大大减少，提高了LSB算法的安全性，并且算法

实现简单，嵌入与提取过程都不需要经过复杂的运

算，速度很快，具有较好隐藏效果。LSB算法是基于

空域的隐藏算法，采用直接改变图像元素值，有一定

的局限性，抗干扰能力较低，但是LSB算法的嵌入

量是非常可观的。
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阿来洛利可治疗多发性硬化症

多发性硬化症是一种免疫系统错误攻击自身机体的自体免疫疾病，其发病的部分原因是神经细胞内积

聚过多的钙。导致保护神经的髓鞘受到破坏。英国牛津大学研究人员对实验鼠的研究发现，阿米洛利可以阻

止神经细胞内高荆量钙的积聚，J,k r而防止神经组织恶化。该项研究负责人拉尔新·富杰尔表示，如果临床试

验证实阿米洛利对人体有效，多发性硬化症患者的治疗进程将加快。研究人员目前正在研究阿米洛利用于人

体的合适剂量，并计划于2008年开始临床试验。因此，多年来用于治疗高血压的药物阿米洛利有望成为治疗

多发性硬化症的关键药物。

(据科学网)

  


