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摘要：通过建立基于误用的入侵检测系统(IDS)的特征库，并采用VC++语言建立防火墙与入侵检测系统之

间的开放接口，构建防火墙与入侵检测系统互动模型。通过互动模型，防火墙可以利用入侵检测系统及时地

发现其策略之外的攻击行为，入侵检测系统也可以通过防火墙阻断来自外部网络的攻击行为，能有效互动地

构成较为有效的安全防护体系，大大提高网络整体的防护性能。该模型能解决传统信息安全技术的弊端和原

先防火墙的粗颗粒防御与检测系统只发现，难响应的问题。
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Abstract：Interactive Model for Fire Wall and Intrusion Detection System(IDS)is constructed on

the basis of misuse of feature database for IDS．The modeliS capable of overcoming the defects of

traditonal information security technology and the problems that are difficult for coarse particle
●

defense and detection system of fire wall to respond to．
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从狭义上讲，防火墙是两个网络之间访问控制

的一个或一系列网络设备，是安装了防火墙软件的

主机、路由器或多机系统；从广义上讲，防火墙还包

括整个网络的安全策略和安全行为，是一整套保障

网络安全的手段[1]。防火墙与目前应用的很多网络

安全设备，如代理服务器、过滤器、加密器、口令验证

器等都采用的是静态安全技术，这些静态安全技术

都需要人工来实施和维护，不能主动地跟踪入侵者。

近年来，入侵检测作为一种积极主动的安全防护技

术得到了广泛的重视，被认为是防火墙之后的第二

道安全闸门。入侵检测被定义为对计算机和网络资

源上的恶意行为进行识别和响应的处理过程。入侵

检测系统收集计算机网络系统中的若干关键点信

息，并分析这些信息，从而检查网络中是否有违反安

全策略的行为或遭到袭击。入侵检测系统从网络安
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全立体纵深、多层次防御的角度出发，对防范网络恶

意攻击及误操作提供了主动的实时保护，从而能够

在网络系统受到危害之前拦截和响应[2]。入侵检测

系统(IDS)使用动态安全技术，它能够主动地检测

网络中的易受攻击点和安全漏洞，能较快地探测到

危险行为[1]。本文通过建立基于误用的入侵检测系

统的特征库，并采用VC++语言建立防火墙与入

侵检测系统之间的开放接口构建防火墙与入侵检测

系统互动模型。

1互动模型原理

防火墙与入侵检测系统互动模型是在对防火墙

系统和入侵检测系统的功能和优缺点进行仔细的研

究之后，建立的一个基于入侵检测系统和防火墙系

统的互动模型，实现二者功能上的互补。模型是在防

火墙或者入侵检测设备上开放一个接口供对方调

用，按照一定的协议进行通信，传输警报，从而防火

墙可以使用它的第一层防御功能——访问控制；入

侵检测系统可以行使它的第二层的防御功能——检
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测入侵，丢弃恶意通信，确保这次通信不能达到目的

地，并通知防火墙进行阻断[3]。防火墙与入侵检测系

统互动模型的逻辑示意图，如图1所示。
发现入侵行为
发送阻断请求

<全堡竺望至篓二L———了竺查竺)
调整策略
响应请求

图1 防火墙与入侵检测系统互动模型的逻辑示意

2互动模型的构建

2．1 编写基于误用的入侵检测系统特征库

基于误用的入侵检测系统的误报警率低，而且

对一些己知的常用的攻击行为特别有效。为了使该

入侵检测系统实现我们所期望的功能，就必须将一

些规则编写至特征库中。通常规则划分为两个逻辑

部分：规则头和规则选项。规则头包含了规则动作、

协议、ip源地址和目的地址、子网掩码以及源端口

和目标端I=I值等信息。而规则选项则包含警报信息，

以及用于确定是否触发规则响应动作而需检查的数

据包区域位置信息[3]。在编写特征库前必须先仔细

分析所要保护的网络经常或可能遭受的攻击例如，

(1)对任何来自外部网络地址的数据包生成警

报信号。

Alert tep j 58．59．136．．0／8 any一>

58．59．136．O／8 any

(2)记录来自任意端口且目标端口为1～1024

的udp数据包。

Log udp any any一>58．59．136．0／8 1：1024

(1)规则中的ip地址表示任意一个来自外部网

络而目的地址为本地网络地址的tcp数据包。

2．2防火墙与入侵检测系统的接口

经过比较，我们认为将入侵检测系统与防火墙

通过开放接口来实现互动的方法要比紧密结合方法

要好，因为系统越复杂其自身的安全问题就越难以

解决，所以我们通过VC++语言来实现防火墙与

入侵检测系统之间的接口。具体步骤如下。

(1)初始化通信连接时，一般由入侵检测系统向

防火墙发起连接；

(2)建立正常连接后，当入侵检测系统产生需要

通知防火墙的安全事件时，可以通过发送约定格式

的数据包，来传递必要的互动信息；

(3)防火墙收到互动信息后，可以实施互动行

为，并将结果(成功与否)以约定格式的数据包反馈

给入侵检测系统。

防火墙端建立通信服务的代码如下。

Init openSSL()；／／初始化通讯环境

CreateServer(char*ip，char*port)；／／建立

服务(其中ip为防火墙的ip地址，端口为通讯的端

口)

SetRevCallbacd(void*ApRecvFunc)；／／设立

接收的回调函数，处理接收数据

SetAcceptClallback(void*ApacceptFunc)；／／

设立接收的回调函数

RunServer()；／／运行服务

Send(char*ApBuf，int AnBuflen)；／／向IDS

发送反馈信息；

StopServer()；／／停止服务

通信数据包结构代码如下。

Typedef struct—Packet

{Unsigned char srcip[-1 67；／／源ip地址

Unsigned char dstiprl6]；／／目的ip地址

Unsigned char sensorip[-163；／／IDS引擎ip地

址

Unsinged int duration；／／阻断时间

Unsinged int srcport；／／源端口

Unsinged int dstport；／／目的端口

Unsinged int protocol；／／协议

Unsinged int mode；／／阻断模式

Unsinged int version；／／版本号

Unsinged int echo；／／回应标识

Unsinged int reserver；／／保留字段

}Packet；

3结束语

通过防火墙与入侵检测系统互动模型，防火墙

就可以通过入侵检测系统及时地发现其策略之外的

攻击行为，入侵检测系统也可以通过防火墙对来自

外部网络的攻击行为进行阻断。入侵检测系统与防

火墙地有效互动构成了较为有效的安全防护体系，

可以大大提高整体防护性能，解决了传统信息安全

技术的弊端和原先防火墙的粗颗粒防御与检测系统

只发现，难响应的问题。我们将此模型大胆地应用在

某市政务网络中，大大提高了该网络的安全防护水

平，取得了良好的效果。相信经过进一步的研究与开
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图1 Haar小波对一维信号消噪

a．原始信号．b．含噪信号(信噪比为3)；C．Haar小波去

噪后的信号

图2 Haar小波对二维图像消噪

a．原始图像Ib．含噪图像pc．Haar独立阀值消噪图像；d．

平滑后的图像

理，并对处理后的图形进行离散取样，然后将其平

滑．图2中a为一灰度图像，b为a的加噪图像，将b

用Haar小波进行消噪处理得到C所示的图像．虽然

取出了大部分高频噪声，但是得到的图像有些模糊，

消噪效果并不是特别理想．那么再将C进行平滑化，

得到d所示的结果．经过平滑处理更有利于消除噪

声信号，消噪的效果比较理想．

4 结束语

将Haar小波离散化后进行小波变换的方法，应

用于信号及图像的消噪处理当中，取得了满意的结

果．因此将Haar小波离散化后进行小波变换是一种

有效的方法，具有一定的实用价值．
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发，今后这种防火墙与入侵检测系统互动模型将会

有更多、更广泛的应用。
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