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摘要: 分析产生信息安全风险的原因 介绍了信息安全风险评估方法和评估工具 并尝试性地对广西自治区级

电子政务网络平台进行安全风险评估 O 评估结果显示广西自治区级电子政务网络基本处于黄色预警等级 与

网络信息系统的现状基本相符 O
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Abstract: The causes for the information security risks are discussed. The methods and tools
Which are used to assess information security risk are introduced. The risk of the provincial
electronic government af fair netWork of Guangxi is assessed. The result reveals that the risk is at
yelloW Warning and coincides With the real situation.
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随着信息化的深入发展 人们的工作与生活越

来越离不开网络与信息系统 网络和信息系统的基

础性 ~ 全局性作用日益增强 国民经济和社会发展对

基础信息网络和重要信息系统的依赖性越来越大 
产生的信息安全问题对国家安全的影响日益突出 O
信 息 化 的 风 险 与 风 险 管 理 问 题 已 引 起 各 国 普 遍 重

视 国外许多国家非常重视信息安全风险评估 美国

政府 2002 年颁布联邦信息安全管理法 对信息安全

风险评估提出了具体的要求 O 欧盟国家对信息安全

风险评估也提出了具体的部署 O 我国于 2003 年启动

了信息安全风险评估工作 将信息安全风险评估作

为一项重要的举措 2004 年国务院信息办开始研究

制定信息安全风险评估指南和信息安全风险管理指

南两个风险评估的标准 O 2005 年国务院信息办组织

有关省市开展了试点 2006 年由国信办 ~ 公安部 ~ 安

全部等起草了< 关于开展信息安全风险评估工作的

意见> O 本文在分析产生网络信息安全风险的原因的

基础上 介绍了信息安全风险的评估方法 并尝试性

地对广西自治区级电子政务网络平台进行安全风险

评估 O

1 产生网络信息安全风险的原因

保障网络信息的安全已经成为关系信息化能否

健康发展的重大问题 要保证网络信息系统的安全 ~
稳定运行 必须要了解网络信息系统产生安全风险

的原因 才能有针对性地做好信息安全风险评估 有

效地采取措施降低网络信息系统的风险 O 网络信息

系统产生安全风险的主要原因有以下几种: ( 1) 自然

灾害 O ( 2) 误操作 ~ 安全生产事故 O ( 3) 病毒以及网络

攻 击 O ( 4) 内部造成的信息 ~ 数据的篡改 ~ 丢失和泄

密 O ( 5) 外 部 造 成 信 息 ~ 数 据 的 泄 露 ~ 篡 改 和 丢 失 O
( 6) 借助高端技术进行欺诈等 O ( 7) 设备 ~ 线路故障 O

2 信息安全风险评估方法

2. 1 评估方法

信息安全风险评估是信息系统安全保障机制建

立过程中的一种评价方法 评价结果为信息安全风

险管理提供依据 O 风险评估分析要涉及资产 ~ 威胁 ~



脆 弱 性 等 基 本 要 素9资 产 分 为 网 络 \ 数 据 \ 软 件 \ 硬

件 \ 文档 \ 服务 \ 人员等类9资产的属性是资产价值9
威胁是指可能导致对系统危害的潜在起因9威胁的

属性是威胁出现的频率9脆弱性是指可能被威胁所

利用资产的弱点9脆弱性的属性是资产弱点的严重

程度 G
信息安全风险评估要确定风险评估的目标 \ 范

围和评估方法 G 风险评估的范围可以是单位全部的

信息及与信息系统相关的各类资产 \ 管理机构9也可

以是某独立的系统9关键业务流程 G
传统的风险评估理论从计算方法区分有定性方

法 \ 定量方法和定性与定量结合方法 1 G
2. 2 评估工具

风险评估分析工具分为风险评估与管理工具 \
系统基础平台工具 \ 辅助工具三类 G 风险评估与管理

工具是集成了风险评估各类知识和判据的管理信息

系统9以规范风险评估的过程和操作方法9或者是用

于收集评估所需要的数据和资料9基于专家经验9对

输入输出进行模型分析 G 系统基础平台风险评估工

具主要用于对信息系统的操作系统 \ 数据库系统 \ 网

络设备等主要部件的弱点进行分析9如网络扫描器 \
主机扫描器 \ 数据库扫描器 G 风险评估辅助工具主要

实现对数据的采集 \ 现状分析和趋势分析等9为风险

评 估 各 要 素 的 赋 值 \ 定 级 提 供 依 据9如 入 侵 监 测 系

统 \ 安全审计工具 \ 拓扑发现工具 \ 资产信息收集系

统9评 估 指 标 库 \ 知 识 库 \ 漏 洞 库 \ 算 法 库 \ 模 型 库

等 2 G

3 自治区级电子政务网络平台的安全风险

评估实践

风险评估贯穿到信息系统的整个生命周期9在

信息系统规划设计阶段 \ 验收阶段和系统运维阶段

均需要进行风险评估 G
广西互联网经过多年的建设9已经具有一定的

规模9建成了自治区级机要专网 \ 自治区级政务内网

和广西政务外网 3 个物理独立的网络平台9分别联

接了 160\ 140 和 130 个自治区直属厅局单位9形成

了广西电子政务基础网络平台9在这些平台上运行

了一批应用系统 G 为了保证网络系统 \ 应用系统的安

全 \ 稳定运行9我们参考国家的有关标准并结合广西

互联网的实际情况9开展了网络信息安全风险评估

的研究与实践工作 G 广西互联网已投入运行9属于运

维阶段评估 G 运行维护阶段风险评估的目的是了解

和控制网络信息系统运行过程中的安全风险9是保

证系统安全的动态措施 G 评估内容包括对真实运行

的网络与信息系统 \ 资产 \ 威胁 \ 脆弱性等各方面 G
我们采用以定性为主9定性和定量相结合的评

估方法 G 我们进行风险评估的做法是9首先确定风险

评估的目标和范围9按资产的重要性进行分类9建立

网络信息系统风险评估的评价体系9确定风险评估

的指标9然后定期对网络系统进行风险评估9根据评

估结果及时解决发现的安全问题9使风险降低到可

以控制的程度 G
根据产生安全风险的原因和与安全密切相关的

资产情况9评价指标分为机房环境安全 \ 网络安全 \
系统安全 \ 应用安全和安全管理 5 类共 34 项指标9
每项指标值为 0~ 12 分9每个指标计算或评估出分

值934 项指标的分值累计即为总分 G 安全风险评估

的各项具体指标如表 1 所示 G
表 1 广西自治区级电子政务网络平台安全风险评估指标

序号 指标名称

1. 机房环境安全

( 1) 防火 \ 防盗 \ 防雷击措施

( 2) 温度 \ 湿度 \ 烟尘

( 3) UPS电源满足设备需求情况

2. 网络安全

( 1) 网络结构合理性

( 2) 网络主干线路故障情况

( 3) 用户报修网络故障情况

( 4) 机房网络设备故障情况

( 5) 外部网络设备故障情况

( 6) 机房网络设备故障情况

( 7) 外部网络设备故障情况

( 8) 主干核心交换机冗余

( 9) 主干汇聚交换机冗余

( 10) 网络线路冗余

( 11) 出口路由器设备冗余

( 12) 国际互联网出口稳定性

( 13) 隔离与访问控制措施

( 14) 入侵检测技与漏洞扫描系统

3. 系统安全

( 1) 服务器病毒防护

( 2) 系统漏洞

( 3) 网络操作系统安全配置

4. 应用安全

( 1) 服务器安全配置程度

( 2) 用户访问记录

( 3) 服务器设备备份

( 4) 网站数据备份情况

( 5) 网络运行数据备份

( 6) 服务器管理情况

( 7) 网站信息内容安全

( 8) 网站 \ 应用系统安全

5. 安全管理

( 1) 内部员工网络安全培训次数

( 2) 安全保障制度完善程度

( 3) 制度执行效果满意度

( 4) 内部协作程度

( 5) 网络运维人员解决问题能力

( 6) 中心领导监督重视程度
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根据全部指标的总分 结合重要的关键指标的

值将整个系统的安全分为 4 个等级:
( 1)绿色安全:总分 367 分以上 网络信息系统

安全系数高 风险小 O
( 2)黄色预警:总分 3O6~ 366 分 网络信息系统

安全存在隐患 需要对存在的问题进行改善 O
( 3)橙色预警:总分 245~ 3O5 分 网络信息系统

安全存在隐患较多 需要尽快解决存在的问题 O
( 4)红色预警:总分 244 分以下 网络信息系统

安全存在严重问题 安全风险较大 必须及时解决才

能保证系统的安全稳定运行 O
从我们 2OO6 年 1~ 6 月的网络信息系统安全风

险评估实践看 风险评估结果基本处于黄色预警等

级 与网络信息系统的现状基本相符 O 通过风险评

估 进一步完善安全组织和安全管理制度 完善了各

种安全技术防护体系 对提高网络信息系统的安全

性 ~ 稳 定 性 保 证 系 统 的 正 常 运 行 起 到 了 良 好 的 作

用 O

4 结束语

我国信息系统风险评估工作刚刚起步 我们也

仅进行了有益的探讨与实践 风险评估的规范化 ~评
估模型和评估方法还需要深入研究 风险评估工具

和风险评估经验还比较少 我们将按照国家有关风

险评估标准进一步完善风险评估指标体系 ~ 评估方

法和评估手段 收集风险评估需要的各种数据 建立

符合实际情况的风险评估指标库 ~模型库和知识库 
提 高 风 险 评 估 水 平 保 障 网 络 系 统 的 安 全 ~ 稳 定 运

行 O
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S 结束语

本文在分析垃圾文件形成的基础上 提出了 4
种清除垃圾文件的方法 通过这 4 种方法来清理磁

盘 后 不 但 净 化 了 系 统 而 且 提 高 了 系 统 的 运 行 效

率 O但由于软件更新速度的加快 这些方法不可能全

面 而且还有很多垃圾文件是使用者本身形成的 O所
以我们在注意清理垃圾文件的同时 还要形成把自

己生成的文件保存到非系统盘的习惯 O只有这样 才
能最大限度地保证系统的清洁 提高计算机的运行

效率 O
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