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摘要:根据信息安全风险评估理论提出一种面向业务的风险评估方法 O 该方法明确将各类业务系统作为整体

安 全对象进行风险评估 并应用 故障树 ' 方法对业务系统进行风险建模和风险计算 O 该方法是一种 行 之 有

效 易于操作的安全评估方法 O
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Abstract: A risk evaluation method for applied systems in security is presented in terms of risk
assessment knowledge of information systems. In this method any applied system is considered
as a whole object in security to be assessed. The  Fault tree analysis' is used to setup a risk
model and to do risk calculation. The method is applied to concrete project of security evaluation.
The result reveals that it is ef fective and easy in operation.
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随着社会和各行业信息化进程的加快 信息安

全建设越来越受到重视 O 由于信息系统的安全性可

以通过风险的大小来度量 目前的主流信息安全解

决方案都以风险管理为核心 O 作为风险管理的起点 
安全风险评估对于了解安全现状 明确安全目标 制

定安全对策都具有至关重要的意义 O 本文在介绍风

险评估相关知识的基础上 借鉴 故障树 ' 的自顶向

下分析方法 并结合信息安全评估工作经验 提出一

种面向业务的风险评估方法 并对其实际运用效果

进行了介绍 O

 安全风险评估概述

 .  风险评估过程

开展信息安全风险评估需要理论的指导 O 风险

评估理论主要包括风险计算模型 ~ 风险评估方法等

等 O 其中风险计算模型描述了形成风险的各个要素 
是风险评估的基本理论依据 O 在国内外的风险评估

参考标准 1~ 4]和实际工作中 以 资产-威胁-脆弱

性 ' ( Asset-Threat-Vulnerability)为核心的风险计算

模型被广泛推荐和采用 这一模型如图 1 所示 从左

至右的有向线段表示了计算各类信息资产风险值的

过程 O

图 1 通用风险计算模型示意

图 1 所示的风险模型显示风险评估要解决的主

要问题是根据信息资产的价值 ~ 资产所受威胁以及

资产自身的脆弱性来计算资产风险值 O 根据 资产-
威胁-脆弱性 ' 风险计算模型 可以得出风险评估的

主要过程为: ( 1)根据评估范围和系统目标 ~ 系统特

性确立评估对象; ( 2)通过调查获取各类风险要素 



计算被评估对象的风险值 O 不同的安全风险评估实

践大多遵循上述过程 O
1. 2 安全风险评估分析法

不同的安全风险评估方法在评估的具体实施手

段和风险的计算方面各有不同 O 从实施手段来区分.
有基于树的技术{5. 6].动态系统的技术{7]等等 O 从计

算方法来区分.有定性的方法 ~ 定量的方法和半定量

的方法 O 以上的各种方法各有特色.但需要根据不同

的 系 统 灵 活 运 用 O 故 障 树 分 析 法 FTA< Fauit Tree
Anaiysis[{5. 8]是一种自顶向下的风险分析法.最初来

自工业设计分析领域. 目前主要用于分析大型复杂

系统.被公认为是对系统可靠性及安全性进行分析

的有效方法 O

2 面向业务的风险评估方法

2. 1 面向业务的风险评估过程

面向业务风险评估的实施过程如图 2 所示 O

图 2 面向业务的风险评估实施过程

2. 2 业务对象分类

面向业务风险评估方法将各类业务系统直接作

为安全评估对象. 通过开展各类调查对业务系统风

险做出评价 O
在大型信息系统中.业务系统数量多.评估涉及

范围广 ~ 难度大.而且不同业务系统的各个安全性要

素互相覆盖.各自评估将导致评估工作内容的冗余

和重复 O 比如信息系统所在地点的环境安全因素就

对所有业务系统产生类似的影响 O 因此.有必要根据

业务特点划分相应的业务类别. 在评估过程中对某

一类别中有代表性的业务进行重点评估 O 根据实际

经验.业务系统的分类应该咨询业务专家.并充分考

虑业务特点如数据安全要求 ~ 业务实时性要求 ~ 对整

个系统的服务范围和影响力等因素 O 大多数信息系

统可以按表 1 所示划分为四大类别 < 这里由于未涉

及具体业务系统.故表中的信息并不完整.实际评估

工作中的业务分类应该根据实际情况进一步细化[O
在进行了分类之后. 可以根据业务专家经验从

每一类别的系统中选取最重要的一两个系统进行重

点评估.而对其余系统进行常规评估. 达到 " 重点突

出.兼顾全局 ' 的目的 O

表 1 业务分类示例

业务类别
业 务 及 业 务 数 据
特点

安全要求

生产应用业务类 与 核 心 业 务 运 行
有直接联系

业 务 实 时 性 和 可 用 性
要求很高

财务营销业务类 处 理 机 密 的 内 部
业务和机密数据

业 务 数 据 的 机 密 性 要
求很高

管理信息业务类 办 公 自 动 化 等 管
理信息业务

业 务 的 可 用 性 要 求 较
高

对外开放业务类 直 接 对 外 部 用 户
提供服务

有 完 整 性 和 可 用 性 要
求

2. 3 采用故障树方法分析和计算风险

在 确 立 了 评 估 对 象 也 就 是 具 体 的 业 务 系 统 之

后.面向业务的安全风险评估方法引入了故障树方

法.采用自顶向下的方式分解该业务系统可能出现

的风险或故障.从而实现定性或定量的风险评估 O
2. 3. 1 故障树分析

故障树分析过程如下: < 1[故障树建模 O 首先将

系统重大风险事件如系统完全失效作为树顶. 称为

" 顶事件 ' .然后按照演绎分析原则.从顶事件逐级向

下分析各事件的直接原因事件.称为 " 基本事件 ' .并

根据事件间逻辑关系.用逻辑门符合连接上下事件.
直至所要求的分析深度. 最终形成逻辑关系图即故

障树 O < 2[简化故障树.求出全部最小割集 O 所谓割

集是风险树的若干 " 底事件 ' . 即故障树的叶子节点

的集合.如果这些事件都发生.则顶事件发生 O 若在

某个割集中将所含的底事件任意去掉一个. 余下的

底事件构不成割集.即不能使顶事件发生.则这样的

割集成为最小割集 O
根据故障树分析原理. 在选定了某一业务系统

作为评估对象后.就可以展开具体的调查评估工作.
包括专家访谈 ~ 填写问卷 ~ 人工调查 ~ 工具扫描等等.
从顶事件也就是重大风险开始逐级向下分析 " 资产

-威胁-脆弱性 ' 等各类风险要素作为中间事件或

者底事件.当完成一颗故障树也就完成了一个业务

系统的全部或部分风险要素的评估 O
2. 3. 2 风险分析

在对故障树建模并求出最小割集之后. 可以用

选择定性或定量的方法对故障树进行风险分析. 故

障树的定性分析指的是通过求出的全部最小割集得

到顶事件的全部故障模式. 例如某些失效事件的可

能方式以及各类风险的排序 O 定性分析常用来发现

系统中最薄弱也就是风险最大的环节或部位. 指导

安全加固和强化 O
故障树的定量分析指的是在已知 " 底事件 ' 发生

概率的情况下.通过逻辑关系得到 " 顶事件 ' .即所分
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析的重大风险事件的发生概率 定量分析的计算方

法如下:
先设底事件 XI 对应的失效概率为 GI( I = 1 2 

  m)  m 为底事件个数 则最小割集的失效概率为:

P(m) = P(x1  x2    Xm) = H
m

I= 1
GI 其中 m为

最小割集的阶数(即该割集所含底事件数目)  那么

顶事件发生的概率为: P( top) = P(y1 U y2 U  U
y )  其中 YI 为最小割集  为最小割集的个数 

评估实践中往往采用定性分析和定量分析相结

合的做法 对于需要重点评估的业务系统为了对风

险值做更精确的估计可以采用定量分析 
以上是面向业务的风险评估方法采用故障树建

模 和 风 险 计 算 方 法 对 单 个 业 务 系 统 的 风 险 评 估 过

程 对整个信息系统的评估 可以采用类似的方式 
先对每个业务进行风险值计算 再对整个系统进行

故障树建模和计算 得出信息系统的整体风险值 

3 面向业务风险评估方法的特点和应用效

果

3- 1 特点

面向业务的风险评估方法具有以下的特点: ( 1)
在确立评估对象时 明确以系统中的各类业务系统

为单位 并通过业务对象分类以实现重点评估与常

规评估相结合 提高评估效率; ( 2)在评估业务系统

的风险时 将主要风险自顶向下分解形成 故障树  
同时加入针对该业务系统调查所获得的风险要素 
最后倒推得出该业务系统风险值 
3- 2 应用效果

面向业务风险评估方法在广西电网信息系统安

全评估等项目中得到了实际应用 取得了较好的效

果 实践证明 该方法有以下优点: ( 1)各类业务系统

直接对应评估对象 比按部门或按网络分区划分评

估对象更合理; ( 2)基于故障树的分析方法由于采用

自顶向下分解问题的方式开展业务调查 利于不熟

悉安全评估的业务专家配合安全评估工作; ( 3)割集

分析法能够根据不同需要进行定性或定量的风险分

析 较为灵活 
面向业务风险评估方法是一种行之有效 易于

操作的安全评估方法 

4 结束语

本文根据安全评估理论中的经典模型 结合安

全评估经验 提出了一种面向业务的风险评估方法 
其 特 点 在 于 将 业 务 系 统 作 为 整 体 安 全 对 象 进 行 评

估 并用故障树方法对业务系统风险模式进行建模

和风险值分析 在实践运用中也证明了该方法的

有效性 当然 本方法也存在一些问题 比如大型系

统的故障树逻辑关系复杂 难以理解;在定量分析中

某些底事件的发生概率难以确定等等 下一步将针

对这些问题主要考虑分析方法的优化以及研究实现

用于辅助该方法的自动评估工具系统 
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