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摘 要:阐述在 WindOWs 2000/XP/2003 的核心驱动层上采用 NDIS(NetWOrk Driver Interface Specif icatiOnD中

间层驱动技术对数据包进行拦截和分析的关键技术 * 并以实例验证该技术的可行性 G
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Abstract: The key technigue Of the interceptiOn and analysis Of data packages using NetWOrk
Driver Interface Spcif icatiOn in the cOre driver level Of WindOWs 2000/XP/2003 is explained. The
feasibility Of this technigue is prOved in a sample.
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内网安全监管系统重点解决局域网内部系统行

为安全和网络行为安全 G 系统行为安全针对数据文

件的操作 * 主要是对外设接口的控制 * 以监控数据的

外流 G 网络行为安全针对局域网中计算机的网络操

作 * 主要是对访问网站 ~访问局域网内特定主机和收

发邮件等行为实施监视并加以控制 * 监测和防御网

络的恶意访问 ~泄密和攻击等行为 * 并且对内网中的

计算机资源进行有效地管理和控制 G
目前 * 监控内网机群的数据流动实现网络行为

监视和管理最先进的是采用中间层驱动技术对各种

数 据包进行拦截和分析 1* 2]G 本文阐述在 WindOWs
2000/XP/2003 的 核 心 驱 动 层 上 采 用 NDIS
(NetWOrk Driver Interface Specif icatiOnD中间层驱动

技术对数据包进行拦截和分析的关键技术 G

l NDIS中间层驱动技术原理

NDIS是为传输层提供了标准的网络接口 G 在

WindOWs 操作系统中 * 所有的应用程序最终都是通

过调用 NDIS接口实现对网络的访问 1]G
中间层驱动程序是一种典型的层次结构程序 *

它基于一个或多个 NDIS NIC 驱动程序 * 其上层是

一个能提供 TDI(传输驱动程序接口D支持的传输驱

动程序(也可能是多层结构D G 中间层驱动程序的一

个 示 例 是 LAN 仿 真 中 间 层 驱 动 程 序 * 其 上 层 是 一

个 早 期 传 输 驱 动 程 序 * 下 层 是 一 个 非 LAN 介 质 的

微端口 NIC驱动程序 G 另一个中间层驱动程序的例

子是 ATM LANE (LAN 仿真D驱动程序 * 它将数据

包从上层无连接的传输格式转换为下层面向连接的

网卡支持的 ATM格式 G
中间层驱动程序通过调用 NDIS打开和建立一

个对低层 NIC驱动程序或者 NDIS中间层驱动程序

的 绑 定 G 中 间 层 驱 动 程 序 提 供 MinipOrtSet -



Information 和 Miniport@ueryInformation 函 数 来 处

理高层驱动程序的设置和查询请求,某些情况下, 可

能 还 要 将 这 些 请 求 向 低 层 NDIS 驱 动 程 序 进 行 传

递, 如果其下边界是面向无连接的, 则可通过调用

NidSRegueSt 实现这一功能; 如果其下边界是面向连

接的, 则通过调用 NidSCoRegueSt 实现该功能,
中间层驱动程序通过调用 NDIS 提供的函数向

网络低层 NDIS 驱动程序发送数据包, 例如, 下边界

面 向 无 连 接 的 中 间 层 驱 动 程 序 必 须 调 用 NdiSSend
或 NdiSSendPacketS 来发送数据包或者包数组, 而在

下 边 界 面 向 连 接 的 情 况 下 就 必 须 调 用

NdiSCoSendPacketS 来发送包数组数据包, 如果中间

层驱动程序是基于非 NDIS NIC 驱动程序的, 那么

在调用中间层驱动程序的 MiniportSend 或 Miniport
( Co) SendPacketS 函数之后, 发送接口对 NDIS 将是

不透明的,
NDIS 提 供 了 一 组 隐 藏 低 层 操 作 系 统 细 节 的

NdiSxxx 函数和宏, 例如, 中间层驱动程序可以调用

NdiSMInitializeTimer 来 创 建 同 步 时 钟, 可 以 调 用

NdiSInitializeLiSt~ead 创建链表, 中间层驱动程序使

用符合 NDIS 标准 的 函 数, 来 提 高 其 在 支 持 Win32
接口的微软操作系统上的可移植性,

2 实现 NDIS 中间层驱动的关键技术

内 网 安 全 监 管 系 统 的 NIDS 中 间 层 驱 动 是 在

VC - - 6. 0~ DriverStudio2. 7 和 WindowS 2000
DDK 开 发 包 的 开 发 环 境 下 实 现 的, ntDeviceName
为 NT 下 的 系 统 设 备 名, win32DeviceName 为 DoS
下的系统设备名, Majorf unction 为响应函数数组,
2. 1 注册设备技术

把 NIDS 中间层驱动注册成为系统设备, 用户

应用程序就可以像操作文件一样操作 NIDS 中间层

驱动, 方法如下 ;
StatuS = NdiSMRegiSterDevice( % KNdiSMini-

Driver; ; DriverInStance( ) , 8 ntDeviceName, 8 win32-
DeviceName, Majorf unction, 8 m pDeviceObject,
8 m Device~andle) ;

/ /交互方式为 buf fered 方式

m pDeviceObject - > f lagS \ = DO
BUffERED IO;
2. 2 响应函数 IoDispatch

响 应 函 数 用 于 对 用 户 应 用 程 序 的 操 作 进 行 响

应, 用户应用程序每进行一种操作, 都会发送一个

IRP 包即请求包, 驱动程序通过 IRP 包的参数可知

用户应用程序执行了何种操作, 从而做出相应的响

应, 用 户 应 用 程 序 执 行 Createf ile 操 作 时, I.
Majorf unction ( ) = IRP MJ CREATE, 执 行

Writef ile 操 作 时, I. Majorf unction ( ) = IRP MJ
WRITE, 驱动程序则调用 GetRule 函数来取得用户

程序传递过来的规则数据, 执行 Readf ile 操作时,
驱动程序则调用 ReadLogData 函数将记录的日志信

息数据写入系统缓冲区, 让用户应用程序取走,用户

应用程序与驱动程序交互方式如图 1 所示, 具体方

法如下 ;
NTSTATUS IoDiSpatch ( IN PDEVICE

OBJECT DeviceObject, IN PIRP Irp)
{ / /响应函数

KIrp I( Irp) ;
/ /得到 Irp 对象栈

PIO STACK LOCATION IrpStack =
IoGetCurrentIrpStackLocation( Irp) ;

Switch( I. Majorf unction( ) ) {
caSe IRP MJ CREATE;

/ / 如果有进程调用了 Createf ile
caSe IRP MJ CLOSE;

/ / 如果有进程调用了 CloSef ile
caSe IRP MJ CLEANUP;
caSe IRP MJ READ;
SendLog( I) ;

ret = true;
break;

caSe IRP MJ WRITE;
GetRule ( I, IrpStack - > ParameterS.

Write. Length) ;
ret = true;
break;

caSe IRP MJ DEVICE CONTROL;
default;

} ;
} ;

图 1 用户应用程序与驱动程序交互方式

2. 3 分析策略规则模块

这里, 规则定义为 ; 规则头部 - 规则体, 分析
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策略规则模块编写如下 ,
vOid SetRule( char% RuleStr) / /设置规则

{
char% Rule~eader;
char% RuleBOdy;
RuleBOdy= strstr( RuleStr, " $ $ $ " ) ;
RuleBOdy+= 3;
Rule~eader= RuleStr;
int RuleLen= strlen(RuleBOdy) ; / /规则体长度

if ( 1 strncmp( " Filterip " , Rule~eader, strlen ( "
Filterip " ) ) )

{
if ( Filterip1 = NULL) delete [ Filterip;
Filterip= neW char[RuleLen ;
strcpy(Filterip, RuleBOdy) ;
Dbgprint( " Fiterip= % s\n" , Filterip) ;
}
else if ( 1 strncmp( " Alarmip" , Rule~eader,
strlen( " Alarmip" ) ) ) {
if (Alarmip1 = NULL) delete [ Alarmip;
Alarmip= neW char[RuleLen ;
strcpy(Alarmip, RuleBOdy) ;
Dbgprint( " Alarmip= % s\n" , Alarmip) ;
}
else if ( 1 strncmp( " FilterpOrt " , Rule~eader,

strlen( " FilterpOrt " ) ) ) {
if ( FilterpOrt1 = NULL) elete [ FilterpOrt;
FilterpOrt= neW char[RuleLen ;
rcpy(FilterpOrt, RuleBOdy) ;
Dbgprint( " FilterpOrt= % s\n" , FilterpOrt) ;

}
else if ( 1 strncmp( " AlarmpOrt " , Rule~eader,

strlen( " AlarmpOrt " ) ) ) {
if ( AlarmpOrt1 = NULL ) delete [  

AlarmpOrt;
AlarmpOrt= neW char[RuleLen ;
strcpy(AlarmpOrt, RuleBOdy) ;
Dbgprint( " AlarmpOrt= % s\n" , AlarmpOrt) ;

}
else if ( 1 strncmp( " FilterUrl" , Rule~eader,

strlen( " FilterUrl" ) ) ) {
if ( FilterUrl1 = NULL) delete [ FilterUrl;
FilterUrl= neW char[RuleLen ;
strcpy(FilterUrl, RuleBOdy) ;

Dbgprint( " FilterUrl= % s\n" , FilterUrl) ;
}
else if ( 1 strncmp( " AlarmUrl" , Rule~eader,

strlen( " AlarmUrl" ) ) ) {
if ( AlarmUrl1 = NULL ) delete [  

AlarmUrl;
AlarmUrl= neW char[RuleLen ;
strcpy(AlarmUrl, RuleBOdy) ;
Dbgprint( " AlarmUrl= % s\n" , AlarmUrl) ;

}
else if ( 1 strncmp( " Serverip " , Rule~eader,

strlen( " Serverip " ) ) ) {
Serverip= (ULONG) atOl( RuleBOdy) ;
Dbgprint( " Serverip= %d\n" , Serverip) ;

}
else if ( 1 strncmp( " Clientip " , Rule~eader,

strlen( " Clientip " ) ) ) {
Clientip= (ULONG) atOl( RuleBOdy) ;
Dbgprint( " Clientip= %d\n" , Clientip) ;

}
}

2. 4 数据包的拦截技术

要拦截 WindOWs 下的网络数 据 包 可 在 两 个 层

面 进 行[2 , 用 户 态 ( user-mOde) 和 核 心 态 ( kernel-
mOde) , 如果在用户态下进行数据包拦截,其致命的

缺点是拦截操作只能在 WinsOck 层次上进行, 而对

于网络协议栈中底层协议的数据包无法进行处理,
对于一些木马和病毒来说很容易避开这个层次的防

火墙, 在核心态下进行数据包拦截可利用网络驱动

程序来实现,为此,需要开发一个过滤驱动来截获这

些交互的接口,以实现网络数据包的拦截,
DriverStudiO2. 7 开 发 包 提 供 了 OnReceive 和

OnSend 两个十分方便的虚函数[3 , 其中,物理网卡

接收封包之后, NDiS将调用 OnReceive 虚函数;通

过 物 理 网 卡 发 送 封 包 之 前, NDiS 将 调 用 OnSend
虚函数,因此,只需在自开发的中间层驱动程序中实

现这两个虚函数,加入自定义的封包处理方法,就可

方 便地实现网络封包截获处理功能, 变量 Original
包含数据包的缓冲区首址及长度信息, 方法如下 ,
NDiS STATUS StlFilterAdapter, , OnReceive (
cOnst KNdispacketg Original, KNdispacketg
Repackaged)
{
if ( 1 Filterpacket(Original, " 接收 " ) )
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/ /数据包处理

return NDIS STATUS NOT ACCEpTED;
/ /过滤

Repackaged. CloneUp(Original) ;
return NDIS STATUS SUCCESS;
/ /放行或报警

}
NDIS STATUS Stlf ilterAdapter, , OnSend ( const
KNdispacket8 Original, KNdispacket8
Repackaged)
{

if ( 1 f ilterpacket(Original, " 发送 " ) )
/ /数据包处理

return NDIS STATUS NOT ACCEpTED;
/ /过滤

Repackaged. CloneDown(Original) ;
return NDIS STATUS SUCCESS;
/ /放行或报警

}

3 应用实例

利用 NDIS 中间层驱动的关键技术, 我们设计

实现了一个基于 Windows 系统环 境 的 内 网 安 全 监

管系统(图 2) O 系统的策略设置包括 Ip 访问(图 3) ~
URL 访问(图 4) ~ 端口访问(图 5) ~ 邮件访问(图 6) ~
网络流量等, 可满足系统监控的需要 O 从图 2~ 6 可

以看出, 各种策略的设置非常方便用户使用 O 无论是

一般的用户还是专业用户, 都可以很容易地学会使

用这些策略设置 O
从系统的实际运行情况来看, 采用 NDIS 中间

层驱动技术来实现数据包的拦截与分析技术是可行

的 O

图 2 内网安全监管系统的主界面

图 3 Ip 访问策略

图 4 URL 访问策略

图 5 端口访问策略

图 6 邮件访问策略
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4 结束语

本文介绍的 NDIS中间层驱动技术已经在内网

安全监管系统的开发中得到应用, 应用该技术开发

的 系 统 能 应 用 于 WindOWs2000/XP/2003 系 统 中 
且基本上能应用于各种以太网局域网中 能对 IP 数

据包进行拦截和分析 得到其日志信息,以后还可以

根据需要进行功能扩展 使其能对其它类型数据包

进行拦截和分析,
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从表 3 可以看出 网络延时值较小 网络延时不

到 1ms 说明网络延时很小 网络工作状态良好, 表

4 结果显示 网络的日常运行正常 能够用于实际,
表 3 网络延时记录

SOurce
Adderss

Dest
Address Summary Len Rel time Delta Time

1E111. 1
113.
00400-
565890

NCP: ROK 566 0: 00: 06 383 0. 000. 423

113.
000021
D3E63

1E111. 1

NCP:
C Get
current size
Of f ile F=
DC4F0300

60 0: 00: 06 383 0. 000. 068

1E111. 1
113.
0050
BA72CD1

NCP: ROK 566 0: 00: 06 384 0. 000. 425

表 4 服务器运行状态记录结果

测试项目 结果

CPU 利用率 一般 10%~ 30%

CPU 利用率分布情况 IPX RTRNCP WOrk tO dO 0~
15% Internupt 5%~ 15%

内存占用和空闲情况

Current Srevice prOcesses <50
Dirty cache buf fers <500
Current disk reguests <51
LOng term cache hits 100%
LOng term cache dirty hits 100%
LRU sitting time >1h
Cache buf fers >2000

工作站上网情况

钱龙上网速度 正常

钱龙 81 速度 <2s
成交回报速度 <5s

与服务器 ~ 交换机相连端口错包
率 ~冲突率

无

4 结束语

综上所述 证券公司计算机局域网络的三层结

构对提高证券行情 ~ 交易的效率以及防范黑客攻击

是非常好的,但是 中间件运行的操作系统WindOWs
NT Server 本 身 存 在 不 少 安 全 漏 洞 加 之 针 对 NT
的黑客工具较多 并不能百分之百地保证网络系统

无坚不摧,所以 如何提高中间件自身乃至整个网络

的安全性 仍然是我们证券行业计算机技术人员今

后研究的重要课题,
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