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摘要:针对现有选播安全组管理方案的安全脆弱性 采用基于 CA 机制提出一种新的选播安全组管理解决方

案0 新方案能够有效解决选播服务在组管理 ~源认证等方面的安全0
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Abstract: TO sOlve the secure weakness in the anycast grOup management a sOlutiOn based On CA
mechanism is presented. In this methOd the security Of anycast service On grOup management and
sOurce authenticatiOn are imprOved ef fectively.
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选播服务是一种新的网络服务体系 它可以有

效地解决网络流量分布不均而导致的网络拥塞 较

好地分摊网络负载 使网络资源得到合理利用0选播

服 务 的 概 念 是 1993 年 由 Craig Partridge[1] 在

RFC1546 中 首 次 提 出 但 是 RFC1546 对 选 播 的 描

述仅仅是一个实验性的服务 并不是以一个协议的

形式提出的05 年后 RFC2373 正式将选播服务定义

为一种标准的服务模型 并且为其分配了 IPv6 选播

地址空间[2]0通过对选播服务的分析 发现目前对安

全选播组管理领域的研究仍然不够深入 考虑的问

题也不尽完善 如: V. POnnusamy[3]等人提出了一个

选 播 组 成 员 管 理 协 议 它 参 考 了 组 播 管 理 协 议

IGMP 与 MLD 同时也考虑了选播与组播之间的区

别 但是该协议没有过多的考虑安全因素0 在国内 
北 京 大 学 的 王 悦[4]等 人 提 出 了 一 个 SALD( Secure
Anycast Listener DiscOvery)协议0 该协议主要是基

于 CA 机制来进行组成员的安全认证 从选播地址

是否合法 ~ 成员身份是否合法以及对所在区域的权

限是否合法等三个方面对安全问题进行考虑0但是 
该协议没有考虑管理者的身份验证 ~ 身份注销以及

密钥管理等关键问题0
本文针对这些现有的选播安全组管理方案的安

全脆弱性 采用基于 CA 机制 提出一种新的选播安

全组管理解决方案0 新方案能有效解决选播服务在

组管理 ~源认证等方面的安全0

1 新方案的设计思想

新的选播安全组管理方案选用基于 CA 机制实

现0 新方案的设计思想是:首先确定总体的管理方

向 即按照区域将选播组划分成若干子组 各个子组

内部区域自治 区域自治大大减轻了组管理者的负

载压力0 而小组与小组之间是由上层的组管理者进

行统一的管理 以方便整个选播组的协调 ~有效的运

行0遵循这种分而治之的思想 我们按地理位置将一

个 选 播 组 划 分 成 多 个 小 组 每 个 小 组 内 部 是 一 个

CAAS(CA AutOnOmOus Systems)  而各个 CAAS之

间不能直接进行通信等活动 他们只能通过上层的

CA 总控制中心进行连接0 CA 总控制中心的证书是

在该选播组生成时自动生成的 并且中心负责下层

CAAS管理者的证书的生成 ~分配与管理 以及辅助

完 成 他 们 的 身 份 认 证 工 作0 而 CAAS内 部 则 是 由



CAAS管理者对组内成员完成类似的工作 当不同

的 CAAS的成员之间要进行身份认证的时候 要由

提出申请的节点一直沿着节点树上朔到根节点 CA
总控制中心  然后又由根节点下行到被认证节点 
这样才算完成一次不同区域的认证 

在选播中 组成员的服务有效性是非常重要的 
如果某一台成员服务器在中途发生故障或者提供该

服 务 的 进 程 已 经 停 止 的 时 候 则 必 须 及 时 上 报 
CAAS管理者在接到这种报告时必须马上将该成员

的身份冻结 并且将其证书提前放入注销列表中 以
供客户端能够及时查询到最新的成员信息 防止 伪
服务器 攻击 

 新方案的选播源认证

由于在    6 中规定了选播地址不能充当数据

包中的源地址 从选播服务器返回的应答包的源地

址字段必定是服务器自己的单播   地址 因此客户

必须要有安全有效的源认证手段以防止恶意主机的

源欺骗攻击 
当 一 个 新 的 服 务 器 发 出 加 入 到 选 播 组 的 请 求

后 认证中心首先审核该服务器提供的自身信息以

及所提供服务的性能 在通过审核后将为这个服务

器颁发一个数字证书 并且将该数字证书放在数据

库中存档 同时 认证中心也将提供在线证书查询服

务 以供验证证书的状态以及合法性 
发送者在发送时除需要发送的数据外 还需绑

定数字证书以及用签名密钥加密过的数字摘要 以

便配合接受者进行源认证以保障数据的完整性 发

送者的身份验证可以由认证中心辅助完成 将接收

者新生成的摘要与接收到的摘要进行对比可以完成

数据完整性确认 从而防止非法主机的恶意行为 

 新方案的选播密钥管理

在新方案中 我们参考较为成熟的组播密钥管

理技术[  6] 借鉴相关经验应用到选播密钥管理中 
具 体 的 做 法 是 按 照 区 域 划 分 CAAS的 方 法 对 密

钥管理也进行类似的划分 将选播组密钥控制者的

权利下放给各个 CAAS的密钥管理者 然后由组密

钥控制者实现对各 CAAS密钥管理者的管理 
另外 对于选播组中安全的密钥更新 我们采用

了与组播类似的方法 使密钥管理具有向前保密性

和向后保密性 但是 选播的向前和向后保密性与组

播相比有其不同点 所谓选播的向前保密性是指 当
有新成员加入到选播组内时 必须更新组内的组密

钥 以保证新加入的成员不能获得先前组内的信息 
而选播的向后保密性是指 当有成员要退出选播组

时 也必须更新组内的组密钥 以保证在该成员退出

该选播组后不能凭借着旧的选播组密钥窃取到以后

的组内信息 对于选播服务而言 由于新成员在加入

时 可以由其他成员提供服务请求 所以新成员加入

时的时间紧迫等级并不高 但是当一个成员退出选

播组时 如果不能确保选播的向后保密性 则会造成

组内信息的外泄 因此 当一个成员退出选播组时 
必须定义其时间紧迫等级为高 系统收到这种请求

时要马上给予处理 此外 为了防止组密钥被恶意攻

击者破解 还必须合理设置密钥的有效期 定期地更

新密钥 减小密钥被破解的可能性 

 结束语

本文在综合分析选播通信服务的安全脆弱性的

基础上 提出一种选播安全组管理方案 该方案引用

CA 认证机 制 进 行 有 效 的 身 份 验 证 防 止 源 欺 骗 以

及虚假服务器泛滥通告等不安全行为的产生 通过

密钥管理来辅助 CA 完成身份验证 增强数据的保

密性以及完成密钥的定时更新等操作 该方案具有

以下几个特点  1 组管理 确保只有合法的选播组

成员才能通过组认证 防止非组内成员窃取 冒充以

及篡改组内信息 并且只有组内的合法成员才能够

以合法服务器的身份宣告该服务  2 源认证 确保

选播组成员对其发送的信息具有不可抵赖性 并且

也无法冒充其他组成员发送信息 从而保证了客户

端可以验证应答包内的源   地址是否为合法的服

务器   地址  3 保密性 保证数据不被非法节点

所获取 只有合法的接收节点能够解读数据信息 并
且具备完善的密钥分发 管理和保护措施  4 完整

性 保证数据完整不被破坏 能够有效的验证所接收

到的报文是否已经被篡改    防重放 保证数据包

的新鲜度 防止重放攻击 但是 本文的工作只是初

步的 下一步我们将设计基于 CA 成员认证和密钥

管理的选播安全控制模型 并对模型的性能进行仿

真实验分析 
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4 结束语

我们针对基于 Java RMI 机制的名字服务器存

在的不足进行了改进, 提出了一个可动态重配的名

字 服 务 器 JDNS, 它 通 过 使 用 动 态 代 理 和 拦 截 器 等

机制, 使名字服务器在灵活性 ~ 可配置性和可扩展性

等方面具有优势, 主要表现在: ( 1D 具有动态适应能

力, 由于拦截器链结构可以动态修改和动态代理在

运行时生成, 因此 JDNS 名字服务器可以根据环境

状况和应用需求进行调节 G ( 2D JDNS 名字服务器的

功能模块可以动态裁减, 它在运行时决定加载哪些

拦截器和拦截器链的结构如何组织, 从而有助于名

字服务器提供按需服务能力 G ( 3D 具有良好的可扩展

性 O 用户通过实现 AInterceptor 接口和动态代理, 可

以将自行实现的功能引入到名字服务器中 O
使用运行时动态生成的代理代替预编译生成的

存根, 会给名字服务器带来一些开销 O 但是, 考虑到

JDNS 名 字 服 务 器 的 应 用 场 合 和 所 获 得 的 效 益, 这

种性能上的开销是可以接受的 O JNDS 名字服务器

已经在中科院软件研究所开发的 OnceAS 应用服务

器[6]中 得 到 应 用, 为 OnceAS 服 务 器 的 动 态 重 配 和

服务质量保障能力提供了一个良好的基础 O
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