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摘 要: 针对无线驱动装置和传感器网络(WASNs)特殊的网络约束和数据传输要求 , 提出一种两层密钥更新/
路由更新和多密钥管理方案 , 该方案具有可靠的安全性 , 可以抵御来自移动传感器网络的主动攻击 ; 通过采用

OPNET8. 0 进行网络仿真 , 证明该方案具备良好的节能性 O
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Abstract: Based on the special network constraint and data transmission reguirements of Wireless
Actuator and Wireless Sensor Networks, a scheme of two-level re-keying/re-routing and
multiple-key management was presented. This scheme can protect f rom active attacks in mobile
sensor network. In the simulation based on OPNET 8. 0, the schemes has good security and
ef f iciency.
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无线驱动装置和传感器网络 (WASNs) 是在无

线 传感器网络(WSNs) 基础上发展起来的一种带驱

动装置的传感器网络, 它能发现并对入侵和攻击作

出反应, 实现了一个由游离的计算(通过无线传感器

网络协议)和巧妙的空间(通过传感器和驱动装置的

调配)组成的体系结构!1"O WASNs 相比较 WSNs 有

一些独特的性质, 如实时感测并采取行动#既是传感

器 又 是 执 行 者#驱 动 装 置 还 具 有 变 动 性 等!Z",
WASNs 一般由大规模低能量微型传感器和少量随

机分散在传感器中的资源丰富的驱动装置组成 O 为

了实时控制!3", 传感器一般向附近的驱动装置而不

是 遥 远 的 接 收 端 发 送 数 据, WASNs 主 要 关 注 传 感

器到传感器之间的相互连接 O 在 WASNs 中, 有四种

类 型 的 调 配 需 要 考 虑: 驱 动 装 置 到 驱 动 装 置 ( A$
A)#传感器到传感器 ( S$S)#驱动装置到传感器 ( A
$S) (下行线路)和传感器到驱动装置( S$A) (上行

线路) O 与微型传感器相比, 驱动装置通常有较高的

能量#较大的存储空间和较强的计算能力, 能完成较

复杂的工作!1"O
在 WASNs 中存在许多有待解决的问题, 如节

能#安全性#实时 A$S/S$A 路由#A$A 动态管理

等等 O 针对无线驱动装置和传感器网络(WASNs)特

殊的网络约束和数据传输安全性要求, 本文提出一

种两层密钥更新/路由更新和多密钥管理方案, 旨在

能量有效的前提下解决 WASNs 的安全问题, 抵御

网络中的各种攻击, 如侦听和入侵, 确保数据能在带

驱动装置的传感器网络中安全地传送 O



 两层密钥更新/路由更新和多密钥管理方

案

   密钥更新/路由更新方案

作为安全的重要条件 安全密钥管理需要一个

低 能 量 路 由 协 议 设 计 一 个 分 层 的 高 效 能 并 适 合

WASNS特殊性的路由方案是非常重要的 O 面向安

全 的 路 由 设 计 我 们 考 虑 以 下 方 面: (  )适 合 独 特 的

WASNS 拓 扑 特 征 利 用 少 数 资 源 丰 富 的 驱 动 装 置

完成最多的计算机安全任务 使得多数资源受限的

传感器完成较轻的任务; ( Z )实现路由开销条件下的

能量有效; ( 3)有利于安全实行 O
我们将使用N波密钥7完成异步广播证明 并提

出 用一个基于波-区 ( Ripple-Zone 简 称 RZ)的 运 算

法则去组织传感器到不同的波中 O
基 于 RZ 的 WASNS 路 由 方 案 如 下:设 计 一 个

可扩展的能量有效的路由方案 建立一个成员认可

协议(Member Recognition Protocol 简称 MRP)  允
许驱动装置和传感器自组织成分开的N域7 每一个

驱动装置作为域的中心 其周围形成一个 RZO 运行

了 MRP 之后 每 一 个 驱 动 装 置 将 知 道 它 域 中 的 成

员 传感器基于它们与驱动装置之间的距离和一定

数量的跳数被分配到不同的波 O为了减少数据冗余 
我们选择一些传感器作为N主人7 每一个N主人7 从

它 区 内 的 传 感 器 中 聚 合 数 据 然 后 使 用 多 跳 通 信

(即:波-波)向邻近波的N主人7 转发 最后到达驱动

装置 即用一个较小的跳数到达驱动装置 基于 RZ
的路由如图  所示 O

图  基于波-区的路由

   密钥方案

WASNS 路 由 协 议 自 组 织 整 个 网 络 分 成 两 层:
(  )高层驱动装置; ( Z )属于某一个驱动装置的域并

自组织到一个波结构的低层传感器 O 本文讨论安全

协议用于高层节点的情况 即若干驱动装置和一个

接收端 O 一个接收端可以执行所有主要的传感器网

络任务 如向每一个驱动装置/传感器分配密钥和收

集来自传感器的感测数据 在高层体系结构中 存在

两种 类 型 的 密 钥: (  )会 话 密 钥 ( SeSSion-Key 简 称

SK )  用 于 数 据 包 的 加 密; ( Z ) 主 密 钥 ( Backbone
Key 简称 BK)  用于包的安全管理 包括 SK 更新的

密钥信息 O SK 需要定期地更新以抵御主动的攻击 
然而 BK 要通过一个触发事件才能激活 典型的事

件包括新驱动装置的插入 节点的删除或节点受到

破坏等 O 接收端能使用任意已知的群组广播协议14]

去更新 BKO
在 WASNS 安全方面 共享密钥方案的选择应

该考虑网络内部处理的影响 例如对冗长的感测数

据进行数据聚合对于减轻通信开销是必要的 O 如果

一个节点只是接受一种类型的密钥 也就是仅仅在

两个节点之间共享的成对密钥 内存的限制将阻止

一个来自维护所有需要从它的成员节点中聚合数据

的密钥的集合 O 在每一个传感器和接收端之间简单

地构筑一个端到端的安全通道是失策的 因为中间

的传感器/驱动装置需要解密和证明从各种传感器

收集到的数据 O 在传感器节点中交换不同类型的消

息有不同的安全要求 单一的密钥结构不可能适合

所 有 情 况 因 此 在 低 层 传 感 器 中 需 要 引 入 多 种 密

钥 O 此外 还需要一种密钥 它能把由区和波组成的

路由体系结构与密钥管理结合起来 O
为适应不同安全目的 我们设置多种类型的密

钥如下: (  )主人-驱动装置密钥(MAK) :一个 MAK
在每一个主人和它的域驱动装置之间共享 它用于

直接的主人-驱动装置安全通信 MAK 基于 SK 产

生; ( Z )中 间-主 人 成 对 密 钥 (MPK) :偶 尔 安 全 通 道

必须在两个属于不同驱动装置的域的N主人7之间确

立; ( 3)传 感 器-主 人 成 对 密 钥 ( SPK) :一 个 SPK 在

一个主人和它区中的每一个传感器之间共享; ( 4)区
密钥( ZK) : ZK 用于数据聚合 也用于向整个区广播

一条询问信息 每一个 ZK 被同一个区中的所有节

点共享; ( 5)波密钥( RK) :一个 RK 用于一个驱动装

置域内的广播证明 O RK 由驱动装置决定 驱动装置

通过控制为包加密向 不 同 的 波 发 送 不 同 的 RK 一

个 驱 动 装 置 将 发 出 一 条 需 要 被 多 次 证 明 的 广 播 消

息 每一次驱动装置用一个不同的 RK 加密消息 因
此 只有这个波中的主人能对它解密 O

安全实行 O 流密码 RC4 用于加密/解密运算 因
为这种流密码相比较块密码来说有一个较低复杂度

的可靠运算 为了解决流密钥重用问题 发送者把自

己 的 SenSor-ID 放 入 产 生 的 密 钥 中 每 发 送 一 条 消
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息, 发 送 者 将 为 发 送 包 的 初 始 向 量 ( 1V) 递 增 计 数

值,因此确保了密钥的唯一性 具体加密过程如图 2
所示 伪随机函数(PRF) {f} 被用作产生新的密钥,
该密钥基于当前会话密钥 SKnow 和随机数 I 产生:
KEYnew = f(SKnow, I)  

图 2 加密过程

2 性能分析

系 统 仿 真 采 用 OPNET8. 0, 根 据 文 献[5, 6]中

提出的仿真方法,给定网络 150 个节点,分成 5 个子

网, 网络覆盖面积 300 m 300 m, 子网重组间隔周

期为 20 s 各节点起始能量相同,考虑到节点移动带

来的影响, 在网络中取 30 个节点以 10 m/min 的速

度在网络区域内沿水平方向往复移动 图 3 给出了

常规方案和基于 R 方案的仿真结果, 该结果表明,
基于 R 的方案由于使用波-波中继, 具有较低的能

量开销,是一种节能的方案 

图 3 网络节点能量时域

3 结束语

本文提出的一种两层密钥更新/路由更新和多

密钥管理方案, 该方案可以将 WASNs 安全性与一

个可扩展的能量有效的路由体系结构无缝结合, 可

以防御来自移动传感器网络的主动攻击, 两层更新

的密钥/更新的路由方案不仅能适应动态的网络拓

扑,还能安全地为每一个会话数据传输更新密钥,大

大提高网络处理数据的安全性,仿真分析也显示,该

方案是一种有效的节能方案 
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日本研制出月球探测车样车

日本宇宙航空研究开发机构最近研制出了月球探测车样车,可爬 20 度的斜坡,并能在沙地上畅行无阻 
月球表面布满了因天体碰撞和自然演化而留下的凹坑和岩石,表层土壤则由于含有大量细沙相对松软,

当年美国 阿波罗计划 ' 中使用的探测车就曾出现过陷车和爬坡困难等问题 为解决这些问题,日本新研制出

的样车使用了 4 条密封履带, 每条履带包裹 5 只车轮 在类似月球表面的沙地上进行的测试表明, 这辆 70
cm 长 ~ 60 cm 宽 ~ 40 cm 高的样车每秒可行驶几厘米,爬 20 度的斜坡不会滑落 利用履带间的速度差,可改变

其行驶方向 
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