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摘要:在现有信息安全体系模型的基础上提出一种新的信息安全模型—— 动态综合信息安全模型。 该模型综

合了其它模型的优点 ,可以用于指导企业合理、有效地利用各种现有的技术和非技术因素 ,建立可靠的安全防

护体系 ,提高企业资源的安全性和抗风险能力 ,它适合于安全防护工程的整个过程 ,尤其是大型的、复杂的项

目。
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Abstract: This paper bring s forw ard a new info rmation security model-dynamic

comprehensiv e securi ty model based on existing models. This model synthesizes all o ther

models ' advantages and makes up thei r disadvantag es. It can help to o rg anize all the present

tech nical and non-technical factors rationally and ef fectiv ely, so i t can help to st reng then

enterprises ' securi ty st ructure. This model fit s the who le process of security pro jects,

especially those large and complicated ones.
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　　在当今信息时代 ,信息安全事件层出不断 ,给国

家、社会和企业造成了重大经济损失和恶劣的影

响 [1 ]。信息安全保护工作已成为当前政府、企业信息

化进程中的重中之重。

　　现有安全体系模型主要有 PPDR安全模型、

N ST ISSC信息安全模型和层次化安全模型
[2～ 4 ]。这

些信息安全模型的使用使信息的安全性得到了一定

的保障 ,但是这些模型都还存在一些不足 ,没有考虑

人的因素 ,缺少相应的评估等。

　　对多种已发生的安全事件的调查发现 [ 5] ,由于

人为因素的灵活性及不可测度性 ,使其在信息安全

风险因素中占有重要的位置。因此 ,要保护信息及其

相关系统 ,仅靠技术是不够的 ,它还需要政策、培训

和教育等手段。由于各种破坏手段的层出不穷 ,安全

防护需求的调整以及信息技术平台本身的脆弱性 ,

使信息安全成为随技术发展、用户需求和各种风险

因素推动下不断前进的一门学科。 本文在现有信息

安全模型的基础上提出一种新的信息安全模型——

动态综合信息安全模型。 该模型是综合其他模型的

优点 ,修正其缺点而形成的一个安全框架 ,在特定的

情况下 ,其它模型都是本模型的特例。

1　动态综合信息安全模型

　　动态综合信息安全模型如图 1所示 ,模型每次

循环都是以鉴别开始。 在图 1中的射线状内容表明

在完成每一步的累积消耗 ,蛇形形状表明在完成这

个动态模型每一步。 动态综合信息安全模型将风险

驱动、安全防护策略、安全架构、安全技术、信息安全

综合响应平台、人尤其是高层管理人员、安全防护制
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度和评估有机组合、协调组成一个动态的螺旋式上

升的过程。

图 1　动态综合信息安全模型

　　风险驱动 ,就是在每次上升之前 ,对当前的安全

状况进行风险评估 ,通过发现的风险来推动和促进

安全工作的进行。 风险管理评估的结果即制定信息

安全策略。

　　安全策略是用于决定哪些方面是安全防护的重

点 ,哪些资源需要重点防护 ,并据此制定详实的安全

实施计划。

　　信息安全架构是在风险评估和制定好的信息安

全策略的基础上建立的信息安全综合框架。它是从

全局安全的角度出发 ,指出各种安全技术所处的角

色和位置以及它们之间如何相互协作和组合 ,它是

构建信息安全平台的模板。

　　安全防护制度是在安全策略的基础上充分考虑

人的因素进而制定的各种规章制度。 它是一套用于

从整体上规范企业内部人员和外部协作伙伴等在网

络、信息使用上所应遵循的措施 ,并对他们给予指

导 ,用以保证安全防护体系行之有效。图 2给出了安

全防护制度在使用过程中应遵循的措施 ,它表示的

是一个螺旋式不断上升的过程。

　　制定安全防护策略和安全防护制度之后 ,就需

要考虑为满足这些目标而要采用的技术以及它们间

的关系。由于信息网络的发展和网络、计算机技术本

身的弱点 ,使信息安全隐患存在于信息网络的很多

位置 [ 4 ] ,任何一个位置保护的不足都会严重损害安

全防护系统的整体效果
[6 ]
。 所以 ,在选择安全技术

时 ,需要综合考虑各方面因素 ,在各种技术间取得平

衡 ,有策略的布置防护系统 ,真正地提高信息安全的

防护水平。建议采用层次化的安全防护系统或纵深

防御体系 ,它们把保护措施分层处理 ,不同层面实现

不同功能 ,这样即使某个层次被突破了 ,它仍能留下

足够的时间对其进行响应 ,使风险降至最低。

图 2　安全防护制度遵循的措施

　　目前的攻击手段已经融合了多种技术 [7 ] ,这就

要求各层安全防护产品能相互协作、信息共享 ,以便

共同防御恶意攻击。 信息安全综合响应平台就是为

了满足层次化防御所采取的综合管理措施 ,它主要

采取信息存储格式标准化、信息传递格式标准化、接

口标准化和信息上报机制等用于提高综合响应能

力 ,它可将各处的信息进行汇总 ,协调各种技术更好

的检测攻击。

　　安全策略、安全制度是信息安全的基础 ,而人则

是它的第二重要因素。一般说来 ,在任何安全防护体

系中 ,人都是最薄弱的环节 [5 ]。这需要一个合理、有

效的安全防护制度让员工来遵守 ,同时也要对用户

行为进行监督和管理。

　　因此 ,要得到较好的安全保障 ,必须要使这些因

素相互协调起来 ,进行联动。

2　动态综合信息安全模型使用中应注意的

事项

　　 ( 1)安全防护是一个持续的过程。安全的实现建

立在对现有威胁持续发现的基础上 ,同时它严重依

赖现有的安全技术水平、企业现有的投资水平以及

员工的知识层次。因此需要安全防护工作人员时刻

关注信息安全技术的发展和各种新型安全威胁的产

生 ,根据企业的发展向管理高层提出新的安全防护

建议 ,所以在使用本模型时要注意到它是一个螺旋

式动态上升的过程。 每一步完成后都需要进行评估

和确认 ,保证其能达到规定的防护要求。

　　 ( 2)成本效益问题。 尽管安全防护问题很重要 ,

加强防护措施的技术也很多 ,但安全防护及安全防
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护技术不应该成为一个负担 ,不应该凌驾于它们将

要保护的商业利益和原则之上。 如果安全防护措施

本身比它所保护内容的成本还高 ,这样的解决方案

就需要重新评估。

　　 ( 3)注意各种技术之间的协同 ,以及发生安全事

件后的应急补救措施。

　　 ( 4)预防第一。虽然采用各种技术、方法来保护

信息安全 ,但并不可能完全确保安全事件不发生 ,因

此需要事先做好发生各类安全事件的应急措施 ,以

备万一。

　　安全的实现需要拥有良好的安全防护意识环

境。安全防护方面教育和奖励比较自觉和警惕的员

工是营造安全防护意识环境的好办法。此外 ,管理层

的支持和参与对安全防护制度的制定和实施有很大

的影响 ,领导应该是遵守安全防护制度的榜样。

3　结束语

　　动态综合信息安全模型和其它模型相比 ,最重

要的特点是风险驱动和动态综合相平衡 ,它综合了

其它模型的优点 ,并弥补了它们的缺陷。该模型可以

用于指导企业合理、有效地利用各种现有的技术和

非技术因素 ,建立可靠的安全防护体系 ,提高企业资

源的安全性和抗风险能力 ,它适合于安全防护工程

的整个过程 ,尤其是大型、复杂的项目。

　　安全防护不是一件孤立的事情 ,它是根据业务

方向和所处环境而持续进行检查和改进的过程。它

是人、策略和技术三者之间相互作用的最高点。使用

安全防护产品并不是一劳永逸的事情。 随着环境的

变化 ,这些产品也必须接受评估和重新配置。同时它

需要依靠专业人员的经验来使用 ,它需要在合同、规

范、评估、行程安排和风险分析部分做进一步的描

述 ,以适应安全防护工程的所有情况。
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