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摘要: 基于 PKI( Public Key Infra tructur e)技术 ,采用身份认证和访问控制安全策略 ,设计了一个社会保险业务

平台 ,该平台综合业务系统由系统终端用户和Web服务器构成 ,平台的安全结构由证书解析模块、签名及证书验证

模块、个人信任代理模块组成 ,平台具有相关机密文件下载、申报数据上传、网上审核和不可抵赖功能。
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Abstract: Acco rding to PK I, wi th the certificate autho ri ty and access control, an on-line so cial

insurance inf rast ructure w as founded. This inf rast ructure system consists of it s terminal

users and web server, and also it s securi ty const ruction includes four modules: cer ti fication

analy sis, signature, certification identification and personal belief. The functions o f top secret

document dow nload, accessible data upload, online veri fica tion and non-repudia tion have also

been added to this inf rast ructure.
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　　社会保险业务平台是指社会保险部门建立专门

的网上综合业务平台。 各办事单位通过 Internet访

问该网站上的综合业务平台 ,使用分配好的用户名

和密码登录 ,进行相应的业务操作。目前国内已有二

三十个省市地区社会保险所开展网上社会保险业

务 ,东莞市社会保险所、深圳市社会保险所、广东省

社会保险所、北京市社会保险所、福建省社会保险所

开始使用数字证书。 由于综合业务平台基于

Internet ,综合业务平台应用中不可避免地存在着由

于 Internet自由、开放所带来的信息安全隐患 ,而且

综合业务涉及很多敏感的数据 ,不仅需要保密 ,更需

要抗抵赖。本文基于 PKI( Public Key Inf ra t ructure)

技术 ,采用身份认证和访问控制的安全策略 ,设计了

网上综合业务平台 ,提高了单位办事人员的效率 ,减

轻了社会保险所的工作量。

1　平台功能

　　社会保险所平台综合业务系统由系统终端用户

和 Web服务器等构成 ,其中系统终端用户包括社会

保险所操作员、各单位办事员和其它浏览人员。为了

遵循公证、公平原则 ,保证社会保险所综合业务平台

参与各方的利益 ,从相关机密文件下载、申报数据上

传、社会保险所操作员审核整个过程中 ,必须保证参

与各方的业务行为不可抵赖。该平台具有以下功能:

1. 1　相关机密文件下载

　　下载机密文件是指社会保险所操作员下载各单

位上报的数据或者单位下载社会保险所提供的相关

重要表格。下载文件必须保证其通信安全。 下载操

作方需要获取下载的资格 ,并获取登录凭证 (数字证

书 )后 ,登录到社会保险所综合业务平台。

1. 2　申报数据上传

　　在企业申报数据上传过程中 ,首先上传操作方

需要取得授权 ,获取申报和上传的资格 ,并获取能够

证实用户真实身份的登录凭证 ,才能登录管理页面、

上传数据。与下载文件一样 ,上传的数据也必须保证
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其通信安全。

1. 3　网上审核

　　网上审批是社会保险所管理人员在规定的某一

时间对进行上报的单位进行的资料审核操作。 这一

系列操作需要负相当大的责任 ,不允许有人进行冒

名顶替或者被恶意的破坏分子进行修改 ,所以必须

保证这个过程是安全的。

1. 4　不可抵赖

　　在社会保险管理人员和单位办事人员参与网上

综合业务的各个核心环节中 ,他们所提交的数据、审

核意见等所有核心数据都是不可以抵赖的。一旦有

任何一方进行抵赖都会严重影响社会保险所综合业

务的权威性 ,会严重损害社会保险管理所的形象。

2　平台设计

2. 1　设计思路

　　社会保险所综合业务平台的设计思路如下:

　　 ( 1)利用 CA中心的 PKI认证系统为参与社会

保险所综合业务的用户颁发数字证书。

　　 ( 2)给 Web服务器颁发服务器数字证书 ,使社

会保险所综合业务集成数字证书的应用 ,利用安全

套接字协议技术、加密技术和数字签名技术 ,实现网

上综合业务的安全功能。

　　 ( 3)用户在网上办理综合业务活动时 ,必须使用

颁发的数字证书才能访问社会保险所综合业务平

台 ,通过用户的数字证书来实现对用户的身份认证

和访问控制。 在进行相关业务操作时 ,如上传数据、

下载文件和审核等 ,使用颁发的数字证书对于传输

的数据进行加密、签名 ,确保应用系统的信息机密

性、完整性和不可抵赖性需求。

2. 2　平台模块设计

　　社会保险所综合业务平台按照资源划分权限 ,

保证只有经过授权的用户才能使用被授权的资源 ,

它通常采用身份认证和访问控制两种方式。

　　系统中客户端浏览器与 Web服务器间的通信

通过双向鉴别的 SSL实现。在 SSL会话产生时 ,服务

器会传送它的证书 ,用户端浏览器自动分析服务器

证书 ,并根据不同版本的浏览器 ,产生 40位或 128位

的会话密钥 ,用于对交易的信息进行加密。所有的过

程都会在几秒钟内自动完成 ,对用户是透明的。当用

户访问相应页面时 ,系统自动访问后台数据库中的

访问控制列表来决定是否授权访问。 社会保险业务

平台主要由以下模块组成:

2. 2. 1　服务器证书

　　服务器证书通过建立客户端浏览器和 Web服

务器之间的 SSL安全通道 ,保证双方传递信息的安

全性 ,而且用户可以通过服务器证书验证所访问的

网站的真实可靠性。服务器证书建立 SSL通道时协

商使用 128位密钥长的会话密钥。

2. 2. 2　客户端证书

　　客户端证书由 CA中心为各单位、操作员颁发 ,

这些证书中包含用户的名字以及其他相关信息。 建

立 SSL通道时 ,服务器会要求浏览器提交客户端的

证书。提交后 ,服务器会验证客户端证书的有效性。

2. 2. 3　证书解析模块

　　证书解析模块以动态库、 Activ eX控件等方式

提供给各种Web服务器。证书分解模块可以解析证

书中包含的各种信息。在用户访问招投标系统时 ,用

户提供的客户端证书在服务器中由服务器解析 ,并

将解析出的用户信息提交给后台数据库查询访问控

制列表 ( ACL) ,确定用户的访问权限。

2. 2. 4　访问控制列表 ( ACL)

　　在数据库中建立访问控制列表。整个列表中设

定了用户的访问权限。

3　平台的业务流程

　　持有数字证书的单位用户使用网上业务、登录

业务平台的流程如下:

　　 ( 1)单位用户可以在公众区下载表格 ,输入业务

信息 ,完成后使用硬件载体进行签名、加密操作 ,保

证提交的信息安全性、完整性和身份确认性 ,同时也

保证了其不可抵赖 ;

　　 ( 2)单位用户通过互联网访问综合业务平台 ,使

用单位身份证书登录系统 ;

　　 ( 3)系统提取用户登录信息 ,根据登录信息与社

会保险业务内部系统数据进行核实 ;

　　 ( 4)返回核实通过与否的相关信息 ;

　　 ( 5)单位填写上传等业务信息后提交 ;

　　 ( 6)综合服务系统把该企业的业务信息及附件

发送到业务系统 ;

　　 ( 7)社会保险操作人员同样使用数字证书 (个人

身份证书 )登录业务平台 ,将企业上传的资料下载到

本地 ,以及进行一些别的操作 ;

　　 ( 8)下载到本地的信息可以使用文档签名软件

进行验证签名有效性。
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4　平台安全构架

　　我用采用证书应用接口对系统进行安全集成 ,

平台安全结构如图 1所示。 平台可分为 3个安全模

块:证书解析模块、签名及证书验证模块、个人信任

代理模块。

图 1　平台安全构架

4. 1　证书解析模块

　　证书解析模块是一系列平台下的动态链接库 ,

用于解析 DER或 PEM编码的 X. 509数字证书 ,将

证书中的信息 ,包括用户名、证书有效期等信息分解

为字符串。证书解析模块作为服务器的功能插件安

装在 Web服务器上 ,解析用户证书 ,获用户信息 ,根

据用户信息查询社会保险网配置的访问控制列表

( ACL) ,获取用户的访问权限 ,实现系统的访问控

制。

4. 2　签名及证书验证模块

　　证书验证模块也是一系列平台下的动态链接

库 ,要实现服务器端对数字签名以及数字证书的验

证 ,数字证书可选使用 CRL或 OCSP来验证其有效

性。签名验证模块以插件的方式提供给社会保险网

Web服务器 ,实现对用户提交的数字签名的验证。

4. 3　个人信任代理模块

　　个人信任代理是客户端的软件包 ,既包括安装

在客户端的文件加密解密程序 ,也包括用于数字签

名和签名验证的 Activ eX控件。文件加 /解密模块可

以产生随机数密钥对文件进行加密 ,以及使用输入

的密钥对文件进行解密。 Activ e控件由用户访问相

关网页时下载到客户端浏览器中 ,实现使用本地的

证书对文件数字签名、以及签名验证。个人信任代理

要在保证数据安全的 Web页面下配置 ,随Web页面

下载并注册 ,它使用用户证书的私钥对提交的表单

数据进行数字签名。

　　社会保险平台的 Web服务器配置服务器证书

和 SSL功能 ,用户必须使用 HTT PS访问 ,并要求用

户证书 ,配置服务器的可信 CA为本方案设计的根

CA,只有 CA体系下的用户证书才能访问系统。 客

户端必须从 CA认证系统申请用户证书 ,才能进行

社会保险网登录。申请的用户证书代表了用户的身

份 ,登录时必须提交用户证书。用户向社会保险网网

上申报业务系统提交请求与审核数据时 ,必须使用

该用户证书的私钥进行数字签名。 客户端和系统服

务器之间的所有数据通信都是通过 SSL安全通道进

行加密传输。

5　结束语

　　社会保险业务平台申报系统中使用数字证书不

仅增加了社会保险机构的政务透明度 ,避免了由于

人为因素给企业社会保险注册等工作带来的不便 ,

而且方便了企业的申报工作 ,提高了社会保险管理

业务的工作效率。最重要的是 ,它为社会保险机构和

企业双方都提供了必要的法律保障 ,从法律上认定

了双方在网上的行为。应用 CA证书进行的企业网

上社会保险 ,将使社会保险工作得到明显改观。
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