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摘要:根据网络安全实时监控的技术要求 设计和实现一个分布式网络行为实时监控系统 该系统具有对指

定网络行为进行实时跟踪 ~分析和处理获取信息 ~复原网页内容等功能 该系统采用了监听与识别数据包 ~分

析数据包 ~减小丢包率等关键技术 
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Abstract: A distributed network behavior real-time monitoring system is developed according
to the demand of network real-time monitoring. This system has some functions such as
real-time track of an appointed network behavior analyzing and processing of the acguired
information restoring of web page content etc. Some key technigues such as monitoring
and identif ying a data package analyzing a data package reducing lost package rate have
been used in this system.
Key words: real-time monitoring system architecture distr ibute data package lost package rate

随着计算机网络技术的迅速发展和广泛应用 
信息全球化已成为人类发展的大趋势 网络系统信

息的安全和保密逐渐成为计算机网络服务和应用进

一步发展的关键问题 网络行为实时监控技术是网

络安全研究的一个重要方向 受到人们极大关注 网
络 安 全 实 时 监 控 就 是 对 网 络 入 侵 事 件 进 行 证 据 获

取 ~保存 ~分析和还原 它能够真实 ~连续地获取网络

或主机上发生的各种行为 能够完整地保存获取到

的数据 并且能防篡改 对保存的原始数据进行网络

行为还原11] 
我们根据网络安全实时监控的技术要求 对指

定的网络行为的实时跟踪 ~ 分析和复原等相关问题

进行研究 设计和实现了一个分布式网络行为实时

监控系统 

l 系统设计

l - l 设计思想

分布式网络行为实时监控系统的设计思想是:

( 1)利 用 Snif f er 技 术 的 原 理12] 让 网 络 实 时 监 控 系

统的监听模块在网络底层工作运行 监听同一物理

子层的数据报文信息; ( 2)采用监控子系统与中央监

控系统相结合的分布式方式监控数据信息 监控子

系统监听所有出入子网的网络数据 并进行相应的

分析 将分析结果传送至中央监控系统 中央监控系

统接收个子系统传来的分析结果 将动态信息与静

态信息相结合 作进一步分析 可以将数据与数据库

相比较或直接人为判断 从而做出决策 

l- 2 体系结构

系统的结构框架设计如图 1 所示 系统按功能

可分为远程实时监控系统和中央实时监控系统两部

分 远程实时监控系统由所有的监控子系统组成 
在网络连接上 子网接入交换机或路由器 监控

子系统采取 100! 以太网卡相连方式与该交换机或

路由器连接 中央监控系统与中心交换机或路由器
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的连接方式 也是采取100M 以太网卡与之相连 O 为

了提高数据库的运行速度和可靠性 数据库服务器

应与中央监控系统分离 相互间连接方式采用 100M
以太网卡相连接 O 如果子网较少 且监控子系统与中

央监控系统距离很近 鉴于这两个系统之间相互传

输的数据量相对较少 监控子系统与中央监控系统

可 以采用 RS232 接口直接相连 形成不经过网络的

专用通路 O

图 1 网络行为实时监控系统的结构框架

1. 3 子系统功能

在系统功能上 中央实时监控子系统由接收模

块 ~ 分析模块 ~ 控制模块 ~ 显示模块 ~ 智能判断模块和

警报模块构成 O 其中 接收模块接收从所有监控子系

统传送来的数据; 分析模块对网络数据包进行分析 
提取出有用信息; 控制模块将分析模块修改的标识

位发送给各监控子系统 各监控子系统执行跟踪和

锁定 O 智能判断模块的功能是判断用户是否登录违

规网站和未经授权的网站 是否非法进入某一服务

器 如果判断出用户的网络活动存在这些行为 则由

警报模块根据智能判断模块的处理结果发出不同级

别的警报 O 显示模块的功能是显示分析模块的分析

结果和警报 当需要还原网页时则显示网页内容 O
监控子系统由监听模块 ~ 识别模块 ~ 分析模块 ~

显示模块和传输模块构成 O 监听模块负责将所有流

经的数据都读入缓冲区; 识别模块根据每个网络数

据包的特征 ~ 识别数据包的类型 将数据包提取; 分

析模块负责对准确提取的数据包进行分析; 显示模

块负责将这一级监控系统的监控信息和分析结果在

窗口界面显示; 传输模块将分析结果传输到中央监

控系统作进一步分析和判断 并且接收中央监控系

统根据网络情况的变化发来的控制信息 O

2 关键技术

2. 1 监听与识别数据包

网络实时监控系统是通过对网卡编程实现网络

通讯 对网卡的编程是使用套接字方式来进行 O 但

是 通常的套接字程序只能响应与自己硬件地址相

匹配的或是以广播形式发出的数据帧 对于其他形

式的数据帧( 如已到达网络接口但却不是发给此地

址的数据帧)  网络接口在验证投递地址并非自身地

址之后将不引起响应 也就是说应用程序无法收取

到达的数据包 O 网络实时监控系统的首要任务恰恰

是从网卡接收所有经过它的数据包 这些数据包既

可以是发给它的也可以发往别处 O 显然 要达到此目

的 网卡不能按正常的模式工作 而必须将其设置为

混杂模式 O
编程实现时 这种对网卡混杂模式的设置是通

过原始套接字实现 这也有别于通常使用的数据流

套接字和数据报套接字 O 在创建原始套接字后 需要

通 过 setsockopt ( ) 函数来设置 IP 头操作选项 然后

再通过 bind( ) 函数将原始套接字绑定到本地网卡 O
为了让原始套接字能接受所有的数据 还需要通过

ioctlsocket ( ) 来 进 行 设 置 而 且 还 可 以 指 定 是 否 亲

自处理 IP 头 O 至此 在完成了网卡模式的初始化设

置后 就可以开始对网络数据包进行实时监听 O 对数

据包的获取仍像流式套接字或数据报套接字那样通

过 recv( ) 函数来完成 但是与这两种套接字不同的

是 原始套接字此时捕获到的数据包并不仅仅是单

纯的数据信息 而是包含有 IP 头 ~ TCP 头等信息头

的最原始的数据信息 这些信息保留了它在网络传

输时的原貌 O 通过对这些在低层传输的原始信息的

分析就可以得到有关网络的一些信息 O 由于这些数

据经过网络层和传输层的打包 因此需要根据其附

加的帧头对数据包进行分析 O 根据系统的设计思路 
就可以写出网络实时监听和识别数据包功能的实现

代码 O 在编程时 将原始套接字设置完毕后 就可以

通过 recv( ) 函数从网卡接收数据 O 接收到的原始数

据包存放在缓存区中 然后就可以根据前面对 IP 数

据包 ~ TCP 数据包 ~ UDP 数据包等数据包的段头结

构描述而对捕获的数据包进行分析 O
2. 2 分析数据包

监听网络数据包是网络行为实时监控系统的基

础 分析监听到的数据包则是系统的关键环节 O 发现

任何网络异常行为 采取相应的处理措施 都要依据

数据包的分析结果进行 O
分析数据包的工作包括跟踪用户 ~ 锁定用户正

在使用的 IP~ 记录登录网页网址和网页内容还原 O
跟踪用户是随时从数据包中查询用户是否上网

的信息 O 如果从数据包搜索到有关用户名和用户密

码的信息 则将用户添加到列表 O 在搜索数据包的数

据 段 查 找 用 户 名 时 我 们 采 用 扫 描 效 率 较 高 的
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BOyer-MOOre 串匹配算法[3]O 该算法以自右至左的

方式扫描模式和正文, 一旦发现正文中出现模式中

没有的字符, 就将模式 ~ 正文大幅度的 滑过 ' 一段距

离, 使字符串的查找极大提高了效率 O
获得了用户信息意味着同时也获得了分配给用

户的 IP, 于是就锁定了用户当前的 IP 地址 O 根据 IP
数据包的源地址或目的地址, 将可以将数据包与用

户接收和发送的数据对应上 O 如果只想对 IP 进行跟

踪, 不想了解用户名, 可以省略查找用户名的工作,
只记录 IP 的情况 O IP 地址与用户对应上后, 对用该

IP 登录的任何网站的网址都能记录下来, 这些网址

就是用户登录网站的记录 O 系统查找网址时, 也采用

BOyer-MOOre 串匹配算法, 具体 实 现 类 似 于 查 找 用

户名 O
网页内容还原是将网页源代码从数据包当中完

整地提取出来, 经过组合, 以 ~TML 文件的形式保

存下来 O ASP~ JSP 等动态网页被打开时, 服务器先

解释文件, 再将解释后的代码传输到用户浏览器 O 网

页内容还原的步骤如下 O
步骤1: 判断 O 系统接收到数据包后, 立即判断数

据段是否非零 ~ 源端口号是否为 8O, 满足这 2 个条件

的数据包才能被处理, 否则监控系统不予处理, 等待

下一个数据包从缓冲区读出 O 若是在前面数据包的

数据段还没有出现字符串 <html> ' , 满足条件的

数据包进入程序的下一步骤; 否则还需进行进一步

判断, 由数据段前几个字符判断是否为传输其他数

据的数据包, 从而跳过对一些无关数据包的处理 O
步骤 2: 查找与识别 O 利用函数 Search htm( int

St , char d1[])查找 ~TML 语言的标识符, 识别数据

是否为源代码 O 函数 Search htm( )是依据BM 算法

编 写 的, 若 查 找 不 到 ~TML 语 言 标 识 符, Search
htm( )函数返回值为 O, 说明数据不是源代码 O 函数

Search htm( )执行查找时由形参 St 控制, 分为 3 种

情况: ( 1)当 St= O 时, 该函数查找 <html>' O 若查

找到, 则返回 <html>' 的起始位置, 认为数据为源

代码; 否则返回OO ( 2)当St= 1 时, 该函数查找数据中

是否存在 ~TML 标识符列表里的字符串 O 若查找

到, 返回 1, 说明数据是源代码; 否则返回 OO ( 3)当 St
= 2 时, 该函数查找 </html>' O 若查找到, 则返回

 </html>' 的结束位置, 认为数据为源代码; 否则

返回 OO
步骤 3: 定位 O 上一步若是获得源代码的起始位

置, 置一字符指针指向该位置; 若是获得源代码的结

束位置, 将 </html> ' 的后一字符赋值为 \O , 截

掉此后的数据; 若数据是中间部分的源代码, 则将一

字符指针指向数据的首字符 O
步骤4: 去除标识 O 数据包传输的源代码, 有时会

在源代码数据的开始或源代码当中出现一行如 >
> ' ~  > > > ' ( > 表示十六进制数)等形式的用于网

络传输的标识符号 O 只有将这些标识符号去除, 才能

提取到连续的网页源代码 O 去除标识符号的方法是

在出现标识符的位置将数据分段, 然后进入下一步

骤的提取 O 如果标识符出现在源代码之前, 则跳过标

识符, 将一字符指针指向出现源代码的位置; 如果标

识符出现在源代码当中, 则在前一段源代码结束的

位置放一结束符 \O , 将另一字符指针指向标识符

后的源代码首字符 O
步骤5: 提取 O 收集前两步设置的字符指针, 将分

好段的数据组合, 就能得到网页的其中一段连续的

源代码 O
步骤 6: 写入文件保存 O 将得到的一段连续的网

页源代码写入文件保存下来, 由函数 Save htm( )实

现 O 该函数能自动计数, 将不同页面的源代码写入不

同的文件 O
数据包的数据经过上述过程的分析 ~ 识别 ~ 处理

和提取, 就可以将网页进行还原 O
2. 3 减小丢包率

因为 Internet 上流动的是海量数据, 而 且 数 据

的流量是随机的, 所以网络实时监控肯定存在丢包

的情况, 这是无法避免的 O 我们采取一些改善措施,
使丢包率尽可能小 O

( 1)选用合适的缓冲区 O 先将监听到的数据缓存

到缓冲区, 减少丢失不能立即处理的数据 O 设置缓冲

区的大小很重要, 设置过小, 还未处理的缓冲区数据

可能很快被新数据覆盖; 设置过大, 处理完一次缓冲

区数据的周期长, 新数据覆盖缓冲区可能造成大量

连续的数据丢失; 设置适当, 可使丢失的数据分散,
能减小对数据连续性的影响 O

( 2)采用分布式方式进行监控 O 监控子系统和中

央监控系统相结合, 子系统重在接收数据初步处理,
中央系统重在处理和控制 O 分布式系统监控复杂网

络可靠性远高于单节点的监控系统 O

3 结束语

本文提出的分布式网络行为实时监控系统可以

实现对指定网络行为进行实时跟踪, 对获取信息进

(下转第 268 页)
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不会被轻易中止或退出 O
当学生端计算机的键盘与鼠标被锁住后 学生

端的计算机不能响应键盘与鼠标消息 但仍可正常

接收教师端计算机发来的图像和语音信息 O 而这时

一旦发生网络故障 学生端的计算机就会既收不到

图像和语音信息 也无法操作计算机 O 为了应对这个

问题 学生端接收程序在锁键盘与鼠标的同时 还要

不断监测网络是否通畅(通过定时中断 检测是否收

到网络数据来判断网络通断) O 如果在规定时间(如

3OOs)内收不到网络数据 就执行解锁操作 并弹出

显示 网络不通 ' 的消息框通知用户 O 从而避免计算

机因收不到数据或解锁命令而处于 死锁 ' 状态 O

4 程序调试时应注意的问题

本系统在Windows 2OOO 操作系统下工作正常 
但尚不能兼容Windows XP 环境 O 在调试和使用前 
必须将所有计算机的显示属性作相同的配置 (本文

介绍的程序是针对学生端和教师端计算机的显示器

属性均已设为 1O24X 768 像素 16 位色彩的条件下

设计的)  否则 接收端显示的图像颜色和形状会与

发送方不同 O 其次 为了使教师和学生端的屏幕上的

鼠 标 位 置 相 对 应 要 在 学 生 端 调 用 函 数

ClientToScreen( )把教师端屏幕坐标转换为学生端

的客户区坐标 O

调试时 图像与鼠标坐标数据的传输发送并不

是越快越好 因为广播数据报通讯采用的是UDP 协

议 它没有流量控制功能 O 当接收端的处理速度跟不

上发送速度时 就会产生丢包现象 O 因此 在发送端

用适当的软件延时作为简单的流量控制 可以改善

系 统 的 工 作 效 果 O 在 发 送 每 段 图 像 数 据 时 加 上

 Sleep (ms) ' 作 短 暂 延 时 可 减 少 学 生 端 的 屏 幕 闪

烁 O 教师端的鼠标坐标数据如果连续发送过快时 学

生端计算机反应速度跟不上 会出现明显的鼠标停

滞现象 O 因此 也需要在两段数据发送之间添加一短

暂延时 O
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行分析和处理 以及复原网页记录等功能 O 该系统的

实现采用了监听与识别数据包 ~ 分析数据包 ~ 减小丢

包率等关键技术 O 该系统还需要进一步完成的工作

是: ( 1)应用并行处理技术 使接收过程 ~ 处理过程和

分析数据包的各功能之间能够并行处理; ( 2)增强还

原效果 使能还原的网页内容尽可能多 尤其要实现

对图片的还原 O
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