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摘要:针对现有端口扫描方法存在的缺陷 提出一种端口扫描检测的新方法 O 该方法充分利用受保护网段内

各主机的特征 对可疑事件进行关联分析 不但可以检测现有工具都可以检测的扫描 而且对慢速扫描的检测

也非常有效 O
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Abstract: A new pOrtscan detectiOn methOd is presented tO OvercOme the existing defects Of current pOrtscan
metrOds. In this methOd the hOsts' f eatures in the prOtected netwOrk are fully used tO cOnduct the assOciate
analysis tO all the suspiciOus events. This methOd can detect all the scans that are detected by current
technigues and is guite ef f icient in slOw scan detect.
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端口扫描是网络入侵中一种相当重要的手段 
入侵者在实施入侵活动前几乎都会对攻击目标进行

扫描 以便获得目标的操作系统信息 从而进一步发

现系统的安全漏洞[1]O 端口扫描通常分为水平扫描

和垂直扫描两种 其中以水平扫描较为常见 常用的

端 口 扫 描 技 术 有[1 2]: TCP cOnnect ( ) 扫 描 ~ TCP
SYN 扫描 ~ TCP FIN 扫描 ~ IP 分段扫描 ~ ICMP 端

口不能到达扫描等 O以上只是目前发现的常用技术 
随着互联网应用的日益广泛 入侵者的扫描技术越

来越隐蔽 而且还在不停地变换扫描方式 比如改变

扫描顺序 ~ 随机化扫描包的一些区域 ~ 慢速扫描等 
不但扫描到信息 而且又躲避了检测 O

1 传统的端口扫描方法分析

入侵者对端口扫 描 采 用 的 方 法 有 SnOrt 方 法 ~
Watcher 方法和 POrtSentry 方法等三种 O 它们采用

的算法大致可以概括如下:在 M 秒内 监测从同一

源端发出的数据包 如果其目的 IP 与目的端口的组

合数目超出N 的话 则认为是一次扫描 O

SnOrt 是一个轻量级的网络入侵检测系统[3]O它
的探测引擎采用模块化的插件结构 允许开发者扩

展 SnOrt 的功能 也可以使 得 用 户 可 以 按 自 己 的 需

要定制功能 O SnOrt 检测端口扫描的方法是:在 Y秒

内 如果检测到从同一个源发出 目的为不同的主机

和 端 口 的 组 合 的 TCP 或 UDP 包 的 数 目 超 出 阈 值

X 则认为是扫描 O其中 X和 Y的值可以由用户自己

设 定 O 另 外 SnOrt 也 同 样 可 以 检 测 有 奇 异 标 志 的

TCP 包 O

Watcher 是一个比较完整的基于网络的入侵检

测系统的设计代码[4]O 它检测所有通过的信息包 并
且将它认为是恶意的攻击行为记录在 syslOg 中 O 它

的检测原理是:如果在短时间内有超过 7 个以上的

端口收到信息包 (不管类型如何)  那么这一事件就

被当成端口扫描记录下来 O

POrtSentry[5]是基于主机的网络入侵检测系统

的一个组成部分 主要用来检测外部对主机的端口

扫描 它能够对多种扫描方法进行检测 O它的检测原

理是:对没有开放服务的端口的访问有可能是一次

扫描 O 通过监测没有开放服务的端口 在最近n 次连

接里由同一个源发起的连接超过X 次则判断为一次

扫描 O
以上几种扫描方法对端口扫描所采用的检测技

术都比较简单 且存在以下缺点:一是无法检测慢速
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扫描9因为在检测中时间窗是个固定值9只要扫描速

度低于这个阈值9攻击者就可以成功地逃避检测;二
是未考虑到受保护网段的特点9对网段内所有主机

都采用相同的检测策略9效率不高而且容易导致误

报 G 针对目前扫描方法存在的缺陷9本文提出了一种

检测慢速扫描的新方法 G 该方法充分利用受保护网

段内各主机的特点9来检测扫描 G

2 新的端口扫描检测原理

检测系统主要由两个部分组成:第一部分为可

疑包捕获器9它的功能是从网络上捕获数据包9并判

断该包的异常程度9将其赋与一个异常值(范围在 0
和 1 之间) 9然后写入   IP 表中待进一步处理9如

果没有异常9则简单的丢弃 G 第二部分为分析器9通
过对可疑包归类 ~分析以及对异常值的汇总9判断是

否有扫描发生 G
因为每台机器开放的服务各不相同9为了提高

检测的效率9首先根据主机的端口开放情况为网络

中的每台主机建立起 IP 地址与其开放端口的对应

链表9如图 1 所示 G

图 1 IP-Port 对应链表

另外9还需要建立一个可疑 IP 地址列表(表 1) G
表 1 中包括可疑 IP 地址 ~ 其访问的目的地址与目的

端口号 ~可疑 IP 地址被记录时的时间戳以及被赋予

的异常值 G
表 1 可疑 SupIP 表

 rcIP 可疑 IP 地址

DstIP 目的 IP 地址

DstPort 目的端口

Time tam 记录时间更新时间

Val e 异常值

3 异常值的确定

在捕获网络数据包后9首先需要一定的准则来

确定该数据包的异常程度9并赋给一个异常值 G 由于

我们只检测对受保护网段内未开放端口的访问9所

以如果访问次数超出 3 次9我们就认为是一次扫描 G
本文采用如下策略:

( 1)带 有 奇 异 标 志 的 TCP 协 议 肯 定 是 一 次 扫

描9异常值赋值为 1;
( 2)任何对未开放端口的访问可能是一次扫描9

异常值赋值为 0. 2;
( 3)对空 IP 的访问可能是一次扫描9异常值赋

为 0. 2G

4 分析器的设计

分析器主要的功能是对写入可疑表中的事件进

行归类和分析9然后对各事件的异常值进行汇总 ~更
新 G 分析器的工作步骤如下:

( 1)分析器首先按照 IP 地址进行分析9对来自

同一个 IP 地址的连接进行异常值统计9如果超出设

定的阈值9则认为是一次扫描 G
( 2)对访问同一个目的端口的连接进行异常值

统计9如果超出阈值则认为是一次扫描 G
( 3)对可疑表中的数据进行清除处理9如果受保

护网段的网络活动频繁9或者入侵者故意使用伪造

的 IP 地址9都会造成可疑表中数据项过多9从而增

加分析器的计算量 G 这样就需要定期清除那些在一

个时间段内并未达到报警阈值的可疑数据 G

5 新的端口扫描检测方法特点

本文提出的检测方法具有以下特点:
( 1)能检测特征明显的带有奇异标志的扫描9这

种扫描可以在第一步中捕获数据包时就被直接检测

出来 G
( 2)可以检测出那些看似为正常数据包的隐蔽

扫描 G
( 3)可以检测慢速扫描 G 以前的方法都是采用在

一个固定的时间窗 T 内查看从同一个源地 址 发 起

的连接数 X9如果 X 超出了设定的阀值9则判断为

一次扫描 G 由于网络上的通信量非常大9所以以前的

端口扫描方法都会设定一个很小的时间窗 T9 防止

消耗掉过多的内存和CPU 时间 G 由于本文提出的方

法与时间窗无关9所以在不降低系统整体性能的前

提下仍能很好的检测慢速扫描 G
( 4)充分考虑到受保护网段的网络特点9而且在

进行分析时对各个可疑事件进行关联分析9使得检

测效率更高9检测也更准确 G

6 结束语

在分析现有的端口扫描技术和扫描工具存在问
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等基础学科的理论知识 综合各种学习方法 学习策

略而成 5  在内容筛选过程中 本着博而不杂 专而

不单一的原则 充分考虑到使用此专题学习网站的

各个阶层 课程内容分散于各个板块中 经过合理的

安排 学习者可以根据自己的需要 从课程信息和网

络课堂两个板块中自主选择自己感兴趣的内容 
为了避免网络课堂的单调 特意设计了在线测

试模块 登录用户可以进入模块 挑选自己感兴趣的

测试题 进行自我的心理测试 以缓解长时间工作和

学习的压力 教师心理与良好的教师行为专题学习

的主要支持有 
 1 学习素材 在  eb 教学网页中 可以开设课

程 讲 座 及 辅 导 答 疑 等 栏 目 其 素 材 作 为 学 习 的 主

体 采用超文本的方法设计 学习素材的内容选择 
结构安排 内部链接和界面设计等都很重要 在对知

识的认识和关联上 力求方便学习者 
   导航支持 在一个多媒体超文本的教学系统

中 如果缺少学习导航 容易使学习者迷航 学习者

既需要一个学习索引系统 也需要一个学习路径的

指导和进程管理系统 
 3 在线测试系统 学习网页中过多陈述性的内

容往往会加速学习者的心理疲劳和厌倦 建立一个

适宜的在线测试系统是提高学习者的兴趣 加速学

习进程的有效方法 学习者可以根据自己的情况 有
选择的对自己感兴趣的方面进行测试 

 4 电子邮件与BBS 教学主页上标记的电子邮

箱十分重要 学习者可以将学习中遇到的问题写在

论坛上与异地的学习者进行讨论 专家可以定期关

注学习者的讨论 或提出某些评价意见 或对一些疑

问给出参考性答案 或公布一些讨论主题等 学习者

通过电子邮件向远程专家以个别方式提出问题 

 5 开放的学习环境 优秀的学习网站不可能包

罗全部的学习资源 而应作为学习的一部分向学习

者提供尽可能多的 相关的网上其他的学习资源 通
过向学习者提供网址与相关链接 鼓励学习者通过

访问这些地址 以掌握更多更广的知识 

 结束语

教师心理与良好的教师行为专题学习网站是在

互联网环境下 向学习者提供某一专题进行自主学

习 交流和探究等活动的学习系统 学习者可以对本

站所提出的观点发表自己的看法和意见 并同过交

互模块 如留言板 论坛等方式与其他学习者进行经

验和意见的交流 从而达到资源共享以及协同学习

的目的 它与一般的网站的区别在于其体现了学习

功能 目前国内高等教育的专题学习网站相对稀缺 
本 文通过 教育心理学 中 教师心理与良好的教师

行 为 这 一 较 广 泛 的 问 题 论 述 专 题 学 习 网 站 的 设

计 探讨高等教育专题学习网站设计的新模式 
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题的基础上 本文给出了一种检测端口扫描的新方

法 该方法能充分利用受保护网段内各主机的特征 
对可疑事件进行关联分析 从而有效地检测端口扫

描 另外 本方法稍加修改也可用于检测doS denial
of Service 拒绝服务攻击 
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