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摘 要:为 了 提 取 入 侵 检 测 数 据 信 息 的 特 征 和 提 高 入 侵 检 测 系 统 的 处 理 效 率 提 出 一 种 基 于 PCA( Principal

Components Analysis)技术的入侵检测特征提取方法 并利用Matlab 统计工具箱对该方法进行仿真实验0 实

验结果表明 利用该方法所提取的特征足以代表入侵检测数据的主要信息 根据特征提取结果所进行的数据

压缩处理是可行的0
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Abstract: In order to extract the feature of intrusion detection data and increase the ef f iciency
of intrusion detection system a feature extracting method for intrusion based on PCA is
revealed. The relevant simulation experiment using the Matlab statistics toolbox is carried
out. The experimental results show that the extracting features in this method are enough to
represent the main information of intrusion detection data and the performing data
compression in response to extracting feature information is feasible.
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随着 Internet 的快速扩展 人们需要 处 理 的 数

据信息不再局限于主机系统 而是囊括了大批量的

网络数据信息0当处理系统无法负荷海量数据时 人
们一方面努力提高系统处理效率 另一方面则是采

用相关技术对海量数据进行特征提取 以达到压缩

数据的目的0
本 文 提 出 一 种 基 于 的 主 成 分 分 析 ( Principal

Components Analysis 简称 PCA)技术 针对入侵检

测数据的特征[1]提取方法 并利用Matlab 的统计工

具箱对该方法进行仿真实验0实验结果表明 利用该

方法提取的特征囊括了入侵检测数据的主要信息 
根 据 特 征 提 取 结 果 所 进 行 的 数 据 压 缩 处 理 是 可 行

的0

1 基于 PCA 技术的入侵检测特征提取方法

1. 1 入侵检测流程

在入侵检测系统能够对信息流做出判别之前 
必须经过如图 1 所示的几道处理流程0

图 1 入侵检测系统信息流程

从图 1 可以发现 特征提取器的地位举足轻重 
它和分类器连接在一起 是沟通数据预处理器和检

测控制器的桥梁0本文提出的特征提取方法 从网络

安全的角度出发 将特征数据源定位在网络数据上0

1. 2 基于 PCA 技术的特征提取方法

PCA 技术可以将数据从高维数据空间变 换 到

低维特征空间 因而可以用于数据的特征提取及压

缩等方面0 近年来 PCA 分析技术已经由传统的针
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对数据进行线性空间压缩,转向基于神经网络方法

的非线性组合模式,对数据进行非线性空间压缩[Z] 
从数学的角度来看,其根本思想在于降维,而降维是

从简化方差和协方差的结构考虑 
PCA 技术的具体操作就是丢弃作为原变 量 的

次要成分存在的线性组合,保留最重要的线性组合 
如果选择保留所有的线性组合 (线性组合的数目不

会明显的增大数据矩阵的秩) ,那么次要成分则代表

线性组合的有用信息 第 l 个主要成分为指向输入

模式分类的最多变量方向的向量,第 Z 个成分则为

垂直于第 l 个向量的向量,指向第 Z 个多变量的方

向,以此类推[l] 以上问题的解决可以简化为关于模

式相关矩阵 C的特征值或特征向量问题 主要成分

的次序则由相应特征值的取值决定 
我们利用 PCA 技术进行主成分分析的主要步

骤是先由原始数据矩阵(设为 n行m列) 求出相关矩

阵 V(m阶方阵) ,再求出 V的 m个特征值(按由大至

小的顺序排好) ; /l , /Z , -, /m, 以及相应的 已 正 交 标

准化的特征向量 vl , vZ , -, vm 其中, vl 是这样一个向

量,以它的各个分量作为系数,求出的各变量的线性

组合,就是第 l 主成分 同样地,以 vZ 为系数,求出各

变量的线性组合,就得到第 Z 主成分 通常取 Z ~ 3
个主成分已经足够能够包含或者代表原有数据的全

部信息 将原始数据矩阵中的 n 行信息数值代入上

述各主成分的线性组合公式,就可以得到各行信息

的主成分分值( score)  将每行个体的前Z~ 3 个主成

分分值在二维或三维空间中点成散点图 从散点图

就可以很清楚地看出每行信息的地位和各条信息之

间的关系 我们设计的基于PCA 技术的特征提取方

法的实现算法如下 
步骤l ;设l 行 m列的矩阵Oi 表示 l条入侵检测

原 始数据,入侵检测数据集中共有 k 条数据, i = l ,
Z , -, k 根据原始矩阵 Oi 求出相关矩阵 Xi,其中 Xi
为 m 阶方阵 初始化,置 i = l 

步骤 Z ;求出Xi 的m个特征值(按由大至小的顺

序 ) ; egenvalueil , egenvalueiZ , -, egenvalueim, 以

及 相 应 的 正 交 标 准 化 特 征 向 量 Uil , UiZ , -, Uim, 其 中

Uil , UiZ , -, Uim 均为 n 行列向量 
步骤 3;以 Uil 的各个分量作为系数,求出的各变

量 的线性组合, 得到第一主成分 以 UiZ 的各个分量

作为系 数, 求 出 各 变 量 的 线 性 组 合, 得 到 第 二 主 成

分 以此类推,通过 Uim 得到第 m 主成分 
步骤 4;置 i = i+ l,重复步骤 l ~步骤 Z ~步骤 3,

当 i = k 时,算法结束 

 仿真实验结果与分析

   基于MATLAB 的 PCA 技术实现

将入侵检测的原始数据矩阵中的 n 行信息数值

代入主成分线性组合公式,就可以得到各行信息的

主成分分值 本实验中基于MATLAB实现PCA 的

程序的一般语句格式为 ;
[pc, scores, variance, TZ]= princomp(X)

其 中,右端的输入数值是数据矩阵,左端输 出 的 pc
为 m 阶方阵,每列是相应的特征向量数值, 也 即 是

每个主成分在各原始变量上的系数 第 l 列是相应

于最大的特征值的特征向量,因此它就是第 l 主成

分在各变量上的系数;第 Z 列是第 Z 主成分的系数,
以此类推 scores 是一个 n行 m 列的矩阵,第 l 行代

表第一条信息的 m 个主成分分值,第 Z 行代表第 Z
条信息的 m 个主成分分值,以此类推 variance 为 l
维 m 元 列 向 量, 它 代 表 每 条 信 息 到 样 本 中 心 的 距

离,数值越大表示此点离样本中心越远 
   结果与分析

基于 PCA 分析的仿真实验所采用的数据集为

DARPA[3]的KDD 数据集[4] 为了方便阐述,我们用

IDsdata 来表示DARPA 的KDD 数据集 根据上述

的程序 princomp 左端的前 3 个输出量,分别给出相

关 PCA 分析结果显示图 
从图 Z 可以看出, IDsdata 数据集中 38 个变量

项中,只有src bytes, dst bytes, logged in, count,
srv count, same srv rate, dst host srv count,
dst host same srv rate 这8 个变量项在权值上发

生了变化 发生权值变化的变量项不在数据压缩的

范围之内 

图 Z IDsdata 数据集的第 l ~ Z 主成分分布

   ;第 l 主成分 ;    ;第 Z 主成分 
从图 3 所示的 box 图中可以看到 IDsdata 的大

致情况是 ; count 和srv count 以及dst bytes 这3 个

变量项的数值变化要比其他项的大得多,说明以上3
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项变量是我们必须考虑的对象之一 O

图 3 PCA 的 box 图

princomp 函 数 的 第 2 个 输 出 量 scores, 是

IDsdata 在 主 成 分 所 定 义 的 新 坐 标 系 中 的 投 影 坐

标, 它与输入信息矩阵的大小相同 O 将 scores 的前 2
~ 3 个主成分分值在二维或三维空间中点成散点图

( 如图 4 所示) , 就可以很清楚地看出每行信息的地

位 和 各 条 信 息 之 间 的 关 系 O 从 图 4 可 以 看 出,
IDsdata 的投影分布较为集中, 主成 分 分 析 的 第 1~
第 2 主成分能够充分代表 IDsdata 的主要内容 O

图 4 PCA 的散点图

princomp 函 数 的 第 3 个 输 出 变 量 variance, 是

IDsdata 矩阵各列数据相应的方差 O 各主成分的方

差占初始数据方差总和的比例代表该主成分在数据

集中的地位, 将每个主成分方差占初始数据方差总

和的比例在二维空间中形成柱形图, 即得主成分的

pareto 图( 见图 5) O
从图5 中可以看到, 第1~ 2 主成分的方差之和所

占比例已经占了总成分的 98% , 第 1~ 2 主成分能充

分表征入侵检测数据的数据特征, 说明本文提出的

PCA 特征提取方法在解决入侵检测数据特征 提 取

问题上, 具备一定的特征提取完备性和充分性 O 我们

可以保留了 IDsdata 数据集中较大权重值所对应的

变量项以及在 box 图中 count 和 srv count 以及 dst
bytes 这 3 个变量项, 作为 PCA 处理后新生成的数

据库的主干变量项; 在考虑其余变量项的实际意义

的基础上, 适当删减了影响较小的变量项 O 这样通过

PCA 分析可将原来的数据集变量由原来的 38 个减

少为 2O 个, 大大减少了后面工作的工作量, 为以后

的实验提供数据基础 O

图 5 PCA 的 pareto 图

3 结束语

采用 PCA 技术进行主成分分析可以较直观地

观察到入侵检测数据集中为高维特征向量的信息 O
本文提出的基于 PCA 技术的入侵检测特征提取方

法 能 够 提 高 入 侵 检 测 系 统 的 处 理 效 率 O 利 用

MATLAB 统计工具箱对该方法进行仿真实验的结

果表明, 利用该方法所提取的特征足以代表入侵检

测数据的主要信息, 在此基础上所进行的数据压缩

处理是可行的 O
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