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摘要: 分析口令文件的加密思路 提出一种口令文件加密算法 G 该口令文件加密算法以函数的形式表述 攻击

者即使获取口令文件中的已编码口令 也无法对它们进行译码 G
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Abstract: An algorithm of the password encryption is developed to solve the problem of password
to be decrypted easily. This algorithm was presented by using the function forms of C+ +
language. Password encrypted storage is not decrypted easily by the attacker even though the
password codes in the password f iles have been obtained.
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利用口令来确认用户身份 是当前最常用的认

证技术 G 为防止用户口令被攻击者获取 登录程序采

用了一些安全措施 但用户的用户名 ~ 口令和用户权

限等信息最终都存放在口令文件中 如果攻击者找

到了口令文件并轻易地打开 那么系统的合法用户

名 ~ 口令等信息将暴露无遗11]G 因此 在口令机制中 
口令文件的安全性至关重要 G 显然 如何保证口令文

件的安全性 已成为系统安全性的头等重要问题 G 为

此本文提出一种口令文件加密算法 采取这一加密

算法后 即使攻击者获取口令文件中的已编码口令 
也无法对它们进行译码 大大提高了系统的安全性 G

l 口令文件的加密思路

保证口令文件安全性的最有效方法是利用加密

技术对口令文件加密后再保存 G 对口令文件加密有

2 种途径 一种是对整个口令文件进行加密处理 后

保存1另一种是只对口令文件中的一些关键信息项

进行加密处理保存12]G 本文主要讨论第二种情况 G
我们的加密思路是 选择一个函数来对口令进

行 加密 该函数 f< :> 选择使其具有这样的特性: 在

给定了 :值后 易算出 f< :> 1然而 如果给定了 f< :>

的值 却不能算出 :的值 G 利用 f< :> 函数去编码< 即

加 密> 所有的口令 再将加密后的口令存入口令文

件 G 当某用户输入一个口令时 系统利用函数 f< :>
对该口令进行编码 然后将编码< 加密> 后的口令与

存储在口令文件中已编码的口令进行比较 如果两

者相匹配 便认为是合法用户 G 采取这一措施后 即

使攻击者能获取口令文件中的已编码口令 也无法

对它们进行译码 因而不会影响到系统的安全性 G 图

1 给出了加密口令进行验证的方法 G

图 1 加密口令的验证

2 口令文件的加密算法

下面给出对口令文件的加密算法和基于 C+ +
实现方法13]G
2. l 无第三方认证情况下的加密算法

如果一个系统需要系统管理员提供密钥 则用

户须提供口令才能进入系统 其加密算法描述如下:
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步骤 1 获取用户口令的字符长度 L 系统管

理员提供初始密钥 k 令计数器  = 0;
步骤 z 将密钥 k进行一定的算术运算或逻辑

运算(如右移一个字节) 后再与用户输入口令的第  
个字符进行一定的算术运算或逻辑运算 (如异或操

作)  所得到的字符再保存在口令文件中;
步骤 3 由刚得到的字符与其所用的密钥 k再

做一定的运算(如相加操作) 后形成新的密钥 k;
步骤 4 判断  < L?如果成立 则转步骤 2 否

则 转步骤 5;
步骤 5 结束 G

上述口令加密算法存在一个缺陷:用户的口令

经上述步骤后仍保存在口令文件中 其字符代码虽

已变为其他字符 但位数还与原输入口令字符数相

等[4]G 这为攻击者提供了方便 为了解决这一问题 
可对上述口令加密算法加以改进 步骤 5 改为:将转

换后得到的字符再经过 1 次变换 将 1 个字符变换

为 2 个或 3 个以上字符后再保存 G 用 C++表述如

下:
CString f ( CString S WORD K) / / 加密函数

{ CString KOuling Zifu;
int i j ;
KOuling= S;
fOr( i= 0; i<S. Getlength( ) ; i++ )
{ KOuling. Setat( i S. Getat( i) ^ (K>>8) ) ;
K = (BYTE)KOuling. Getat( i)+K;

}
S= KOuling;
KOuling. Empty( ) ;
fOr( i= 0; i<S. Getlength( ) ; i+ + ) / / 对加密

结果再次进行转换 ~加密

{ j= (BYTE) S. Getat( i) ; / / 提取字符 将字

符转换为两个字母保存

Zifu= " 12" ; / / 设置 Zifu 长度为 2
Zifu. Setat( 0 65+ j/26) ;
Zifu. Setat( 1 65+ j% 26) ;
KOuling += Zifu; }

return KOuling; }
z. z 在第三方认证情况下的加密算法

如果系统除了管理员提供密钥和用户提供口令

外 还需要第三方或第四方认证或参与才能进入系

统时 可先将这些密钥进行一定的运算操作后再形

成新的混合密钥 G 基于 C++的加密算法描述如下:
CString f ( CString S WORD K1 k2 k3)

/ / 加密函数 k1 为系统管理员密钥 k2 k3 为第三

方 ~第四方密钥

{ CString KOuling Zifu;
int i j ;
KOuling= S;
fOr( i= 0; i<S. Getlength( ) ; i++ )
{ KOuling. Setat ( i S. Getat ( i ) ^ ( K1>>

8) ) ;
K = ( ( BYTE) KOuling. Getat( i) + K)  k2

+ k3; / /产生混合密钥 }
S= KOuling;
KOuling. Empty( ) ;
fOr( i= 0; i<S. Getlength( ) ; i++ )
{ j= (BYTE)S. Getat( i) ;
Zifu= " 12" ;
Zifu. Setat( 0 65+ j/26) ;
Zifu. Setat( 1 65+ j% 26) ;
KOuling += Zifu; }

return KOuling; }

3 结束语

尽管对口令文件进行加密是加强用户安全一项

很好的措施 但它并不是绝对安全可靠的 G 其主要威

胁来自两个方面:一方面 当攻击者已掌握了口令的

解密密钥时 便可破译口令 G 另一方面 攻击者利用

加密程序来破译口令[5]G 如果运行加密程序的计算

机速度足够快 则通常只要几个小时便可破译口令 G
因此 针对口令不断被破解 不断创新新的加密算法

来 防 止 攻 击 者 的 恶 意 攻 击 是 我 们 下 一 步 的 研 究 方

向 G
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