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摘要 针对管理信息系统中软件设计的安全保密问题 , 提出采用三层客户/服务器数据访问

结构 ~ 严格的密码保护 ~ 限定用户可使用的工作站数量 ~ 限定用户访问系统的时间段 ~ 限定

用户访问数据的部门范围 ~ 设定用户可操作的功能权限 ~ 及其他安全措施,
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Abstract The tOpics Of data accessing structure, cipher prOtectiOn, limitatiOn Of
usage, limitatiOn Of accessing time, limitatiOn Of accessing range, initializatiOn Of
user Operating and Other securities are discussed accOrding tO the security
prOtectiOn in management system design.
Key words management infOrmatiOn system, security prOtectiOn, design

随着企业信息化工作的不断深化, 企业内部计算机网络的作用日益呈显出来, 越来越多

的企业通过网络沟通 ~ 共享和保存信息,这些信息和数据既包含业务数据, 也包括财务凭证 ~
报表 ~ 人事档案资料以及公司内部公文, 还包括合作伙伴供应商的结算信息,这些信息当中有

些是企业的商业机密, 有些用于企业的规范管理, 有些用于辅助决策, 它们对企业的生存和

发展起到至关重要的作用,因此人们在享受信息化带来便利的同时, 也越来越关注信息化的安

全保密问题,
管理信息系统的安全保密逐渐成为软件设计人员在分析设计着重考虑的问题,信息化的

安全保密工作包括软件设计 ~ 硬件保护及管理防范等几个方面, 文中主要针对软件设计中要

考虑的安全保密措施进行探讨,

1 采用三层客户/服务器数据访问结构

在以往的开发设计过程中, 我们发现对数据的访问可以采用许多第三方工具,为了防止一

些别有用心的用户绕过有较好安全保护措施的客户端应用程序, 直接访问数据库中的数据, 我



们采用了三层客户 服务器  C   数据访问结构 O 将软件功能分成表示层 \ 功能层 \ 数据层 O
中间功能层起到代理作用9 用户对数据库的访问必须由表示层向中间功能层申请9 中间功能

层受理申请后9 记录访问要求并核实用户对管理信息系统的访问权限9 然后向数据层提出访

问申请 O 这样9 用户的访问权限只针对管理信息系统9 数据层不必对用户提供直接访问权限 O
这种访问结构9 可以把对数据层访问的识别名称和密码设得足够长 \ 足够复杂9 且随时变化9
未授权的用户就难以绕过功能层而利用数据库工具或黑客手段非法访问数据层 O 三层客户 服

务器数据访问结构为严格的安全管理奠定了坚实的基础 O

2 严格的密码保护

安全保密包含登录密码的保密 O 为了保证密码不容易被猜出9我们对密码提出了较严格的

要求 O 要求密码长度不小于6位9 必须是数字字符和拼音字符相混合9 且不能有连续3个字符相

同或相近9 否则系统自动要求修改密码9 不然拒绝运行 O 我们设定登录密码尝试次数为3次9 3
次尝试不成功9 则锁定该用户并自动关闭系统9 不再提供尝试机会9 只有专职维护人员才能

对用户解锁 O 这就防止了某些用户通过穷举登录系统9 进行非授权的活动 O 为了保证密码的安

全9 我们对密码的保存和传输也进行了密码字符移位和按位逻辑运算加密处理 O

3 限定用户可使用的工作站数量

为了防止授权用户在监控范围外的其他工作站登录系统9 我们根据网卡的 MAC 地址对

所有连入企业内部网络的工作站进行统一编号和加密注册 O 工作站连接服务器并访问数据库

时9 工作站的 ID 号及 MAC 地址必须和数据库中登记的 ID 号及 MAC 地址一致9 没有编号的

工作站或未经专职维护人员授权注册的工作站不能启动管理信息系统 O 对每个用户设定其所

能登录的工作站9 每个用户只能在指定的工作站上登录系统 O

4 限定用户访问系统的时间段

限定用户能操作系统的时间段9使用户只能在规定的时间范围内使用系统 O 这个措施可以

防止用户在工作时间之外9 在没有同事监督的时间段内9 随意使用系统或泄露企业信息 O

5 限定用户访问数据的部门范围

每个用户工作部门可能不同9所要掌握和了解的数据也不同 O 我们既要保证各个用户能查

询和处理职责范围内的数据9又要防止用户能接触到其职责范围外的数据 O 这样一来可以防止

用户对他不熟悉的数据进行误操作9二来又可以大大减少信息泄漏的机会 O 我们把数据加上所

属部门属性9 同时设定每个用户的部门权限范围 O 这是一个树状授权9 用户只要有某一部门的

数据权限9 就自动拥有其下一级部门的数据权限 O 这样该用户每次访问数据时9 都只能对其授

权范围内的数据进行操作 O

6 设定用户可操作的功能权限

用户分工不同其工作职能不同9 在系统中担任的角色也不同 O 录入员负责业务单据录入;
财务人员负责财务凭证和报表的生成; 档案管理人员负责档案维护管理; 中层管理人员负责

对数据的查询和统计分析; 高层决策人员则需要系统提供辅助决策图表 O 我们把用户进行分

组9 组内用户拥有相同的默认的功能权限 O 另外9 为了适应各个用户工作的特殊性9 每个用户

在默认组功能权限的基础上9还可以获得和他工作相关的各个功能的单独授权 O 用户登录系统

成功后9 根据用户的功能权限9 自动生成动态功能菜单9 未授权的功能在菜单上不显示9 对
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当前用户来说9 这些功能如同不存在一样 O

7 其他安全措施

为了跟踪用户的操作 \ 查找安全漏洞 \ 防止用户否认其操作记录9 我们对用户的数据访

问申请进行全程记录9并把记录保存在数据库中 O为预防有些用户离职或岗位变动而相关部门

没有及时通知维护人员等方面的失误给数据安全保密带来威胁9 系统每天自动查找在限定的

日期长度内未使用系统的用户9 并锁定该用户 O有些用户暂时离开工作站但又忘记退出系统9
系统在    后会自动锁定9只能输入当前用户密码才能再次使用系统9这样可以防止周围的

非授权用户非法使用系统 O
系统主要安全保密措施和登录过程如图]\ 图2所示 O

图] 系统主要安全保密措施 图2 系统登录过程

8 结束语

综合采用以上措施9 笔者主持设计的商业进销存管理信息系统在数据的安全保密方面达

到了较高的水平9 得到了同行专家的认可 O在多年的实际使用过程中9 也从未出现数据泄密或

被攻击现象 O管理信息系统的安全保密设计是一个充满挑战的课题9要考虑和防范的问题还很
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多 ~ 希望我们的开发人员在互相交流学习的过程中 ~ 逐步提高安全保密意识和设计能力0
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对拉普拉斯金字塔和对比度金字塔图像融合方法的性能比较
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摘要 图像融合作为信息融合的一个重要领域 ~ 已经广泛应用于遥感 计算机视觉 医学 军事目标探测和识

别等方面0因此 ~ 探索有效的图像融合算法是当前的热点课题0近年来有不少学者提出了各种图像 融 合 的 方

法 ~ 归结起来占主流的是源于多分辨率的方法 ~ 这类方法一大类是基于图像的高斯金字塔分解 ~ 然后派生出拉

普拉斯金字塔 ~ 对比度金字塔等 ; 另一大类是基于小波分解的算法 ~ 基本思想是把图像分解到不同分辨率下的

一系列子图像 ~ 其中每一级包含一个包含了低频信息的模糊子图像和三个行 列 对角线方向上的高频细节子

图像0这两类方法的共同之处都是在不同的分辨率下各自按一定的规则融合 ~ 得到一个融合后的图像序列 ~ 然

后重构图像0虽然这些方法在实用中效果很好 ~ 但是目前还没有对各类图像融合都普遍适用的理想方法 ~ 因此

对不同方法的融合效果进行主观和客观的评价是重要的0图像融合效果的评价也是一个目前讨论的热点 问

题 ~ 目前融合效果的评价有主观视角效果评价和客观指标评价两种 ~ 首先应进行详细的主观评价 ~ 因为到目前

为止还没有能非常准确描述融合质量的客观物理指标 ~ 在某些情况下可以通过融合图像和标准图像比较 来

评价融合效果 ~ 但是在大多数情况特别是实际应用中 ~ 标准图像几乎是不可能存在的 ~ 所以主观评价仍然是现

在评价融合效果的主要方法 ~ 但缺点也是明显的 ~ 因为人的视角是有差别的 ~ 不同人的评价可能有 很 大 的 差

异0而客观评价目前主要是通过计算图像信息量指标的方法来进行 ~ 典型的做法是计算图像的熵和交叉熵 ~ 熵

反映融合图像的信息量大小 ~ 而交叉熵反映的是融合后的图像和原图像的差异0
本文阐述了基于高斯金字塔分解的拉普拉斯金字塔和对比度金字塔两种图像融合原理和方法 ~ 并使 用

这两种方法对上海某地区的蓝光和红外两个波段卫星遥感图像进行了融合实验0由于蓝光在可见光内 ~ 成像

的场景比较清晰 ~ 但对温度不敏感 ~ 所以不能突出高温物体0相反红外波段对场景成像比较模糊 ~ 但对高温目

标敏感0所以两幅图像中有许多互补的信息0实验表明两种图像融合方法都能得出较好的融合效果0
本文通过计算熵和交叉熵两种描述图像信息量和互信息量的指标对融合质量进行了比较 ~ 发现从这 两

个常用的客观指标上来看对比度方法都优于拉普拉斯方法 ~ 但从实际的视角效果评价并不能得出同样的 结

论 ~ 只能说对比度方法具有特别突出红外特征明显的目标的特点 ~ 从整幅图像的视角效果看并不优于用拉普

拉斯金字塔融合的图像 ~ 从图像平滑 视角不失真的角度看拉普拉斯金字塔的融合方法可能还优于对比度金

字塔的方法0这说明用熵或交叉熵评价融合性能并不一定可靠0所以 ~ 评价融合效果单从一些客观指标来看是

不够可靠的 ~ 真正能合面 真实反映融合质量的物理指标还有待探索0
关键词 拉普拉斯金字塔 对比度金字塔 图像融合 熵 交叉熵
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