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摘要 在分析基于 Dif f ie-~ellman 的组密钥约定协议 BD 和 TGD~ 的基础上 * 提出一种新的

基于椭圆曲线密码体制的组密钥约定方案 TGD~-BDO 由于该方案建立在椭圆曲线离散对数

计算难题之上 * 最大可能地减少了通信开销与计算工作量 * 因而更安全有效 * 适合分布式网

络环境的组应用 .
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Abstract The group key agreement and its new characteristic are introduced* and
current group key agreement protocols BD and TGD~ are also analyzed. A new
group key agreement scheme based on Elliptic Curve Cryptosystems is
presented. The scheme is secure and ef fective* and f it for the group application on
distributed network.
Key words dynamic group* key agreement* key management* elliptic curve
cryptosystems* discrete logarithm.

随着网络计算技术的迅速发展 * 出现了诸如多个用户参加的视频/声频会议 ~ 网络娱乐游

戏等基于组的应用. 安全可靠的组通信也因此成为研究的热点. 寻找安全 ~ 有效的密钥管理

机制是其最大的挑战.从传统的中心服务到分布式服务的改变是当前基于组应用的发展趋势.
这种基于组的分布式 ~ 协作应用同样需要安全服务. 而实现这些安全服务 * 建立一个共享的

组密钥是其关键. 于是 * 人们提出了组密钥约定协议[1~ 6]. 组密钥约定协议与传统的多播组密

钥管理机制不同 * 它没有中心密钥服务器 * 组共享的密钥由所有组用户通过对等协商约定 * 具

有分布式 ~ 协作 ~ 动态等新特性.
椭圆曲线密码体制最早于1985年由 Miller[7]和 !oblitz[8]分别独立地提出. 它的思想是利

用有限域上的椭圆曲线有限群 * 代替基于离散对数问题密码体制中的有限循环群所得到的一



类密码体制 它是目前已知的所有公钥密码体制中能够提供最高比特强度的一种公钥体制. 本

文将提出一种基于椭圆曲线密码体制的组密钥约定方案.

1 组密钥约定协议

Dif f ie 与 ~ellman 于1976年第一次提出了两方参加的密钥交换协议  Dif f ie-~ellman
密钥交换协议[9]. 后来发展到多方参加的密钥交换协议 也即组密钥约定协议. 与仅有两方参

加的密钥交换协议不同 组密钥约定协议需要遵循组密钥秘密性 ~ 后向安全性 ~ 前向安全性 ~
密钥独立性等安全性要求.
1- 1 BD 协议[1 2]

p 是一个大素数 g 是 Z 
p 上的生成元 设定组大小为 n 即有 n 个成员 I p1 p2   pn.

1) 每个参加者 pz 随机选取整数 1z E Z 
p  计算并广播  z = g1z .

2) 每个参加者 pz 计算并广播 Xz = ( z-1  z-1) 1z .
3) 每个参加者 pz 计算 Kz = ( z-1) n1z  Xn-1

z  Xn-2
z-1  Xz-2

= ( z-1) n1z  ( z-1  z-1) 1z( n-1)  ( z-2  z) 1z-1( n-2) ( z-1  z-3) 1z-2

= (g1z-1 ) n1z  ( g( 1z-1-1z-1) n) n-1  ( g( 1z-2-1z) 11-1 ) n-2 (g( 1z-1-1z-3) 1z-2 )
= g1112-1213- -1n11  
这样得到组密钥 K = Kz = g1112-1213- 1n11  z = 1 ~ n.

1- 2 TGDH 协议[3 4]

在 TGD~ (Tree-Based Group Dif f ie-~ellman protocol) 协议中 需要建立密钥树[10] 密钥

以 分层二叉树结构排列 如图1. 每个成员拥有一个密钥集合. 结点标识 ID 为序号 U. 对于一

个给定结点 U 规定拥有一个私钥 KI 和一公钥 BKI = gKImod p 其中 g为生成元 p 为群的阶.
在密钥树中的每个叶子结点连着组用户 他的私钥由组用户定义. 每个用户拥有从他所连接的

叶子结点到根结点的密钥路径上的所有私钥. 因此 根结点的私钥被所有的组用户共享 故可

作为组通信密钥. 图 1 列出了一个可能的密钥树 有 6 个用户 M1 到 M6. 例如 用户 M1 知道结

点 7 3 1 0 的私钥. 结点 0 的私钥是整个组秘密约定的组密钥 负责对整个组的秘密通信. 这

里根结点的 ID 设定为 0. 每个非叶子结点 U 包含 2 个子结点 一个子结点的 ID 为 2U - 1 另一

个 ID 为 2U - 2 基于 Dif f ie-~ellman 协议 非叶子结点 U 的私钥由一个孩子结点的私钥和另一

个孩子结点的公钥生成 I
KU = (BK2U-1) K2U-2mod p = (BK2U-2) K2U-1mod p = gk2U-1k2U-2mod p ( 1)

因为每个结点的公钥是公开的 所以每个用户能沿着他的密钥路径计算路径上所有结点的密

钥. 例如图 1 中用户 M1 随机产生密钥 K7 并且他能通过用户 M2 得到结点 8 的公钥 BK8 从用

户 M3 得到结点 4 的公钥 BK4 从用户 M4 M5 或者 M6 处得到结点 2 的公钥 BK2. 给出 M1 的

私钥 K7 和公钥 BK8 根据( 1) 式 M1 能生成私钥 K3. 由公钥 BK4 及新生成的密钥 K3 同样 M1

能生成私钥 K1. 由 K1 BK2 M1 就可计算出根结点 0 的私钥 K0.
为了保证后向安全性 ~ 前向安全性 当组成员有任何变化 ( 用户加入 ~ 离开) 时 均需

要重新生成组密钥. 在组成员变化前 选取一个特殊的组成员称为发起者 ( sponsor) . 这个发

起者负责更新密钥 向其他用户多播密钥信息[3 4].
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图1 密钥树

表1 TGDH 与 BD 模型的通信量和计算量比较

模型
通信量 计算量

RoundS MSgS Broad Exp

TGD~ Jion Merge 2 3 3 2log n
Leave 1 1 1 log n
Partition log n /2 log n log n log n

BD 2 2 n 2 n 3

2 椭圆曲线公钥密码体制的 TGDH-BD 方案

上述2个协议的安全性均是建立在 CD~ (Computational Dif f ie-~ellman ASSumptionD 以及

一般有限域上离散对数问题 DLP (DiScrete Logarithm ProblemD 计算

难题之上. 为了增强协议安全性 我们选择更安全的椭圆曲线公钥

密码体制. 因为有限域上的椭圆曲线离散对数问题 ECDLP 是比一

般有限域上的离散对数问题要困难得多的一个困难问题 至今没有

亚指数算法求解 ECDLP 而有限域上的 DLP 已有亚指数算法了. 所

以基于 ECDLP 的密码系统具有更高的安全性. 确定有限域 FG 选择

安全有效的椭圆曲线 E(FGD  固定基点 G 确定椭圆曲线域参数[11] 
建 立椭圆曲线公钥密码体制.这样上述协议中的一般有限域上对生

成元 g的幂运算均换成椭圆曲线上对固定基点 G的点乘运算[12].
在组密钥约定协议中 通信量与计算量是衡量协议是否有效的最关键的两个因素. 基于

分布式系统及 Internet 网络资源特点 分散较远的用户之间的密钥约定协议应该尽量减少通

信量 因为这时通信开销比计算开销大. 分布在拥挤的局域网内的用户之间的密钥约定协议

应该尽量减少计算量 因为此时计算花销比通信花销大. 一般地 节省通信量可能要增加计

算量 节省计算量就要增加通信量. 目前很难有一种协议做到两全其美. 上面两种方案的通

信量和计算量比较 (主要是求幂运算D 如表1所示. 权衡通信量和计算量的开销 我们提出一

种基于椭圆曲线密码体制的 TGD~-BD协议. 由于 BD协议的计算量相对较少 而通信量相对

较多 适宜于短距离的局域网内部的密钥约定; 而 TGD~ 协议通信量相对较少 计算量相对

较多 适宜于长距离的分散的用户之间的密钥协商. 基于实际使用资源分布的不确定性 既

有分散较远的又有相

对较拥挤的用户 所

以我们提出了基于椭

圆 曲 线 密 码 体 制 的

TGD~-BD方案.
该方案首先把相

对较近的同在一个局

域网内的所有用户组

成一子组 如图3的子

组7中有用户M1~ M2~ M3. 在子组7中 应用基于椭圆曲线密码体制的 BD协议求出其子组密钥

K7. 其计算过程如下: @M1 M2 M3 分别随机选取整数 11 12 13 作为私钥 计算公钥 Pz  1zG
并广播 (在子组内D ; @计算并广播  z  1zPz 1 - 1zPz-1;  计算子组密钥 K7  31zPz-1  2 z
  z 1  31zPz-1  21zPz 1 - 21zPz-1  1z 1Pz 2 - 1z 1Pz  ( 1112  1213  1311D G(其中 z - 1
 ( z  2D mod 3D .而各个这样的子组(如图 2 中的子组 7 11 12D  与其他分散的用户(如 M4~
M5~ M12D 一样 作为 TGD~ 密钥树中的叶子结点.各子组与分散的单个用户之间应用基于椭

圆曲线密码体制的 TGD~ 协议生成共享的组密钥 KO.例如子组 7 计算组密钥过程如下:知道

自 己的私钥 K7 从用户 M4 处得到结点 8 的公钥 P8 可以计算结点 3 的私钥 K3  K7P8  
K7K8G;从用户M5 处得到结点 4的公钥 P4 可以计算K1  K3P4  K3K4G;从子组 11 子组 12
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或 用 户 M1Z 处 得 到 结 点 Z 的 公 钥 PZ  可 以 计 算 根 结 点 私 钥 即 组 共 享 密 钥 K0 = K1PZ =
K1KZ .

图Z BD-TGD~ 模型

图3 BD 模型

为了保证组通信的前向安全性 ~ 后向安全性 当有组成员变化 (加入 ~ 离开D 时 需要

更新组密钥. 在我们的方案中 当有新用户加入时 首先选择将要插入的地方 (结点D . 插入

原 则是选择加入在同一局域网内的子组 如没有这样的子组 就根据 TGD~ 协议选定插入

点[3 4]. 用户插入后需要调用 BD 协议更新插入后的子组密

钥 再根据 TGD~ 协议更新密钥树 重新生成新的组密钥.当

有组成员离开时 同样需要更新变化了的子组和整个密钥树 
重新生成组密钥.

该方案的安全性建立在椭 圆 曲 线 离 散 对 数 计 算 难 题 之

上. 由于有限域上的椭圆曲线离散对数问题是比一般有限域

上的离散对数问题要困难得多的一个问题 所以该方案更安

全. 与 TGD~ 协议相比 TGD~-BD方案中的密钥树级数大

大减少 所以计算量相应减少. 另外子组内采用 BD协议 虽

然通信次数增加 但因为通信距离短 所以通信开销并不大 
相反计算量大大减少. 权衡通信量与计算量 选择 TGD~-BD
结合的最佳方案最大可能地减少了通信开销与计算工作量 
相比单个 TGD~~ BD方案 该方案更有效.

3 结束语

随着网络计算技术的发展 出现了大量分布式 ~ 动态的协作组应用. 相应地产生了一种

新 的 密 钥 管 理 方 案  组 密 钥 约 定. 本 文 分 析 了 两 种 流 行 的 组 密 钥 约 定 协 议  BD 和

TGD~ 协议 并就基于 Internet 资源的分布特点 提出一种基于椭圆曲线密码体制的 TGD~-
BD组密钥约定方案. 该方案的安全性建立在计算有限域上椭圆曲线离散对数难题之上 同时

考虑了实际资源分布的不确性 最大可能地减少了通信和计算开销. 因此 该方案更安全 ~ 有

效 适合分布式网络环境下的组应用.
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星载    分布杂波的计算机模拟

高 飞1 玉振明2

( 1.北京航空航天大学203教研室 北京 10008392.广西大学梧州分校 梧州 543002)

摘 要 星载雷达是适应各种军用和民 用 的 目 的 而 提 出 来 的 ,美 国 和 加 拿 大 都 在 研 究 包 含 SAR(合 成 孔 径 雷

达) -GMTI(地面运动目标指示)模式的星载雷达 ,由于星载雷达在地面轨迹较大 ,卫星速度快 ,运动目标信号

淹没在强大的地杂波中,为了完成 GMTI 功能 ,只有首先对 SAR-GMTI 系统中地杂波精确建模 ,分析和掌握

其在 SAR 机制下空间分布情况和功率谱特性 ,才能有效去除杂波,地杂波建模困难 ,具有很多随机性的环境

因素 ,没有现成的算法 ,跟具体雷达设备 ~系统参数也有关系,因此杂波仿真是很复杂的 ,大量仿真和实验数据

表明 K 分布较能精确描述杂波 ,而且引入了空间的相关性,本文用 K 分布来描述雷达截面积的空间起伏,K
分布的混合模型包含了杂波起伏的两个分量,一 ~快变化分量也称为斑点分量 ,其幅度服从负指数分布的方根

即瑞利分布 ,源于雷达从随机相位散射点反射回波的相干求和9二 ~ 慢变化分量也称为纹理分量 ,它服从平方

根伽马分布 ,纹理变量表征观测面特性 ,受成像场景物理特性的影响 ,决定了场景空间变化的雷达横截面,因

此 K 分布杂波模型等同于用伽马分布去调制平方律检测 (负指数分布)的功率调制过程,本文通过无记忆非

线性变换产生相关高斯序列 ,多个独立的相关高斯序列分别组成相应纹理分量和斑点分量 ,最后产生相关 K
分布序列 ,并且对它进行统计检验和相关性检验 ,验证其正确性,

本文基于 SAR(合成孔径雷达)机制 ,主要针对复杂的星载几何关系和坐标变换关系 ,给出了分布杂波仿

真的详细步骤 ,通过公式推导 ,假设一定尺寸的目标位于地面 ,分辨单元的数据是产生的 K 分布序列 ,经过卫

星几何关系投影到斜距方向 ,由几何关系和星历表计算多谱勒中心频率和调频率 ,每个等效点反射体被发射

信号展宽 ,循环所有点 ,相干叠加可求得回波信号 ,最后给出仿真结果,仿真过程同样适用于分布目标的仿真,
本文对生成的杂波经过成像处理并且将它应用于一种杂波抑制技术 DPCA(天线相位中心偏移法)的研

究,DPCA 利用两个独立的沿载机飞行方向放置的接收通道 ,使前向天线的相位中心与延迟一段时间后拖尾

天线的相位中心保持一致 ,从而补偿由于平台运动带来的杂波谱展宽 ,实现杂波抑制,利用本文的分布杂波仿

真方法 ,验证 DPCA 杂波抑制结果 ,结果表明该方法行之有效 ,对工程问题有一定的指导意义,用本文的模拟

技术为今后深入研究星载 SAR-GMTI 技术提供了仿真数据,
关 键 词 星 载 SAR(合 成 孔 径 雷 达) GMTI(地 面 运 动 目 标 指 示 ) 杂 波 仿 真 DPCA(天 线 相 位 中 心 偏 移

法)
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