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摘要 通过分析人的视觉特性提出一种视觉掩盖模型 得到该模型水印嵌入算法和水印检

测算法 O 在 DCT 系统低频域上给典型的  Lena' 图像嵌入水印后 进行压缩 ~ 加高斯噪声

污染 ~ 滤波等试验 测试水印的稳健性 . 结果发现 , 水印输出响应非常高 有很好的鲁棒性 
嵌入水印后的图像经一定的压缩 ~ 噪声污染 ~ 滤波等处理后仍可被检测到 .
关键词 视觉掩盖模型 数字水印 DCT
中图法分类号 TP301. 6

Abstract A visual masking mOdel is presented by analyzing the human visual
characteristics then embeds Watermark in the typical image Of  Lena ' by lOW
freguency cOef f icient Of DCT. The rObustness Of Watermark is tested by the
experiments such as cOndensatiOn Gaussian pOllutiOn and f ilter. The results Of
experiment prOved that embedded Watermark has gOOd rObustness and is invisible
by using this mOdel.
Key words visual masking mOdel digital Watermark DCT

数字水印技术是指在宿主数字媒体 (图像 ~ 声音 ~ 视频等D 中嵌入一定量的数字信息 例

如作者的电子签名 ~ 日期 ~ 公司商标等 用以证明作品的所有权 并可作为起诉非法侵权的

证据 从而保护作品原创者的合法权益. 数字水印技术不同于传统的数据加密 其目的不是

限制对数据的存取 而是保证嵌入的数据不可侵犯. 嵌入的水印不应该明显更改图像 对任

何更改 (如各种图像处理技术D 都应该是强壮的.
1995 年 COx 等提出了  扩展频谱 ' 数字水印算法 将水印信息隐藏在图像的 DCT 变换

域中[1 2]. 这种 DCT 变换域数字水印方法不仅具有隐蔽性好和鲁棒性好的特点 而且易于兼



容 JPEG~ MPEG 等压缩标准, 逐渐成为数字水印研究领域的主流. 后来, 人们开始研究基于

视觉特性的水印算法, 文献 [3, 4] 提出了一种块分类确定拉伸因子的方法, 指出水印信号

应以不同强度嵌入到图像块的 DCT低频系数中. 他们把 DCT块分为 3 类 ; ( 1) 照度低且纹

理简单的块; ( 2) 照度高且纹理复杂的块; ( 3) 其他情况. 块的分类由对比门限来确定, 根

据不同的块类确定它们的拉伸因子, 但块的分类和拉伸因子都只能由实验确定, 文献中没有

提出具体的解决办法. 本文提出一种视觉掩盖模型, 然后根据这个模型实现自适应图像水印

技术.

1 视觉掩盖模型

1. 1 一般的水印嵌入技术

设原图为 I( z, j) , 0  z  M, 0  j   ,水印为伪随机序列 I(n) , 0  n   , < M8 >

 
8 , Xn( z, j)

为第 n 块 DCT 变换后的 DCT 系数, X/n( z, j) 为嵌入水印后第 n 块的 DCT 系数,

In( z, j) 为第 n 块 DCT变换后系数嵌入的水印值. 由下式得到了水印嵌入方式 ;
X/n( z, j) = Xn( z, j) + O > In( z, j) , ( 1)

式中, O为嵌入因子,它决定了水印嵌入的深度, O越大嵌入的水印越深,水印的鲁棒性越好,可
见性越差;反之,可见性越好,鲁棒性越差.根据人的视觉特性,人眼对不同亮度变化的敏感性

不同,水印嵌入的深度也应不同.为此,下面提出一种确定不同块的 O视觉模型.
1. 2 视觉掩盖模型

把( 1) 式给出的嵌入方法作如下修改 ;
X/n( z, j) = Xn( z, j) + On > In( z, j) , ( 2)

其中, On 为第 n 块的嵌入因子,且 Omin  On  Omax, In( z, j)  (- 1, 1) 是均值为 0 的伪随机序

列.分析这一视觉掩盖模型,不难看出 ;
( I ) 人类视觉系统对光滑区域的变化非常敏感[5],所以在平滑块里应尽量减少修改系数

的量以避免图像信息的视觉歪曲,这意味着 On 接近于 Omax.
( I ) 人类视觉系统对图像纹理和边缘区域的变化不敏感[5],所以我们可以在纹理块或边

缘块里嵌入更多的水印信息, On 接近于 Omax.
( I ) 假设每一图像块的均值为 un,图像的均值为 u. un = u的块比 un > u和 un < u的块

对噪声敏感.当 un > u时,逐渐减少 On 且当 un < u时,逐渐减少 On.为了方便,把 On 和 un 看成

满足一定关系的函数.
根据上面的分析,用下式确定 On;
On =  6/ 7n ( 1 - exp(- ( u/n - u/ ) 2) ) , ( 3)

其中 Omin  On  Omax, u/n =
In
Imax
, u/ = I 

Imax
, 6n = 1

64Z
8

n, z= 0
Z
8

n, j= 0
( In( z, j) - I ) 2, In =

1
64Z

7

n, z= 1
Z
7

n, j= 0
In( z, j) , 6max = max

n
( 6n) , 6/n =

6n
6max . In( z, j)

为第 n块的象素值. 7的值由实验确定,本

文采用 7 = 0. 5.

2 水印嵌入算法和检测算法

水印嵌入算法的步骤如下 ;
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步骤 1 将图像分成 D T 8> 8 块, 每块进行 D T变换;

步骤 2 从所有 D T块中选择 K
4

块作为嵌入水印序列的 D T块;

步骤 3 根据( 3) 式计算每一个选择块的嵌入因子 Dn;
步骤 4 在选择块中选择 4 个 D T低频系数 (D 系数除外) 构成 Xn( z, j) 序列, 在这些

系数中根据 ( 2) 式嵌入水印;
步骤 5 对每一块作 D T反变换,恢复原图像.
水印检测算法的步骤如下:
步骤 1 根据水印嵌入算法的步骤 1~ 步骤 2 对原图像和嵌入水印图像进行 D T 变换和

选择被嵌入的图像块;
步骤 2 根据( 3)式计算原图像选择块的嵌入因子 Dn;
步骤 3 根据下式对水印进行检测:

zn( z, j) =
X%n ( z, j) - Xn( z, j)

Dn , ( 4)

其中 X%n ( z, j) 为被检测图像第 n 块的 D T系数.
步骤 4 根据下式计算相似性:

Szm = z/  z
~ z/  z/

, ( S)

式中, z, z/ 为水印和检测到的水印向量;  为向量的内积运算.通过设置一个阈值 le,当相似

性 Szm 2 le时,认为检测到水印,否则没检测到水印.

3 实验结果

在实验过程中, 以著名的  lena' 图为例 (见图 1 ( a) ) , 对水印的稳健性进行测试. 首先

将测试图像进行 8> 8 分块 D T变换, 取其中每一子块按  之 ' 字形扫描顺序的前 2> 2 个低

频 系数 (除 D 系数外) 构成宿主序列 {Xn( z, j) } .采用文献[6]提出的方法产生 1000个 64 >
64的水印序列 Wz( z = 1, 2,  , 1000) E (- 1, 1) ,其中 W760 作为数字水印,并将 Wz 水印序列

分成 2 > 2 的块构成{Wn( z, j) } 序列,根据上面嵌入水印算法使水印序列嵌入图像中.在实验

过程中发现 cn 的值可能为零,为了避免零的产生,设当 cn { 0. 0S 时认为 cn 为 0. 0S. 图 1 ( b)
嵌入了水印的图像, 从图可以看出, D T变换域数字水印算法具有较高的隐蔽性, 肉眼很难

察 觉水印的存在. 根据上面的水印检测算法分别用水印序列 Wz( z = 1, 2,  , 1000) 检测图

像水印.在无攻击情况下检测水印的输出响应见图 1( f ) .下面验证水印对图象处理的鲁棒性.
3. 1 抗 JEPG 压缩

JEPG压缩处理后的图像如图 1 ( G) , 其压缩比为 21. 9% , 对其进行水印检测的输出响应

如图 1 ( g) .
3. 2 抗噪声及滤波处理

对图 1 ( G) 加均值为 0. 04 的高斯噪声, 然后进行窗口大小为 3> 3 的均值滤波. 加噪声

图像如图 1 ( d) , 对其进行水印检测的输出响应如图 1 ( h) . 滤波后的图像如图 1 ( e) , 对其

进行水印检测的输出响应如图 1 ( i) .
3. 3 与其它相近的算法进行性能比较

将文献 [1] 中的嵌入方法与本文提出嵌入方法进行比较. 在 W760 的输出位置上, 文献
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   方法和本文提出的方法的输出响应都形成了峰值 但文献    方法的检测器输出的峰值

相对较低 其检测阈值的选择空间很小 所以本文提出方法嵌入水印的性能要比文献    方

法嵌入的水印性能要好 具体比较如表   表中数字表示在 76 的输出位置上输出响应峰值  

         

         

         
图  实验结果

表  两种嵌入水印方法的性能比较

检测方法 无攻击检测检测     压缩检测 噪声污染检测 平滑滤波检测

文献    方法 32.  6 4 . 73 6. 27 4. 58

本文方法 4 . 92 42. 98 8. 26 6. 63

   原图 ;    加水印 ;    压缩后图像 ;    加高斯噪声后图像 ;    滤波后图像 ;    无攻击情况下检

测输出响应 ;    压缩后的检测输出响应 ;    加噪后的检测输出响应 ;    均值滤波后的检测输出响应.
上面得出

的 实 验 说 明:
水印输出响应

非常高 有很

好 的 鲁 棒 性 
嵌入的水印经

一定的压缩 ~ 噪声污染 ~ 滤波等处理后还能检测出来 
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4 结束语

水印嵌入是数字水印技术的关键技术之一, 本文提出的基于视觉掩盖模型的数字水印技

术是根据人的视觉特性实现水印的嵌入, 其易实现性比 COX 提出的算法性能要好. 但提出的

模型不能与人的视觉特性完全吻合, 这有待进一步探索.
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远程教学或远程会议 ~提供收费电视等方面 O
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