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摘要 基于模型诊断的 ~S-DAG 算法 , 提出一个网络通信模型的诊断系统 .当局域网出现故

障时 , 能够根据观察结果判断故障出现的位置 , 不会因为剪枝而丢掉部分最小碰集 , 提高了

故障诊断效率 .
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Abstract because of the complexity of the LAN management, a diagnosis system
of network communication model, which adopts the ~S-DAG algorithm based on
model diagnosis is constructed to compute the diagnosis set where the faults
happen. When the LAN network does not work, the diagnosis fault place on basis
of the observed result according to this diagnosis system can be judged guickly, and
the diagnosis ef f iciency is improved.
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随着社会信息化程度的不断加深, 各种网络故障也不断增加. 而且, 一旦出现通信故障,
要在星罗棋布的网络通信设备中找出故障需要花费很多的时间与精力, 尤其是当计算机处于
大楼的不同层 ~ 不同房间时更是麻烦. 网络管理人员可以根据网络的特点来排查故障. 尽管
如此, 一旦某台计算机不能与主机或其他计算机进行通信, 要想准确地定位发生故障的位置,
也要花费不少的时间和精力. 因此, 寻找一种快速有效的解决途径是当务之急. 基于模型的
诊断系统可以将网络管理人员的经验与计算机网络通信原理结合起来, 可大大提高故障诊断
的准确性与效率.

1 局域网虚拟模型

假设一个局域网络中的计算机分别处于办公楼的三层, 每层用一个 ~ub 将计算机连接在
一起, 如图 1 所示.



图 l 局域网虚拟模型

在网络故障中 网络通信软件相对较稳定 而硬件出现故障的几率较高 O 为方便研究 在
模型中进行简化 只考虑网线两端的接口以及 ub 的稳定性 并假设其他设备能够稳定运行.
在该模型中: S表示网络中的服务器; Cl ~ C2~ C3~ C4表示域网络连接的客户机; Hl ~ H2~ H3表
示局域网络中的  ub; Ll ~ L2~ L3~ L4~ L5~ L6~ L7 表示连接相应设备之间的电缆.

2 基于模型的诊断系统及相关定义

一个诊断系统定义为一个三元组 (SD COMP OBS)  
其中: SD是系统描述 描述系统部件的
拓扑关系 ~每个部件的功能等 它是一阶
谓词公式的集合.
图 l 的系统描述可表示为:
( l ) 各部件之间的关系 (输入与输

出之间的关系) 如下:
Out (Ll) = in (Hl) /

Outl (Hl) = in (L2) / Out2 (Hl) =
in (L3) / ;

Out3 (Hl) = in (L4) / Out (L2) = in (H2) / Out (L4) = in (H3) / ;
Outl (H2) = in (L5) / Out2 (H2) = in (L6) / Out (H3) = in (L7) .
注: 其中 in (Ll) = in (Hl) 表示一个式子 / 是逻辑联接符号 连接两个表达式 可以

去掉此符号.
( 2) 系统行为 ( ) :
ab (Ll)  Out (Ll) = in (Ll) ;
ab (L2)  Out (L2) = in (L2) ;
ab (L3)  Out (L3) = in (L3) ;
ab (L4)  Out (L4) = in (L4) ;
ab (L5)  Out (L5) = in (L5) ;
ab (L6)  Out (L6) = in (L6) ;
ab (L7)  Out (L7) = in (L7) ;
ab (Hl)  in (Hl) = Outl (Hl) -Out2 (Hl) -Out3 (Hl) ;
ab (H2)  in (H2) = Outl (H2) -Out2 (H2) ;
ab (H3)  in (H3) = Out (H3) .
注:  ' 是一个整体函数符号.
COMP为系统的组成部分 是系统中待诊断对象. 它是可能出异常的对象的集合 是一

个有限的常量集. 另外 当部件 C正常时 ab (C) 为真 当部件 C不正常时 ab (C) 为
假.
图 l 的系统部件可表示为:
COMP =  Hl H2 H3 Ll L2 L3 L4 L5 L6 L7 .
OBS为一观察集 是系统的输入与输出值的集合 是一阶谓词公式的有限集 诊断的根

据来自观测. 在该模型中服务器作为输入端 客户机作为输出端. OBS就是描述输入端 (服务
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器) 及输出端 (客户机) 的一种描述 (从而判断他们能否正常通信) .
定义 1 诊断系统: 一个诊断系统由系统描述 SD (一般是描述组件行为和系统结构的谓

词逻辑语句的集合) 和诊断部件集合 COMP组成.
定义 2 诊断: 假设 (SD, COMP) 是一个诊断系统, OBS是一个观察集.一个集合 A ;

COMP 是诊断系统 (SD, COMP) 的一个诊断, 当且仅当 SD U OBS U { ab (C) | C E
COMP\A} U {ab (C) | C E A} 是不一致的(矛盾的) .
注: A是有故障的部件, COMP\A表示除去出现故障的部件之外的正常部件.
从上述定义中推演出:
( 1) 如果 A是(SD, COMP, OBS) 的一个诊断,那么对每一个 Cz E A, SD U OBSU

{ ab (C) | C E COMP\A} |= ab (Cz) ;
注: | =表示蕴含的意思 
( 2) A 是 (SD, COMP, OBS) 的一个诊断, 当且仅当 SD U OBS U { ab (C) | C E

COMP\A} 是一致的.
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图 2 诊断原理

也就是说, 诊断是根据观察结果与系统描述的行为, 利用谓词逻辑理论, 推导出不正常
的部件. 其原理如图 2 所示. 在进行诊断之前, 先给出相关的一些定义.
定义 3 冲突集 CS是一个部件的集合, 若这个集合中的全部部件均 " 正常 ' 工作, 则与

观测到的现象不一致. 或者说: 冲突集中至少有一个部件是有故障的. 如假设 C1不能正常通
信,则 CS= {L1, H1, L2, H2, L5} ,而 CS1 = {H1, L2, H2, L5} 则不能是一个冲突集,因为若

CS1 中的部件均正常工作, C1 也不能确定是正常工作,因为 L1 不能确定是否正常.
定义 4 最小冲突集是冲突集, 但是, 它的任意非空真子集均不是冲突集.
定义 5 碰集 HS给定一个集合簇 (集合的集合) , 若一个集合, 与这个集合簇中的全部

集合的交集均不为空集, 则称该集合为此集合簇的碰集.
定义 6 最小碰集一个碰集的任意非空真子集均不是碰集, 则称它为最小碰集.
R. Reiter[1]在 " Artif icial intelligence' 论文中证明了如下定理: 全部最小冲突集的最小碰

集就是系统的诊断.
所以, 一个系统的诊断求解, 可以部分地转化为计算冲突集的最小碰集的问题. 因此, 冲

突集和碰集, 就是基于模型诊断的主要概念. 计算冲突集的方法主要有:
( 1) 基于假设的真值保持系统 ( Assumption-based truth maintenance System, 简称

AtmS) ;
( 2) 树结构;
( 3) 程序诊断分片算法.
计算碰集算法有: ( 1) HS-树[1]; ( 2) HS-DAG

图[2]; ( 3) BHS-树; ( 4) 布尔代数算法; ( 5) 遗
传算法.
本文采用 HS-DAG 图的方法一边计算冲突

集一边计算碰集.
定义 7 (用 HS-DAG 图计算诊断 ) 假设

TP(SD, COMP, OBS) 是一个诊断系统, F是其冲突集的集合,采用树结构计算系统的诊断的
步骤如下:

902第 4 期 黄燕勤等: 基于模型的局域网络诊断系统



图 3 下一代结点

( 1) 生成一个根结点 nO 定义 H(nO) = { }  F = { }  计算 FO = TP(SD COMP\H(nO)  
OBS)  如果TP(SD COMP\H(nO)  OBS) 是一致的 则H(nO) 就是系统的一个诊断 否则 可
得到一个冲突集 FO 将其并入 F 即 F= F U FO.当系统有故障产生时 第一次计算一定可得
到一个冲突集;

( 2) 对每一个 c  FO 生成一个新的结点 nz 将 nO 到 nz的边标记为 c 同时计算 H(nz) =
H( nO) U {c}  Fz = TP(SD COMP\H(nz)  OBS)  如果是一致的 则将该结点标记为   
H(nz) 就是一个诊断.否则 将 F( nz) 并入 F中 即 F = F U F( nz) ;

( 3) 如果新生成的结点 nz的集合H(nz) 是某个标记为 的结点 nj的集合H(nj) 的超集 
则将该结点关闭;如果新生成的结点 nz的集合H(nz) 与已存在的某个结点 nj的集合H(nj) 相
等 则将该结点与已存在的结点合并;如果新生成得结点 nz 的集合 Fz 是已存在的某个结点 nj
的集合 Fj 的子集 则将结点 nj 的所有 c  Fj - Fz 的边的子树删除;

( 4) 如果存在既没有关闭又没有标记的结点 则返回 ( 2) . 否则 最后存在的叶子结点就
是所有的诊断.

3 局域网络故障的诊断方法

在进行诊断之前 先将局域网络描述成一个 (SD COMP OBS) 系统 其中 SD~ COMP如
上所述 假设 OBS= { in (L1) = in (S) / Out (C1) = in (S) / Out (C2) 7 in (S) / Out (C3) =
in (S) / Out (C4) = in (S) }  即在诊断系统故障时服务器发出一条信息 如果局域网络中各设
备正常 那么每个客户机都应该收到信息. 如果有客户机不能收到 则说明存在故障 需要
诊断系统进行诊断.
根据系统行为与观察行为 应用  定义 7' 的知识可以推断出各冲突集:
( 1)第 1 次计算 TP(SD COMP\{ }  OBS) 得到一个冲突集 将其并入 F使得 F = { {L1 

H1 L2 H2 L6} } ;
( 2) 第 2 次 计 算 TP(SD COMP\{L1}  OBS) ~ TP(SD COMP\{H1}  OBS) ~ TP(SD 

COMP\{L2}  OBS) ~ TP(SD COMP\{H2}  OBS) ~ TP(SD 
COMP\{L6}  OBS) .
生成其下一代结点如图 3 所示 

其中 nO:H( nO) = { }  F = { }  TP(SD COMP\{ }  OBS) = {L1 
H1 L2 H2 L6 } ;

n1:H( n1) = {L1}  F = { {L1 H1 L2 H2 L6} }  TP(SD 
COMP\{L1}  OBS) = {H1 L2 L3 L4 H2 L5 L6 H3 L7} ;

n2:H( n2) = {H1}  F = { {L1 H1 L2 H2 L6 L4 H3 L7}  {H1 L2 L3 L4 H2 L5 
L6 H3 L7} } ; TP(SD COMP\{H1}  OBS) = {L2 L3 L4 H2 L5 L6 H3 L7} ;

n3:H( n3) = {L2}  F = { {L1 H1 L2 L4 H2 L6 H3 L7}  {H1 L2 L3 L4 H2 L5 
L6 H3 L7}  {L2 L3 L4 H2 L5 L6 H3 L7} ; TP(SD COMP\{L2}  OBS) = {L1 H1 L3 
L4 H2 L5 L6 H3 L7} ;

n4:H( n4) = {H2}  F = { {L1 H1 L2 L4 H2 L5 L6 H3 L7}  {H1 L2 L3 L4 H2 
L5 L6 H3 L7}  {L2 L3 L4 H2 L5 L6 H3 L7}  {L1 H1 L3 L4 H2 L5 L6 H3 L7} } ;
TP(SD COMP\{H2}  OBS) = {L1 H1 L5 L6 L4 H3 L7} ;
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n5:H< n5) = {L6}  F = { {Ll Hl L2 L4 H2 L5 L6 H3 L7}  {Hl L2 L3 L4 H2 
L5 L6 H3 L7}  {L2 L3 L4 H2 L5 L6 H3 L7}  {Ll Hl L3 L4 H2 L5 L6 H3 L7}  
{Ll Hl L5 L6 L4 H3 L7} } ;
TP< SD COMP\{L6}  OBS) = CONSISTANT.

< 3) 完成这一步可以得到一个诊断H< n5) = {L6}  然后分别分析其它新生成的结点 nI的

H< nI) :

图 4 树形结构

nl :H< nl) = {Hl L2 L3 L4 H2 L5 L6 H3 L7} ;
n2:H< n2) = {L2 L3 L4 H2 L5 L6 H3 L7} ;
n3:H< n3) = {Ll Hl L3 L4 L5 L6 H3 L7} ;
n4:H< n4) = {Ll Hl L5 L6 L4 H3 L7} .
注意到这些结点的集合H< nI) 都是标记为 \ 的结点 n5的H< n5) 的

超集 所以将它们都关闭.树结构如图 4 所示.
最后计算得到的最小碰集为{L6}  这就是局域网络模型诊断得到的

产生故障部件.

4 结束语

本文提出的局域网故障诊断是一种基于知识和经验的系统 要求系
统设计人员对相应的系统有充分的理解 从而得到准确的系统描述 <模型) . 如果系统描述中
不准确或有错误 则很可能使诊断结果不可靠; 要对在该系统操作过程中得到的经验进行整
理 使得该诊断系统能够作出准确 ~ 高效的判断. 计算冲突集和碰集的算法比较多 选择合
适的算法对问题的解决有很大帮助. 局域网的组网模式虽然有很多种 但多数可以将整个局
域网结构划分为一个和多个树状结构的部分来分别进行故障诊断排除.所以 本文采用的 S-
DAG 图算法 不失为一种较好的故障诊断办法 且不会因为剪枝而丢掉部分最小碰集[3].
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